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COMPRAS ONLINE DE NATAL CRESCEM

Estudo do servico de pesquisa de precos BuscaPé indica que as vendas
pré-Natal desse ano superaram as do ano passado em 36%. Os resulta-
dos foram obtidos tomando por base o faturamento de 1.780 empresas
que vendem algo pela internet, entre os dias 5 e 11 de dezembro. O seg-
mento que mais cresceu nos ultimos 12 meses foi o de eletrénicos, com
41% a mais de vendas agora. Em segundo lugar, vém produtos de
informatica e brinquedos (ambos com crescimento de 31%).

Folha da Manha - O que vem a
ser seguranca da informacao?
Marcos Sémola - O problema
pode se tornar complexo, mas o
conceito e tdo simples quanto
proteger conhecimento sob for-
ma de informacao, garantindo
sua confidencialidade, integri-
dade e disponibilidade.
Confidencialidade — Proprieda-
de de manter a informacido a
salvo de acesso e divulgacao
ndo-autorizados.

Integridade — Propriedade de
manter a informagdo acurada,
completa e atualizada.
Disponibilidade — Propriedade
de manter a informacao dispo-
nivel para os usudrios, quando
estes dela necessitarem.

Sob o ponto de vista da solu-
¢do, Seguranga da Informacao
é: “adotar controles fisicos, tec-
noldégicos e humanos personali-
zados, que suportem a reducdo
e administracdo dos riscos, le-
vando a empresa a atingir o
nivel de seguranca adequado ao
seu negdcio.”

Folha — Como ¢ possivel criar
uma politica de seguranca?

Marcos — Definir politica de
seguranca ndo e tarefa facil,
especialmente por que a ex-
pressao pode assumir um signi-
ficado diferente dependendo
da abrangéncia. Entretanto,
podemos simplificar as coisas
definindo-a como um conjunto
de acdes que consideram ativos
fisicos, tecnoldgicos e humanos
para estabelecer politicas (dire-

"A seguranca se faz
em pedacos, porém
todos eles integrados,
como os elos de uma
corrente”

trizes, normas e procedimentos)
e processos de gestdo de riscos
que suportem um programa de
governanga de riscos da infor-
macao.

O principal desafio da empresa
¢ ter uma visdo integrada dos
riscos. A seguranca se faz em
pedacos, porém todos eles inte-
grados, como os elos de uma
corrente. Se vocé fortalece um
elo (os sistemas) e deixa outro
(as pessoas, ou “peopleware”)
de lado, a corrente nao fica
segura. Por isso, o primeiro de-
safio € conseguir enxergar a
seguranca em todos os aspectos
— fisicos, tecnologicos e huma-
nos — e tratar todos eles de
forma igualitaria. As questdes
de seguranca nao podem mais
ser atribuidas simplesmente a
acdo de hackers. Dependem
também do comportamento
dos funcionarios, de documen-
tos formais que estabelecam
uma politica de seguranca e
criem uma cultura nas pessoas,
e da seguranca fisica nas propri-
as instalacoes.

E lembre-se: politica de segu-
ranga tem que ser personalizada
e portanto, escrita de acordo
com a natureza do negocio, sua
tolerdncia ao risco, perfil dos
ativos e requerimentos de segu-
ranga.

Folha — Como as empresas po-
dem e devem agir na seguranca
de seus dados?

Marcos — A base de uma politi-
ca de protecdo esta na classifi-
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Sua informacao esta sequra?

FeLipe ANDRADE E ALEX OLIVEIRA
(cpd@rfimanha.com.br)

A partir de agora, toda tiltima terca-feira do
més, vamos trazer para os leitores da Folha
da Manha entrevistas com especialistas liga-
dos a area de Tecnolgia de Informacdo. Nao
poderiamos comecar melhor. Estamos entrevis-
tando o profissional Marcos Sémola, que é um
dos mais conceituados especialista em segu-
ranca da informacao no Brasil e no mundo.
Direto de Londres, onde vive atualmente,
Marcos Sémola é Consulting Business
Development da Atos Origin em Londres, Con-
sultor Sénior em Gestao de Seguranca da In-
formacao, profissional certificado CISM —
Certified Information Security Manager pelo
ISACA, BS7799 Lead Auditor pelo BSI, Mem-

bro da ISACA, ISSA, IBGC e do Computer
Security Institute, Professor da FGV — Fun-
dacao Getulio Vargas, MBA em Tecnologia
Aplicada, Pés Graduado em Marketing e Es-
tratégia de Negdcios, Bacharel em Ciéncia da
Computacao, autor do livro Gestao da Segu-
ranca da Informacao — uma visao executi-
va, Ed.Campus, autor de outras duas obras li-
gadas a gestao da informacao pelas editoras
Saraiva e Pearsons e premiado pela ISSA
como SecMaster®, Profissional de Seguranca
da Informacao de 2003/2004. Caso queria
mais informacades, visite o site de Marcos em
www.semola.com.br ou
marcos(@semola.com.br.
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cacdo da informacio.

A politica de classificacdo da
informacdo deve estabelecer
procedimentos para selecao,
manipulagio, transporte, arma-
zenamento e descarte seguro de
informagdes de forma a orien-
tar usuarios e ativos, de um
modo geral, a como se compor-
tar diante de uma informacéo
classificada, por exemplo,
como sensivel, interna ou pu-
blica. Elas precisam de um tra-
tamento diferente em cada fase
de seu ciclo de vida e todos os
ativos que custodiam a infor-
magdo, sejam eles fisicos, tec-
nolégicos ou humanos, preci-
sam estar em conformidade
com essa politica.

Com a classificacao definida e
disseminada, se pode ampliar a
aplicagdo dessas regras aos de-
mais ativos como equipamen-
tos de rede, sistemas/permis-
sOes de acesso, processos de
armazenamento, backup etc..

Folha — Hoje, estamos ouvin-
do falar muito em fraude na
internet. O que é? e como
pode ser combatida?

Marcos — A Internet e apenas
um dos ambientes suscetiveis a
invasdo ou quebra de confi-
dencialidade, integridade e
disponibilidade. Assim como a
rede interna, gateways de aces-
so remoto ou outros meios de
comunicacdo e armazenamen-
to de dados, a Internet oferece
riscos. Por sua forte presenca
no ambiente corporativo e sua
caracteristica de rede mundial
publica, ela tende a ser o pon-
to mais vulneravel e por isso
merecedor de maior atencéo.
Contudo, pesquisas confir-
mam anualmente que a maior
ameaca a seguranga da infor-
mac¢do nio vem da Internet,
mas dos funciondrios da pro-
pria empresa, seja por erro ou

acdo intencional.

Folha — Muitos spam atrapa-
lham o andamento de empresas
hoje. Como podemos evitar
essa praga?

Marcos — Se usar a Internet €
navegar, estamos literalmente
boiando no meio de muito lixo.
Nao estamos navegando, pois
com tanto obstaculo e sujeira,
fica impossivel assumir uma ve-
locidade de cruzeiro. De acor-
do com o Gartner, o velho
conhecido SPAM ja € respon-
savel por mais de 34% dos
emails que circulam pela gran-
de rede no ano de 2005. Evitar
o SPAM nao e tarefa facil,
especialmente por que ndo ha
uma identidade estatica que fa-
cilite a identificacio de um
SPAM. Entretanto, muitas fer-
ramentas baseadas em conheci-
mento mantido por especialis-
tas 24 horas por dia, 7 dias por
semana, 365 dias ao ano, pro-
metem identificar com veloci-
dade novas formas de SPAM,
atualizar a lista de SPAMers e
assim, oferecer protecdo pelo
bloqueio de mensagens indese-
jadas antes mesmo de chega-
rem a conta de e-mail do usua-
Ti0, ou seja, no proprio servidor
de correio. Estudiosos acredi-
tam que o SPAM ¢é a maior
praga da Internet e podera ser a
razdo para a rede se tornar
inoperante ou desinteressante
em um futuro préximo.

Folha — Vale a pena configurar
um firewall local em uma rede
empresarial ou deixa isso a car-
go dos provedores de acesso?

Marcos — Nio se deve delegar
tal responsabilidade, especial-
mente para que o firewall atin-
ja seu poder de prote¢do maxi-
mo, ele precisa ser configurado
de forma personalizada e o pro-
vedor dificilmente conseguira
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fazer isso. Por outro lado, seria
uma imprudéncia da minha
parte indicar um firewall para
todo tipo e tamanho de empre-
sa. Na seguranca a regra do
custo beneficio também vale e
lembre-se, o nivel de risco tole-
ravel varia de empresa para
empresa € assumir o risco de
deixar o controle do firewall
com terceiros pode ser a melhor
opgao para certo grupo de em-
presas.

Lembre-se que como em qual-
quer investimento, a seguranga
também tem que dar retorno,
por isso, estudar e conhecer os
custos e beneficios de uma so-
lucdo de seguranca antes de
adoté-la € racionalmente fun-
damental e questdo de sobrevi-
véncia para o responsavel pela
decisdo.

Folha — A seguranca da infor-
macao hoje é um privilégio das
empresas ou o usuario domésti-
co também pode e deve se
preocupar?

Marcos — Deve. Ndo consigo
ver usudrio domestico como se
fosse uma ilha. De alguma for-
ma ele e parte do sistema de
protecido de alguma empresa.
Se esse usudrio trabalha, ele ja
¢ parte da seguranga da empre-
sa onde trabalha. Mas se for
um aposentado, como corren-
tista de um banco e usudrio de
seu Internet Banking, ele tam-
bém é parte do sistema de
protecdo do banco. Por tudo
isso, ele precisa adotar meca-
nismos de prote¢cdo como anti-
virus, detector de intrusos, anti
SPAM, firewall, que reduzam
sua exposicdo e o risco de se
tornar uma ponte de falha dele
para a empresa de seu relacio-
namento.

Folha — Um bom jeito de com-
bater os ladroes de informaciao
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hoje seria através da Biome-
tria?

Marcos — Sem duvida o processo
de autenticag¢do ¢ um dos pon-
tos mais criticos da seguranca da
informagao, por isso, fortalecer
este processo significa aumentar
rapidamente o nivel de seguran-
ca de empresas e usuarios. A
biometria ¢ uma tecnologia mo-
derna e conceitualmente muito
mais forte do que as tradicionais
técnicas de autenticagido basea-
das em senha. Tem custo incom-
paravelmente alto, por isso,
mais uma vez a analise da rela-
¢do custo beneficio precisa ser
considerada.

Folha - Explique melhor um
pouco de Biometria?

Marcos — O conceito € baseado
na comparagdo de dados bio-
métricos (fornecidos por seu
Corpo) previamente armazena-
dos em um sistema, com 0s
dados fornecidos pelo seu cor-
po no momento da autentica-
¢do. Pode ser a leitura da {ris,
da impressado digital, a geome-
tria das maos, geometria da
face, reconhecimento de voz
etc. Muitos aspectos a tornam
mais fortes que a tradicional
senha baseada no conceito “o
que vocé sabe”. A biometria
usa o conceito “o que vocé €.
Por exemplo, diferente do que
ocorre com a senha, vocé nao
pode esquecer sua iris em casa,
empresta-la para um amigo ou
ser forcado a entregéd-la a um
ladr@o.

"Acredito que
veremos uma maior
adocao de biometria
para autenticacao e

solucoes de
gerenciamento”

Folha — Vocé acha que os riscos
em seguranca tendem a aumen-
tar muito em 2006?

Marcos — Sim. O risco e o
resultado da existéncia de vul-
nerabilidades (falhas), ameagas
€ a probabilidade de uma ex-
plorar a outra. A medida que as
empresas geram mais informa-
¢do em meio eletronico....a me-
dida que as empresas se tornam
mais conectadas através de ind-
meros meios (wireless, voz so-
bre IP, Internet, acesso remoto,
e-mail, fax...), e a0 mesmo tem-
po, a medida que o conheci-
mento hacker se desenvolve e
dissemina com maior velocida-
de, o risco tende a aumentar.

Folha — O que podemos esperar
de novidade em seguranca para
0 novo ano?

Marcos — Acredito que veremos
uma maior adogdo de biometria
para autenticagdo, solucdes de
gerenciamento de identidades,
antivirus,firewall, IDS, anti
SPAM e filtros de rede de uma
maneira geral, operando de for-
ma mais integrada e maximizan-
do os resultados. Alem disso,
acredito em modelos mais ma-
duro de governanca de riscos
considerando novos processos
de auditoria, conformidade,
contingéncia, conscientizagdo
do usudrio e o acompanhamen-
to de indicadores de seguranca
para apoiar a justificar as inicia-
tivas e investimento em segu-
ranca da informacao.




