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Quandoocaseéacarrera

Marcos Sémola € dono de uma bela carreira na Atos Origin Inglaterra e tem uma
experiéncia extremamente interessante para repartir. Eleito em 2007 em A Nata dos
Profissionais de Seguranca da Informagdo como um dos profissionais do ano pela sua
contribuic¢éo ao desenvolvimento da seguranca da informag&o no Brasil, mora na Inglaterra
desde 2005, € carioca, tem 35 anos, casado e um filho de quatro anos, Bacharel em Ciéncias
da Computacdo pela UCP com MBA em Tecnologia Aplicada pela FGV e especializagéo
em estratégia e negociacao pela London School.

Além de seguranca da informagdo Marcos Sémola e apaixonado por fotografia, um hobby
gue executa com o rigor de um fotografo profissional, participou recentemente da coletiva
Foto Arte 2007 na Biblioteca Nacional em Brasilia que encerrou agora em 15 de
Novembro. Para guem néo teve oportunidade de conferir seu trabalho como fotografo vale
umavista ao site www.s4photo.co.uk e em seu site pessoal www.semola.com.br

Entrevista concedida a equipe Securitylnfo Dados a Salvo de Tragédias:

Securitylnfo Dados a Salvo de Tragédias: Quais sdo seus maiores orgulhos em sua
carreira profissional? Qual é o projeto que tem orgulho por ter participado?

Marcos Sémola: Tenho orgulho de me manter fiel e produtivo a area de tecnologia da
informacdo que escolhi h& 20 anos; por poder contribuir com o desenvolvimento deste
mercado a0 compartilhar experiéncias e opinides através de artigos, palestras, livros e
aulas, aém de ter feito bons amigos e ter adquirido o legitimo respeito de clientes,
parceiros e colegas de profissdo. e ainda por ter adquirido o respeito voluntério dos colegas
de profissdo, muitos dos quais tidos por mim mesmo como referéncia de competéncia
profissional.

O projeto que mais me orgulhou foi o de plangjar, desenvolver e operar a nova unidade de
negocios de consultoria de riscos da informagdo para a Atos Origin na América Latina,
culminando com mais de duas duzias de projetos bem sucedidos e o convite subseqiente de
assumir a operacao da unidade de riscos da informagéo na Atos Origin em Londres desde
2005.

Securitylnfo Dados a Salvo de Tragédias. Vocé participa da comunidade de
Seguranca da I nformacéo no Brasil desde seu inicio, pode nos contar um pouco de sua
experiéncia e quais foram as maisrelevantes em sua opiniéo?

www. senpl a. com br mar cos@enol a. com br



http://www.semola.com.br/
mailto:marcos@semola.com.br

Entrevista para IT Intelligence por Marcos Sénol a

Versdo Conpl eta

Securitylnfo Dados a Sal vo de Tragédi as

Marcos Sémola: O mercado de seguranca da informacdo € certamente mais visivel agora,

mas ndo é tdo novo quanto se pode acreditar. Iniciei a carreira em Tl desenvolvendo

software de automacdo comercial em 1991, quando surgiu meu primeiro interesse por

protecéo de software e privacidade. De qualquer forma, passados mais de 15 anos e tendo

acumulado consideravel experiéncia, ndo me considero um dos precursores deste mercado,

pois temos outros excelentes profissionais e empresas brasileiras que j& se dedicavam a
seguranca ha mais tempo e, portanto, os reais merecedores deste rétulo.

Securitylnfo Dados a Salvo de Tragédias. Quanto tempo esta na Atos Origin? Quanto
tempo esta naInglaterra?

Marcos Sémola: Minha ida para a Atos Origin foi acidental apos a mesma ter adquirido a
unidade de tecnologia da Schlumberger Sema, da qual fazia parte em 2003. Com 0 merge,
surgiu o convite para desenvolver e dirigir uma nova unidade de consultoria de Tl para a
América Latina. Depois de dois anos de operacdo, a formagdo de uma grande e renomada
equipe de consultores, mais de duas duzias de projetos expressivos e cliente multinacionais,
além de excelentes resultados operacionais, fui convidado a replicar o modelo de sucesso
na Inglaterra, mais precisamente em Londres, onde permanego desde 2005.

Securitylnfo Dados a Salvo de Tragédias: Como foi sua mudanca da Atos Origin
Reino Unido? Para nés brasileiros o sucesso de profissionais no exterior como vocé e o
Eduardo Campos na Microsoft € um motivo de orgulho, mas fico curioso, qual o
motivo que necessidades elestinham. Como é a atuar no mer cado inglés?

Marcos Sémola: O mercado se globalizou e este movimento se tornou ainda mais evidente
dentro do mercado de gestédo de riscos. Trabalhando na multinacional de servigos de
tecnologia da informagdo, Atos Origin Brasil, e estando responsavel por LATAM, pude
desenvolver uma nova forma de gerir a oferta de servigos de consultoria de riscos da
informacéo baseada na simplificacdo dos métodos delivery, o que resultou na reducéo dos
custos e namaior tangibilizac&o de valor por conta dos clientes. Tudo isso sO foi possivel a
partir de uma estratégia de delivery baseada em talentos. Por isso, formei uma equipe de 16
consultores, muitos dos quais renomados, certificados e experientes profissionais, 0 que nos
permitiu oferecer consultoria de alto nivel orientada aos requisitos de negécio dos nossos
clientes. Os resultados vieram imediatamente com a formacéo de uma carteira de clientes
nacionais e internacionais de grande expressdo, resultados financeiros surpreendentes e
finamente apds dois anos, o convite do headquarter da Atos Origin no Reino Unido para
replicar o modelo na Europa.

Ja na Atos Origin UK, consideradas as proporgcdes do mercado Europeu, pude adicionar
uma visdo mais simplificada da oferta de servicos profissionais, e a0 mesmo tempo, de
valor agregado mais visivel para o cliente, o que resultou no imediato fortalecimento da
nossa oferta e a consolidagdo do nosso posicionamento como provedor estratégico de
servicos de risk management. Atuar em um mercado novo ja é um desafio por si sO, 0 que 0
torna mais agressivo se considerarmos as diferencas culturais, de idioma e da propria
legisacdo. Por conta disso, minha atuagdo junto as empresas Inglesas se deu
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progressivamente até compreender adequadamente a linguagem corporal, 0 comportamento

de parceiros e clientes e os valiosos sinais que definem o progresso das negociagdes. Sob o

ponto de vista de atuacdo, em linhas gerais, desenvolvi a interface entre 0 mercado e a

gestéo operacional da unidade de information risk management, muitas vezes em projetos e

clientes globais multisertoriais, orientado ao estabelecimento da estratégia de atuacéo,

aliancas, métodos de delivery e gestdo financeira e de projetos. Sob o ponto de vista do

escritorio Inglés, havia interesse explicito pela experiéncia intercontinental e a ampliacéo

das relacBes entre a América Latina e a Europa de forma a maximizar as operagdes de

global sourcing e o perfil polivalente do Brasileiro.

Em paralelo, iniciei um trabalho networking, alianca e integracdo junto a associagdo

profissional Information Security Professionals of London, sendo um dos fundadores.

Securitylnfo Dados a Salvo de Tragédias: Como fica a questéo da legislacdo? Como é
trabalhar em empresas que seguem uma legislacéo diferente? Acredito que deve ter
grande diferenca da lei brasleira. Vocé pode falar um pouco sobre a legislacdo
Inglesa? Se ndo me engano recentemente a lel Inglesa autuou um banco, pois
considerou que ele foi negligente e permitiu que um funcionario acessasse dados
confidenciais de clientes. Como € a quest&o da legislacéo e regulamentacéo?

Marcos Sémola: As leis ndo diferentes, apesar de adotarem, por vezes, principios comuns.
Mas de uma forma geral, a Inglaterra € muito madura em relacdo as regulamentacdes
setoriais, leis e normativas que interferem nas relacbes de trabalho e na prestacdo de
servigos. Compreender essas diferencas e suas implicagdes é fator critico de sucesso para
evitar punicbes, prejuizos e desgastes corporativos desnecessarios. Tomando como
exemplo, existe uma normativa aplicavel a todas as corporacfes e individuos que
estabelece limites, controles e responsabilidades as partes com o intuito de proteger a
privacidade e a de seus dados pessoais quando estes sdo fornecidos a terceiros com o intuito
de suportar uma relacdo de trabalho ou prestacéo de servico. Outro requisito que difere da
lel Brasileira € a exigéncia de uma qualificagdo e background check especia para todo e
qualquer profissional que desegja prestar servico para 0 governo Britanico, chamado de
CLAS consultant.

Securitylnfo Dados a Salvo de Tragédias. Qual a diferenca e semelhanca da
seguranca da infor macao e gestéo derisco ai na Inglaterraeno Brasil?

Marcos Sémola: Na teoria estamos falando da mesma coisa, mas na prética a forma difere
dada a diferenca de perfil do Inglés, de sua trgetéria historica e de sua legislagdo. Em
primeiro lugar, tém politicas e processos muitos bem documentados e maduros, além de
amparados por estruturas preocupadas em manté-los atualizados e alinhados as
necessidades operacionais e legais das empresas. Como reflexo disso, vé-se a posicéo de
Chief Security Officer muito mais estrategi camente posicionada e comumente ocupada por
profissionai s menos técnicos e mais executivos e experientes.
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Securitylnfo Dados a Salvo de Tragédias:. Como estd estruturada a gestdo de

seguranca da informagdo nas empresas inglesas. O CSO geralmente responde a
quem? Como esta o casamento da seguranca da informacao e gestao derisco?

Marcos Sémola: E impossivel generalizar ja que os setores tém requisitos, tolerancias e
drivers diferentes, mas em geral o CSO responde para as &reas de governanca e compliance
ou ainda para a érea de tecnologia da informacdo, mas esta, com interacdo ativa na
definic&o estratégica do negocio e, portanto, com mais autonomia, visibilidade e influéncia
O terreno da seguranca da informacéo € diversificado e extenso, mas o0 que se vé € uma
fusdo, ou no minimo, uma integracdo entre as &reas de gestdo de riscos e seguranca da
informac&o, mesmo as mais técnicas, em uma vertical de governanca e conformidade de
mais ato nivel.

Securitylnfo Dados a Salvo de Tragédias. Vocé continua escrevendo e mantendo
contato periédico com o Brasil, sente saudade de atuar em nossa bagunca controlada?

Marcos Sémola: O Brasil além de minha terra natal € onde me sinto verdadeiramente em
casa, 0 que também se aplica ao aspecto profissional. Nosso pais € um grande tubo de
ensaio promissor e, portanto, um 6timo lugar para vivenciar experiéncias novas, descobrir
problemas novos, modelar solugbes nunca antes pensadas ou ainda replicar modelos
internacionais bem sucedidos, e além de tudo isso, extrair aprendizados. Podemos nos
orgulhar de muitos aspectos, especiamente nosso potencial em exportar especialistas em
desenvolvimento de software e seguranca da informac&o, o que vem sendo ratificado pelo
numero de profissionais do ramo que hoje atuam nos cinco continentes. Pessoal mente tenho
o objetivo de retornar ao Brasil ao término de um periodo no exterior, quando finalmente
julgar possivel levar algo de valor que possa se somar ao conhecimento coletivo e se
transformar em beneficio para as empresas brasileiras. Escrever é um prazer e manter o
contato com o mercado brasileiro que iniciei em 1999 através do meu site e do portal
IDGNow é, para mim, a melhor forma de me manter em atualizado, presente, e devolver,
mesmo que em pequenas doses, 0 que venho acumulando aqui ha Europa

Securitylnfo Dados a Salvo de Tragédias. Tem alguma coisa que gostaria de
acrescentar ?

Marcos Sémola: Falando de Brasil, do segmento de gestdo de riscos da informagcdo em
particular e do mercado mundial em geral, gostaria de ver uma maior integracdo e uniéo
entre as empresas e 0s profissionais brasileiros de forma a demonstrar a0 mundo nossa
vocagao como centro de desenvolvimento de inteligéncia e conhecimento de alto valor.
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