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Professor

South America Security Consulting Manager da multinacional Atos Origin, 
Consultor Sênior em Gestão de Segurança da Informação, profissional 

certificado CISM – Certified Information Security Manager pelo ISACA, 
BS7799 Lead Auditor pelo BSI, Membro do PMI, ISACA, ISSA e do 

Computer Security Institute, Professor de Segurança da Informação da FGV 
– Fundação Getúlio Vargas, MBA em Tecnologia Aplicada, Bacharel em 

Ciência da Computação, autor do livro Gestão da Segurança da Informação 
– uma visão executiva, Ed.Campus e premiado SecMaster/ISSA, Profissional 

de Segurança da Informação de 2003/04
marcos@semola.com.br

semola@fgvmail.br
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MARCOS SÊMOLA
Contrato

• Nivelamento das expectativas
• Celulares em vibra-call
• Email como veículo para troca de informações
• Subject: [MBA] TURMA XX/UF... 
• Respeitar o horário
• Avaliação
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MARCOS SÊMOLA
Modelo de aula

• Compartilhamento de conceitos
• Troca de experiências
• Debates ao redor de temas polêmicos e atuais
• Apostila como base de orientação
• Referências cruzadas com a norma internacional de segurança
• Aula atualizada freqüentemente
• Livro de apoio para leitura complementar
• Exemplos ilustrativos
• Interatividade
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MARCOS SÊMOLA
Material de apoio

• Gestão de Segurança da 
Informação – uma visão executiva 
Sêmola, Marcos. 
Editora Campus 2003
184p.
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MARCOS SÊMOLA
Referências bibliográficas

• NBR/ISO/IEC 17799. Tecnologia da Informação: Código de prática para a 
gestão da segurança da informação. Associação Brasileira de Normas Técnicas 
ABNT, 2002. 56p

• SEMOLA, Marcos: Gestão de Segurança da Informação – uma visão executiva. 
Editora Campus 2003. 184p.

• DOU. Decreto nº3.505, que institui Política de Segurança na Administração 
Federal.13 Jun 2000. 

• DOU. Decreto 3.587. Estabelece a composição de ICP do governo. 5 de 
setembro de 2000. 

• PARKER, Donn. Fighting Computer Crime: a new framework for protecting
information. New York: Willey Computer Publishing. 1998. 512p. 

• GIL, Antonio de Loureiro. Segurança em Informática. 2 ed.. São Paulo: Atlas, 
1998. 193p. 

• HUTT, Arthur E. et al. Computer Security Handbook. 3rd Edition. New York: 
John Wiley & Sons, Inc. 1995. 
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MARCOS SÊMOLA
Referências bibliográficas

• RUSSEL, Deborah e GANGEMI, G.T. Computer Security Basics. California, 
O'Reilly & Associates, Inc. 1991. 441p. 

• KRAUSE TIPON, Handbook of Information Security Management 1999, 
Editora Auerback

• VALLABHANENI, S.Rao. CISSP Examination Texbooks. Volume 1: Theory. 
1a. Edição. SRV Professional Publications, Illinois. 2000. 519p. 

• ISO/IEC JTC 1/SC 27. Glossary of IT Security Terminology. Information 
technology - security techniques. 1998. 

• SCHNEIER, Bruce. Segurança.com – Segredos e mentiras sobre a proteção na 
vida digital. Editora Campus.

• DIAS, Claudia, Segurança e Auditoria da Tecnologia da Informação, Axcel
Books, 2000.  

• BRASILIANO, Antônio Celso Ribeiro, A (In)segurança nas Redes 
Empresariais: A Inteligência Competitiva e a Fuga Involuntária das 
Informações, Editora Sicurezza 2002. 
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MARCOS SÊMOLA
Referências bibliográficas

• Coluna eletrônica Firewall sobre Gestão de Segurança da Informação do 
IDGNow assinada pelo professor: www.idgnow.com.br

• ISACA – www.isaca.org www.isaca.org.br
• ISC2 – www.isc2.org
• ISSA – www.issabrasil.org
• CSI – www.gocsi.com
• BSI – www.bsi-global.com
• NIST – www.nist.org
• SANS – www.sans.org
• Cso Online – www.csoonline.com
• Security Review – www.modulo.com.br
• Infoguerra – www.infoguerra.com.br
• ITTF – www.istf.com.br
• Outros links especializados: www.semola.com.br/website99/swebseguranca.htm
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MARCOS SÊMOLA
Fonte de informações complementares

www.idgnow.com.br
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Programa
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MARCOS SÊMOLA
Programa

Informação
Dependência dos negócios
Fatores motivacionais
Tendências
Fatos
Desafios

So
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Conceitos básicos de segurança da informação
Composição do risco
Vulnerabilidades e impactos
Ameaças
Agentes
Potencialização do risco

Análise de riscos
Política de segurança
Classificação da informação
Segurança física
Autenticação e autorização
Proteção de rede

Criptografia VPN PKI
Programa de conscientização 
Teste de invasão
Plano de continuidade
Resposta a incidentes
Análise forense

Security Office
Ética
Normas e padrões
Aspectos legais
Temas polêmicos
Gestão
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MARCOS SÊMOLA

Negócio

Informação
Dependência dos negócios
Fatores motivacionais
Tendências
Fatos
Desafios

N
eg
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io

Informação
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MARCOS SÊMOLA
Conceituação de informação

Informação
“1 Ato ou efeito de informar. 2 Transmissão de notícias. 3 Instrução, 
ensinamento. 4 Transmissão de conhecimentos. 5 Opinião sobre o procedimento 
de alguém. 6 Investigação. 7 Inquérito.”

Fonte: Dicionário Michaelis

Seguro (Segurança)
“1 Livre de inquietações. 2 Sossegado. 3 Confiado. 4 Livre de perigo ou não 
exposto a ele. 5 Que oferece segurança contra ataques, acidentes, desastres ou 
danos de qualquer outra natureza...”

Fonte: Dicionário Michaelis
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MARCOS SÊMOLA
Importância da informação

• Possuir Informação é ganhar agilidade, competitividade, 
previsibilidade, dinamismo. Informação é um diferencial!

indivíduo empresa

• aumento da gasolina
• precipitação de chuvas
• promoção da passagem aérea
• limite salarial para um cargo
• queda da Bovespa
• planos do seu chefe para você
• abandono da sua empregada
• mudança no Código Civil
• ...

• discurso do presidente
• conflito no Oriente Médio
• valorização do Petróleo
• tendências tecnológicas
• planos do concorrente
• oscilação da taxa de juros
• plano de greve funcionários
• resultados do último exercício
• ...

Informações úteis que podem ser usadas a seu favor ou contra você e sua empresa.
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MARCOS SÊMOLA

Negócio
Dependência dos negócios
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MARCOS SÊMOLA
Conectividade: Internet em 1967

Stanfort

Califórnia
Santa Bárbara

Califórnia
Los Angeles

Utah
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MARCOS SÊMOLA
Conectividade: Internet em 1992
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MARCOS SÊMOLA
Velocidade da era do conhecimento

Fonte: Internet
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MARCOS SÊMOLA
Relação análoga: corpo humano x negócio

Processo de
Negócio  4

Processo de Negócio 3

Ativo
Físico

Ativo
Tecnológico

Processo de Negócio 1

Ativo
Humano

Ativo
Físico

Processo de Negócio 2

Ativo
Tecnológico

Ativo
Físico

Cérebro

Sistema Circulatório

Artérias

Coração

Sistema Digestivo

Estômago
Instist.
Grosso

Sistemas Respiratório

Púlmões

Traquea

InformaçãoSangue

Corpo Humano Negócio

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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MARCOS SÊMOLA
Dependência do negócio

AM
EA
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S
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INFORMAÇÕES
PROCESSOS

NEGÓCIO
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MARCOS SÊMOLA

Negócio
Fatores Motivacionais
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MARCOS SÊMOLA
Fatores motivacionais secundários

• Para seguir uma tendência de mercado
• Para ser reconhecida como uma empresa visionária
• Para ganhar prêmios pela governança corporativa
• Para estar à frente da concorrência
• Para não ficar atrás da concorrência
• Para demonstrar solidez
• Para atrair investidores
• Para fortalecer a imagem de credibilidade da marca
• Para respeitar regulamentações setoriais ou leis
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MARCOS SÊMOLA
Fatores motivacionais primários

Ganhar Dinheiro

Não Perder Dinheiro

Não ser 
Responsabilizado

Fonte: IDGNow
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MARCOS SÊMOLA
Associação de fatores

• CVM Governança
• Bacen Acordo da Basiléia II
• Resolução 2554 Controles Internos
• Sistemas de Pagamento Brasileiro
• Código Civil
• Governança Corporativa
• Confiança da Cadeia Produtiva
• Lei Sarbanes-Oxley
• Opinião Pública

• Lei norte Lei norte-americana fruto dos casos 
americana fruto dos casos Enron, Worldcom, 
Tyco e outros
• Torna crime a ausência de controles internos 
sob pena de prisão.
• Implica diretamente o CEO e o CFO

• Inspirado na SOx
• Desqualificação da pessoa jurídica para efeitos 
de garantia obrigacional 
• Amplia a responsabilidade civil dos diretores
• Exigência de prova da ação efetiva, ou não-
omissão
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MARCOS SÊMOLA
Retorno do investimento

Market
Share

Credibilidade

FraudesDano à
ImagemVazamento

de Informação

Valor do
Negócio

Viabilidade 
de novas

aplicações

Interrupção 
do Negócio

controles de segurança da informação
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MARCOS SÊMOLA

Negócio
Tendências
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MARCOS SÊMOLA
Tendência: miopia do iceberg
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MARCOS SÊMOLA
Percepção que potencializa a miopia
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MARCOS SÊMOLA
Efeitos da miopia
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MARCOS SÊMOLA
Principais ameaças
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MARCOS SÊMOLA
Priorização
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MARCOS SÊMOLA
Ampliação de perímetro

Internet
Proteção

Usuários
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MARCOS SÊMOLA
Confiança da cadeia produtiva

Fornecedor

Negócio

Parceiro

Distribuidor

Governo

Cliente
Movimento 
Generalizado
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MARCOS SÊMOLA

Negócio
Fatos

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA

INDISPONIBILIDADE

ERRO
CONTAMINAÇÃO

FRAUDE
VAZAMENTO

SABOTAGEM
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MARCOS SÊMOLA
Fatos: prejuízos financeiros
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MARCOS SÊMOLA
Fatos: investimentos
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MARCOS SÊMOLA
Fatos: fraudes

Fonte: A Fraude no Brasil – Relatório da Pesquisa 2002 - KPMG
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MARCOS SÊMOLA
Fatos: ameaças

Fonte: A Fraude no Brasil – Relatório da Pesquisa 2002 - KPMG
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MARCOS SÊMOLA
Fatos: desvalorização do negócio
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MARCOS SÊMOLA

Negócio
Desafios
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MARCOS SÊMOLA
Desafios

Gestão (Administração)
“1 Ato de administrar. 2 Governar, reger. 3 Exercer (cargo, emprego, ofício). “

Gerir
“1 Ter gerência sobre; administrar, dirigir, gerenciar. “

Fonte: Dicionário Michaelis
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MARCOS SÊMOLA
Dimensionamento

Risco

Valor do
Negócio

Avaliação

Planejamento

Implementação

Monitoração
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MARCOS SÊMOLA

P
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O
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E

RELEVÂNCIA

IM
PA

CT
O

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola

Priorização

SE
VE

RI
DAD

E
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MARCOS SÊMOLA
Equilíbrio

Economic
Viability

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Break even

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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MARCOS SÊMOLA
Mitigação



17

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
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MARCOS SÊMOLA
Motivação

O elemento chave é MOTIVAÇÃO
O Investidor se motiva pela... VALORIZAÇÃO DO INVESTIMENTO
O CEO se motiva pelo... RESULTADO DO NEGÓCIO
O CFO se motiva pela... CREDIBILIDADE DAS INFORMAÇÕES
O CIO se motiva pela... EFICIÊNCIA DOS SERVIÇOS
O CSO se motiva pela... EFICÁCIA DA ADMINISTRAÇÃO DOS RISCOS
O Diretor se motiva pela... PRODUTIVIDADE DOS PROCESSOS
O Gerente se motiva pela... PRODUTIVIDADE DOS FUNCIONÁRIOS
O Usuário se motiva... POR QUE?

Em toda a cadeia corporativa de segurança, 
deve existir motivação específica para 
comprometer espontaneamente todos os níveis 
em todos os momentos de risco.

Motivação
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MARCOS SÊMOLA
Motivação

Investidor
CEO
CFO
CIO
CSO

Diretor
Gerente
Usuário

Na falta de 
qualquer elo 
motivacional a 
cadeia corporativa 
de segurança se 
desestrutura.

E quanto mais alto 
estiver o elo 
defeituoso, piores 
serão os efeitos 
gerados em cascata.
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MARCOS SÊMOLA
Gestão

Partes 
interessadas

Requisitos e 
expectativas da 
segurança da 
informação

Partes 
interessadas

Segurança da 
informação 
gerenciada

Check

Plan

Do Act
Implementar 
e operar o 

SGSI

Manter e 
melhorar o 

SGSI

Monitorar e 
revisar o SGSI

Estabelecer o 
SGSI

Ciclo de 
desenvolvimento, 

manutenção e 
melhorias

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradução livre)
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Integração

Riscos de
Incidente

Risco de CréditoRiscos de Pessoal

Riscos Financeiros

Riscos Jurídicos

Riscos Fiscais

Riscos da
Informação

Riscos da
Cadeia ProdutivaNegócio
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MARCOS SÊMOLA
Gestão integrada
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USO 
EXCLUSIVO

MARCOS SÊMOLA

......

Brainstorm
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MARCOS SÊMOLA
Brainstorm

O que pensam sobre 
os orçamentos de 
segurança serem 
baseados nos de TI?
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MARCOS SÊMOLA

Problemas

Informação
Dependência dos negócios
Fatores motivacionais
Tendências
Fatos
Desafios

N
eg

óc
io

Pr
ob

le
m

as

Conceitos básicos de segurança da informação
Composição do risco
Vulnerabilidades e impactos
Ameaças
Agentes
Potencialização do risco

Conceitos básicos de segurança da informação
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EXCLUSIVO

MARCOS SÊMOLA
Conceitos: por que proteger

• POR QUE proteger as informações?

• Por seu valor direto
• Pelo impacto de sua ausência
• Pelo impacto resultante de seu uso por terceiros
• Pela relação de dependência com a sua atividade
• ...

INFORMAÇÕES
$ $ $
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Conceitos: quando proteger

• QUANDO proteger as informações?

INFORMAÇÕES

Durante seu ciclo de vida

• Manuseio
• Armazenamento
• Transporte
• Descarte

Manuseio Armazenamento Transporte Descarte
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MARCOS SÊMOLA
Conceitos: onde proteger

• ONDE proteger as informações?

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

A
T
IV

O
S

Nos ativos que as custodiam:

• Físicos
• Tecnológicos
• Humanos
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Conceitos: o que proteger

• O QUE proteger nas informações?

Os atributos principais:
• Confidencialidade
• Integridade
• Disponibilidade

Os aspectos:
• Legalidade
• Autenticidade

Que podem ser atingidos pela exploração de uma falha ou 
vulnerabilidade presente em um ativo.

VULNERABILIDADES

Água Potável
insípida
incolor
inodora
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Conceitos: atributos

• Confidencialidade
– Propriedade de manter a informação a salvo de acesso e divulgação 

não-autorizados.

• Integridade
– Propriedade de manter a informação acurada, completa e atualizada.

• Disponibilidade
– Propriedade de manter a informação disponível para os usuários, 

quando estes dela necessitarem.
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USO 
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MARCOS SÊMOLA
Conceitos: confidencialidade

EX-FUNCIONÁRIO DA INTEL INDICIADO POR ROUBO DE 
INFORMAÇÕES
Fonte: ZDNet, 30/03/2000

A Corte Federal do Estado da Califórnia indiciou um ex-funcionário 
da Intel pelo roubo de informações sobre o microprocessador 
Itanium, quando já trabalhava para a concorrente Sun Microsystems
Inc. 
O processo esta baseado no Economic Espionage Act of 1996, que 
qualificou roubo de segredos comerciais como crime federal. O réu 
pode ser condenado a 30 anos de prisão, mais multa de US$ 1,5 
milhão. 
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MARCOS SÊMOLA
Conceitos: integridade

PRESIDENTE DAS FILIPINAS SOFRE ATAQUES 
Fonte: Boston Herald; 04/02/2000 

Um hacker alterou o site do Presidente das Filipinas Joseph estrada, 
inserindo imagens eróticas e declarações contra o governante. O site 
ficou quase 24 horas modificado. Segundo os responsáveis, alguns 
arquivos de banco de dados foram apagados.

A invasão ocorreu apenas duas semanas após ataques aos sites do 
governo japonês e em um período de grande investimento de países 
asiáticos na Internet. 
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Conceitos: disponibilidade

MAIS ATAQUES DDoS
Fontes: ABC News.com e CNet, 16 /03/00

Os ataques Distributed Denial of Service continuam nos EUA. Na 
última semana, foram derrubados os sites da Amazon.com e do FBI.

A Amazon ficou 30 minutos fora do ar. No caso do FBI, as páginas 
ficaram indisponíveis por praticamente um dia inteiro. O ataque foi 
realizado no dia em que o FBI celebrava os 50 anos da campanha dos 
"10 fugitivos mais procurados".
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MARCOS SÊMOLA
Ciclo de vida da informação

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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MARCOS SÊMOLA
Conceitos: do que proteger

• DO QUE proteger as informações?

De ameaças:

• Físicas
• Tecnológicas
• Humanas

A
M

E
A
Ç
A
S FÍSICAS

• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido
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MARCOS SÊMOLA
Visão geral

AM
EA

ÇA
S

AT
IV

OS

FÍSICAS
• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES
PROCESSOS

Manuseio Armazenamento Transporte Descarte
NEGÓCIO
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MARCOS SÊMOLA
Dinâmica do risco

AMEAÇAS exploram
VULNERABILIDADES

presentes nos ATIVOS que custodiam 
informações, causando IMPACTOS

no NEGÓCIO
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MARCOS SÊMOLA
Ativos

Em 1987, após 73 segundos de seu lançamento, 
acabou numa explosão trágica mais uma viagem 
da Challenger. Os 7 tripulantes morreram... 
Investigadores concluíram que as baixas 
temperaturas noturnas afetaram um anel de 
vedação de um dos motores da aeronave, 
provocando vazamento de combustível do 
tanque e o conseqüente incêndio e explosão. O 
acidente provocou profundas mudanças e 
revisões nos estudos de layout de novas 
aeronaves e revisão nos procedimentos das 
equipes de trabalho envolvidas, incluindo as das 
empresas fornecedoras...

...a explosão causou 
prejuízos de cerca de $ 1.2 
Bilhão, tendo como 
origem uma peça de 

apenas $900 que 
poderia ter sido 
substituída a tempo... 
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Definição de segurança da informação

Segurança da Informação é adotar controles físicos, 
tecnológicos e humanos personalizados, que 

viabilizem a redução e administração dos riscos, 
levando a empresa a atingir o nível de segurança 

adequado ao seu negócio.
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MARCOS SÊMOLA
Papel da segurança

AM
EA

ÇA
S

AT
IV

OS

FÍSICAS
• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES
PROCESSOS

Manuseio Armazenamento Transporte Descarte
NEGÓCIO

CONTROLES
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EXCLUSIVO

MARCOS SÊMOLA
Barreiras da segurança: como proteger

• COMO proteger as informações?

• Segmentando-as pela importância (relevância)
• Definindo níveis de segurança compatíveis
• Avaliando o valor da informação e o custo da proteção

CONTROLES

D
E
S
E
N

C
O

R
A
JA

R

D
IF

IC
U

LT
A
R

D
IS

C
R
IM

IN
A
R

D
E
T
E
C
T
A
R

D
E
T
E
R

D
IA

G
N

O
S
T
IC

A
R
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Papel da segurança

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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MARCOS SÊMOLA
Limites de investimento

Investimento 
$

ROI da 
Segurança Ponto de Inflexão

x1
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MARCOS SÊMOLA

Problemas
Composição do risco
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USO 
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MARCOS SÊMOLA
Definição de risco

Risco
“1.Perigo ou possibilidade de perigo. 2.Situação em que há probabilidades mais 
ou menos previsíveis de perda ou ganho, como por exemplo, num jogo de azar ou 
numa decisão de investimento.”

Fonte: Dicionário Michaelis
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USO 
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MARCOS SÊMOLA
Tolerância ao risco

Seu negócio opera sob risco controlado?

SIM

NÃO SEI

NÃO Não
51%

Sim
36%

Não 
sabe
13%
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USO 
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MARCOS SÊMOLA
Equação do risco

Ameaças x Vulnerabilidades
Risco = ------------------------------------------ x Valor

Contramedidas

Risco inerente: não considera contramedidas existentes
Risco presente: considera contramedidas existentes
Risco residual: considera contramedidas existentes e recomendadas
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MARCOS SÊMOLA
Avaliação do risco

Fonte: Brainware
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MARCOS SÊMOLA
Dinamismo do risco
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MARCOS SÊMOLA
Influência de fatores internos e externos

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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USO 
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MARCOS SÊMOLA
Realidade sobre o risco

Não existe segurança 
100%

Segurança é risco
tendendo a zero.
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USO 
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MARCOS SÊMOLA
Riscos e probabilidades

Fonte: Fantástico 
09/03/03
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USO 
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MARCOS SÊMOLA

Problemas
Vulnerabilidade e impacto
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USO 
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MARCOS SÊMOLA
Definição de vulnerabilidade

Vulnerabilidade
“Evidência ou fragilidade que eleva o grau de exposição dos ativos, aumentando 
a probabilidade de sucesso pela investida de uma ameaça.”

Fonte: IDGNow
Marcos Sêmola
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USO 
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MARCOS SÊMOLA
Tipos de vulnerabilidade

• Físicas
– Cabeamento de baixa qualidade
– Ausência de fragmentadora de papel
– Instalação elétrica mal dimensionada

• Tecnológicas
– Defeito de software
– Sistema operacional desatualizado
– Senha fraca

• Humanas
– Falta de conscientização dos usuários 
– Ausência de rotinas de backup
– Descuido e despreparo

AMEAÇA
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MARCOS SÊMOLA
Falha de software
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USO 
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MARCOS SÊMOLA
Falha de hardware
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MARCOS SÊMOLA
Falha humana: ganância
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MARCOS SÊMOLA
Falha humana: curiosidade
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USO 
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MARCOS SÊMOLA
Falha humana: distração
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MARCOS SÊMOLA
Falha humana: treinamento

Fonte: Internet
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MARCOS SÊMOLA
Falha humana: treinamento

Fonte: Internet
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MARCOS SÊMOLA
Falha humana: treinamento

Fonte: Internet
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MARCOS SÊMOLA
Falha humana: treinamento

Fonte: Internet
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MARCOS SÊMOLA
Falha humana: treinamento

Fonte: Internet
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MARCOS SÊMOLA
Crescimento das vulnerabilidades

Fonte: CERT/CC Statistics 1988-2002; http://www.cert.org/stats
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MARCOS SÊMOLA
Volume de vulnerabilidades
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MARCOS SÊMOLA
Definição de impacto

Impacto
“Resultado da ação bem sucedida de uma ameaça ao explorar vulnerabilidades 
de um ativo, atingindo assim ao menos um dos atributos da segurança da 
informação.”

Fonte: IDGNow
Marcos Sêmola
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USO 
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MARCOS SÊMOLA
Tipos de impacto

• Quebra de confidencialidade
– Vazamento de informações
– Chantagem
– Espionagem industrial

• Quebra de integridade 
– Fraude
– Sabotagem
– Perda de credibilidade

• Quebra de disponibilidade
– Retrabalho
– Inoperência
– Perda de oportunidade

Responsabilização

Perda de Dinheiro
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MARCOS SÊMOLA
Espionagem: processo judicial
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MARCOS SÊMOLA
Contaminação: interrupção do negócio
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MARCOS SÊMOLA
Invasão: desgaste da imagem

Fonte: Internet
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Grampo: comprometimento político

Fonte: Internet
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Sabotagem: desastre ambiental

Fonte: Internet
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Vazamento: segurança nacional
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Sabotagem: retrabalho
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MARCOS SÊMOLA
Invasão: roubo de identidade

Fonte: IDGNow
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Ataque: prejuízo financeiro
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Vazamento: crime contra os cofres públicos

Fonte: Internet
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MARCOS SÊMOLA
Vazamento: crime contra os cofres públicos

Fonte: Internet
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Problemas
Ameaças
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Definição de ameaça

Ameaça
“Atitude ou dispositivo com potencialidade para explorar uma vulnerabilidade e 
provocar danos à segurança da informação, atingindo ao menos um de seus 
atributos: confidencialidade, integridade ou disponibilidade.”

Fonte: IDGNow
Marcos Sêmola
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Tipos de ameaça

• Físicas
– Naturais
– Curto circuito

• Humanas
– Erro humano
– Engenharia Social

• Tecnológicas
– SPAM
– Sniffer
– Phishing
– Pharming
– Worms & Vírus
– DDoS
– Spoofing
– Trashing
– Password Crackers
– Adware & Spyware
– Trojan Horse
– ...
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Ameaças físicas: natuais

• Ameaças relacionadas à ações da natureza.
• Inerente às características climáticas, topológicas, geográficas, 

sísmicas, atmosféricas etc.
– Tempestade
– Vendaval
– Furação
– Tornado
– Terremoto
– Tempestade elétrica
– Torrente
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Furação
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Ameaças físicas: hardware

• Ameaças relacionadas à falha em equipamentos.
• Inerente às características dos materiais, das instalações elétricas, 

do sistema de combate à incêndio, dos sensores de calor etc.
– Tempestade
– Vendaval
– Furação
– Tornado
– Terremoto
– Tempestade elétrica
– Torrente
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Curto circuito

Fotos: 26-FEB-2004  Wilian Cézar Aguiar
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Ameaças humanas

• Ameaças relacionadas ao comportamento humano.
• Inerente às características dos seres humanos.

– Curiosidade
– Distração
– Dúvida
– Angústia
– Raiva
– Desmotivação
– Piedade
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Erro humano
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MARCOS SÊMOLA
Erro humano

Fonte: www.securitawareness.com
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MARCOS SÊMOLA
Erro humano

Fonte: www.securitawareness.com
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Engenharia social

• Não requer computador, nem tão pouco conhecimento técnico
• Técnica que explora as fragilidades do comportamento humano, 

associada a falta de conscientização e capacitação dos usuários, 
técnicos e funcionários em geral.

• É aplicada para extrair informação privilegiada da vítima e até
mesmo viabilizar o roubo de informações.

• Normalmente fornece subsídios para a execução de outras técnicas 
com maior eficiência como: quebra de senhas.

• Exemplo: em telefonema para o suporte expressando irritação e 
pressa e se dizendo o novo diretor de operações da empresa, o 
hacker solicita o cadastramento de uma nova senha de acesso 
imediatamente. 



42

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Engenharia social

O famoso hacker Kevin Mitnick, utilizava intensivamente técnicas 
de engenharia social. Certa vez, se fazendo passar por um alto 
executivo da Pacific Bell, conseguiu acesso a um memorando 
interno apenas pedindo à secretária do autor do memorando que 
enviasse uma cópia via fax. 

Ele informou o  número de uma máquina de fax previamente 
preparada para parecer a máquina do executivo. Os detalhes do 
memorando apareceram mais tarde numa reportagem publicada em 
julho de 1988 por John Markoff no jornal The New York Times
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Engenharia social
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Engenharia social

Sinais da prática de engenharia social:
• O usuário não quer dar um telefone de contato
• O usuário invoca privilégios de autoridade (sabe com quem fala?)
• A solicitação foge ao que é normal e é muito urgente
• Há ameaças em caso de não se entregar a informação pedida
• Alguns nomes de pessoas importantes podem ser usadas como referência
• Mostram desconforto com perguntas para esclarecer melhor a solicitação
• Usam de elogios, ou “conversa mole” para convencer.
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Engenharia social

• Filme: Caçada Virtual

1

2

3

45

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
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Ameaças tecnológicas

• Ameaças relacionadas à falha em software.
• Inerente à exploração das características dos sistemas, aplicações e 

programas de computador em geral.
– Sistemas Operacionais
– Redes
– Conectividade
– Aplicações
– Bancos de Dados
– Protocolos de Comunicação
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Spam

• Correspondência eletrônica não solicitada.
• Técnica que explora os recursos do serviço 

de email para enviar material comumente 
publicitário não solicitado simultaneamente 
para muitas de pessoas via Internet.

• Originalmente, SPAM foi o nome dado a 
uma marca de presunto picante (SPiced
hAM, em inglês, de onde surgiu a sigla) 
enlatado da Hormel Foods, uma empresa
norte-americana que vende o produto
desde 1937. 
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Spam

• E como o nome de uma comida enlatada se tornou sinônimo de 
uma das piores pragas da Internet? A resposta é, curiosamente, o 
grupo de comediantes britânicos Monty Python. 

• Em um quadro de seu programa de TV na década de 70, eles
encenaram uma cena surreal em um restaurante que servia todos os
seus pratos com SPAM. A garçonete descreve para um casal de 
clientes os pratos repetindo a palavra "spam" para sinalizar a 
quantidade de presunto que é servida em cada prato. Enquanto ela
repete "spam" várias vezes, um grupo de vikings que está em outra
mesa começa a cantar "Spam, spam, spam, spam, spam, spam, 
spam, spam, lovely spam! Wonderful spam!", interrompendo-a. 
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Spam

A Frontbridge lista os 10 principais motivos de se receber SPAM:
• Registro como usuário de um Web Site com alto volume de tráfego
• Se registrar como usuário de Usenet
• Postar uma resposta numa grupo de Discussão na Internet
• Se registrar num site na Internet cujo provedor vai à falência (e que 

vende suas listas de usuários como parte do espólio)
• Se registrar num site que vende suas listas de usuários
• Se registrar num site de pornografia
• Responder a qualquer SPAM pedindo para ser excluído
• Usar um endereço facilmente adivinhado (Bob@...)
• Usar seu e-mail para registrar um site na Internet
• Usar o endereço numa Sala de Chat
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Spam
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Sniffer

• Sniffer = farejador
• Técnica utilizada para “farejar” e capturar informações (pacotes de 

dados) que trafegam na redes.
• Apesar de não ser uma ferramenta de invasão, esta técnica é

utilizada como um utilitário para a maioria delas.
• Muitas ferramentas automatizadas e de fácil utilização estão

disponíveis na Internet, maximizando ainda mais a ação de 
indivíduos sem especialização e profundo conhecimento técnico.

• Depois de capturados - em certas situações - os pacotes podem ser 
remontados, revelando o conteúdo da mensagem.

• Exemplo: em condição de visitante, encontra um ponto de rede sem
uso e conecta seu notebook enquanto espera o atendimento.
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Sniffer

Hacker

Internet
Webserver

Workstations

Webuser

X
Roteador

Firewall
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Sniffer
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Sniffer

Carnivore

Fonte: CNN
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Phishing

• Phishing – variação de Fishing = pescaria
• Técnica utilizada para “fisgar” o usuário desatento ou

despreparado, levando-o a acessar um serviço eletrônico
aparentemente legítimo para capturar informações sigilosas.

• Comumente a vemos materializada em um email contendo links 
que conduzem o usuário a sites ou serviços falsos. 

• A qualidade das falsificações surpreende e muitas vezes, aproveita
links legítimos para despistar o usuário.

• Desconfie de facilidades exageradas, pedidos incomuns e 
comunicados de empresas que nunca o fizeram antes.

• Exemplo: um email com a promessa de abertura de conta sem
comprovação de renda ou sem limite de crédito.
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Phishing
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Phishing

Fonte: IDGNow
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Pharming

• Pharming é a nova geração do Phishing
• Ao invés de pescar dados sigilosos de usuários desatentos, esta 

técnica consiste do acesso indevido ao serviço eletrônico de 
cache de DNS, muito usado por provedores de acesso para
aumentar a performance de acessos Web.

• O serviço de DNS provê a conversão entre URL e endereço IP.
• Comumente ao digitar www.bb.com.br no browser, seu provedor

de acesso consulta um dos milhares de servidores de DNS da 
Internet para obter o IP correspondente. Mas para aumentar a 
performance da rede, ele mantém uma pequena tabela de URL/IP 
mais acessados para evitar a consulta na Web. 

• O acesso não autorizado à esta tabela permite que o IP destino seja
alterado, levando o usuário para um site suportamente falso.
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Hacker

Internet
DNS server
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Pharming
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Worms & Vírus

• Worms - programa de computador que se auto propagam por redes, 
reproduzindo-se.

• Vírus - programa de computador desenvolvido para infectar outros
programas, replicando-se e executando comandos que permitem
apagar informações, roubar senhas, causar indisponibilidade do 
equipamento, depreciar a performance do equipamento etc.

• Originalmente os vírus só podiam contaminar arquivos de 
programa (executáveis), mas eles também evoluíram e já
contaminam documentos (.DOC) e emails através de rotinas Java.

• Exemplo: por desconhecimento, o usuário recebe por email um 
arquivo anexo (executável) de um suposto conhecido e o executa, 
contaminando a estação de trabalho e espalhando o vírus para a 
rede. 
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Worms & Vírus

• O vírus I love you foi potencializado por anexar aos emails um 
rotina Visual Basic Script (.VBS) originalmente com o nome de 
ILOVEYOU.TXT.vbs (tecnicamente e humanamente competentes)

• Utiliza o Outlook para enviar mensagens para todas as pessoas
listadas no Catálogo de endereços da vitima. 

• 72 horas depois de seu lançamento, já haviam 19 variações. 
• Existem no mundo atualmente mais de 50 mil vírus de computador

em circulação. 

Webserver

Workstations

Hacker

X Internet X
Roteador

Firewall
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Worms & Vírus

• Velocidade de disseminação
1987
Tempo de disseminação dos 
vírus de computador pelo 
mundo: 6 meses

2001
Tempo de disseminação dos 
vírus de computador estão 
associados ao tempo que a 
terra demora para dar 1 volta 
ao redor do sol.
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DDoS

• Distributed Denial of Service = ataque distribuído de negação de serviço
• Técnica de ataque que visa a indisponibilidade através da sobrecarga de 

solicitações de serviço (flood).
• O volume de pacotes e a frequência de envio pode sobrecarregar e esgotar a 

capacidade de processamento do servidor, roteador ou link, indisponibilizando-o.
• Normalmente muitos computadores com links velozes de acesso à Internet, de 

forma sincronizada, são programados à solicitar tais serviços simultaneamente
(programas zumbis).

• Exemplo:  hackers se reúnem eletronicamente, “contaminam” e instalam
programas em computadores de universidades - que possuem links velozes -
sincronizando-os para enviar milhares de pacotes à um mesmo endereço IP.
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Fontes: 15/10/2001 01:23h
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Spoofing

• Spoofing = enganar
• Técnica que visa aproveitar a indisponibilidade do serviço

causada pelo ataque DDoS que o sobrecarrega de solicitações, por 
exemplo, fazendo-se passar por ele.

• Simulam o serviço original, desviando e capturando todos os
pacotes que deveriam chegar ao site verdadeiro.

• Exemplo: o bombardeio à um site o tira de funcionamento, criando
uma janela de tempo para que um site clone tome seu lugar e passe
a receber todas as informações dos webusers.
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Spoofing

• Os hackers utilizaram técnica de invasão que permitiu a edição do 
site web, desta forma, inseriram uma rotina que redirecionou os
visitantes para um site falso. Todos os números de cartão de crédito
utilizados nos pedidos de compras foram roubados.

Fonte: CanalWeb, 06/08/99
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Trashing

• Trashing = vasculhar lixo
• Também chamada de Dumper Diver (mergulhador de lixo), é uma 

técnica utilizada para conseguir informações privilegiadas que 
potencializem as tentativas de quebra de senha e invasões. 

• O lixo pode conter informações importantes que tornam mais
eficientes os ataques. 

• Exemplo: quando não há conscientização e capacitação, usuários e 
técnicos não têm qualquer instrução para descartar informações, 
por isso, ao vasculhar lixo corporativo, é possível encontrar
rascunhos, notas fiscais, nomes de usuários, telefones, topologias 
de rede, relatórios de configuração e até senhas antigas.
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Trashing

• Após vasculhar o lixo corporativo por semanas, os hackers 
conseguiram coletar o login de alguns usuários, documentos com a 
configuração de sistemas, rascunhos da topologia da rede e ainda, 
convites com o nome dos executivos e seus familiares.
Estas últimas informações alimentaram ferramentas de quebra de 
senhas, que por sua vez, combinaram as palavras e conseguiram
descobrir a senha - formada pelo nome da filha - de um importante
diretor com permissões privilegiadas de acesso.

* * * * * *

Webserver

Workstations

Hacker

X

Informações
coletadas no lixo

Internet X
Roteador

Firewall
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Trashing

Fonte: www.securitawareness.com
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War driving

• War driving é uma técnica de varredura de redes sem fio através
do uso de uma antena wireless e notebook na tentativa de 
identificar e acessar a rede.

• O termo é uma evolução da expressão Wardiling que representava
o processo de tentativa de identificação e acesso à um modem via 
linha discada.

• Exemplo: um breve exercício em seu prédio de trabalho ou no 
estacionamento mais próximo à uma zona comercial, poderá
revelar dezenas de redes sem fio cujo sinal ultrapassam os limites
físicos dos escritórios e por estarem desprotegidas, permitem
acesso.
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War driving
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ATTACKER

(Soft AP)
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NA
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War driving

• Riscos potenciais

SERVER

SERVER

MAC Spoofing

DoS Attack

Session Hijacking

CRC Errors

Accidental

Assoc.

Man-in-the-Middle Attack

ACCESS 
POINT

Ad hoc
Network
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Password crackers

• Password Crackers = quebradores de senhas
• Técnica utilizada para conseguir identificar uma senha de acesso. 

O êxito desta técnica está diretamente ligada à complexidade da 
senha, o poder de processamento aplicado e a janela de tempo 
disponível.

• A complexidade da senha esta associada à sua formação. Quanto
maior for a senha e mais diversificados forem seus elementos
(numéricos, alfanuméricos, caracteres especiais, maiúsculas e 
minúsculas), mais segura ela será. 

• Esta técnica não demonstra eficiência em certos tipos de sistemas
por conta dos novos mecanismos de controle de sessão e critérios
de tolerância de tentativas por IP.
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Password crackers

• Ferramentas automatizadas aplicam dicionários especializados
para dar maior eficiência à quebra de senhas fracas.

1 2 3 4 5 6

Webserver

Workstations

Hacker

X

+ Dicionários

Internet X
Roteador

Firewall
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Adware & spyware

• Programa de computador de dupla personalidade. Reside no 
computador e normalmente tem um conjunto prático de funções 
atraentes ao usuário como: Mp3 player, game, utilitário etc.

• Além dessas funções, possui componentes desconhecidos do 
usuário que recolhe informações sobre seus hábitos de uso do 
computador e as envia para o autor do programa via Internet.

• Em alguns casos, essas informações subsidiam o aparecimento não 
anunciado de propagandas via browser ou pop-up comerciais. 
Neste caso o spyware é mais comumente chamado de adware.
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Adware & spyware

Kill box
Se instala como um processo, aplica ícones pornográficos, protege 
um papel de parede sobre sexo e abre um pop-up e uma sessão do 
browser a cada 5 minutos em um site pornográfico.
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Trojan horse

• Programa de computador desenvolvido com objetivo de coletar
informações pessoais sem que o usuário perceba. Possui
propriedades de administração remota, como um controle remoto. 
É composto por um client e um server.

• Apesar de não ser um vírus, têm sido rastreado e eliminado pelos 
programas antivírus.

• É propagado através da execução de outro programa que tem 
aparência inofensiva, mas que o transporta de forma invisível. 

• Entrega TODO o controle do computador ao invasor.
• Exemplo: depois de “contaminado” e conectado à Internet, o 

computador passa a ser um servidor, permitindo ao invasor
acompanhar tudo que estiver sendo digitado pelo usuário e ainda
manipular programas, arquivos, configurações, drives etc.
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Trojan horse

• Potencial destrutivo:
– Execução de programas
– Leitura e escrita de arquivos
– Download e upload
– Captura de tela
– Captura de som
– Captura de teclado
– Uso do drive disquete
– Uso do drive cdrom
– Roubo de senhas
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Trojan horse
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Problemas
Agentes
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Agentes

Hacker
• Indivíduo com profundos conhecimentos de sistemas operacionais, 

linguagens de programação, técnicas e ferramentas que 
potencializam as tentativas de acesso indevido. Comumente 
buscam mais conhecimento e evitam corromper informações
intencionalmente.

Cracker
• Indivíduo comumente dedicado a quebrar chaves de proteção de 

programas de computador e invadir sistemas, violando a 
integridade das informações com intenção maliciosa. Praticamente
um Hacker profissionalmente perigoso.
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Agentes

Especialista em Segurança da Informação
• Muito diferente dos demais, que comumente têm desvios

de conduta, estes são profissionais especializados com 
profundos conhecimentos técnicos e ainda com uma 
sólida visão dos macro problemas de segurança. Para este 
profissional, a ética é fator essencial.

Lammer
• Indivíduo com conhecimentos técnicos

superficiais, que comumente se utilizam
de ferramentas de terceiros
disponibilizadas na Internet para realizar
suas tentativas de acesso indevido.
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Perfis

• Estudantes
• Aposentados
• Concorrentes
• Funcionários

• Curiosos
• Fraudadores
• Especuladores
• Sabotadores
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Problemas
Potencialização dos riscos
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Hackers brasileiros

Ranking de Atacantes
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Sofisticação das ameaças
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Exploit
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Sniffer físico
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Facilidade
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Orgulho

Fonte: www.securitawareness.com
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Vídeo: ameaças, vulnerabilidades e agentes

Fonte: www.securitawareness.com
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......

Brainstorm
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Brainstorm

A espionagem 
industrial é uma 
realidade?
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Dúvidas?
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Soluções
Soluções

Informação
Dependência dos negócios
Fatores motivacionais
Tendências
Fatos
Desafios

N
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Conceitos básicos de segurança da informação
Composição do risco
Vulnerabilidades
Ameaças
ImpactosSo

lu
çõ

es

Análise de riscos
Política de segurança
Classificação da informação
Segurança física
Autenticação e autorização
Proteção de rede

Criptografia VPN PKI
Programa de conscientização 
Teste de invasão
Plano de continuidade
Resposta a incidentes
Análise forense

Security Office
Ética
Normas
Aspectos legais
Temas polêmicos
Gestão
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Nível de risco controlado

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola

co
nt

ro
le

ri
sc

o

$

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Solução isolada x integrada

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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Governança corporativa

GOVERNANÇA DE 
TI

GOVERNANÇA DE 
SEGURANÇA DA 
INFORMAÇÃO

EXECUTIVOS CONSELHO

ADM
GOVERNANÇA

AUDITORIA

GOVERNANÇA 
CORPORATIVA

PLANEJAMENTO

AVALIAÇÃO

IMPLEMENTAÇÃO

MONITORAÇÃO
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Estratégia de gestão de riscos

Fonte: Deloitte Touche Tohmatsu
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Nível de controle

Risco

Valor do
Negócio

Avaliação

Planejamento

Implementação

Monitoração

Fonte: Atos Origin
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Sistema de gestão

Partes 
interessadas

Requisitos e 
expectativas da 
segurança da 
informação

Partes 
interessadas

Segurança da 
informação 
gerenciada

Check

Plan

Do Act
Implementar 
e operar o 

SGSI

Avaliar e 
melhorar o 

SGSI

Monitorar e 
revisar o SGSI

Planejar e 
estabelecer o 

SGSI

Ciclo de 
desenvolvimento, 

manutenção e 
melhorias

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradução livre)
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Modelo de maturidade CobiT

5 Optimized
Best practices are followed and automated

4 Managed
Processes are monitored and measured

3 Defined
Processes are documented and communicated

2 Repeatable
Processes follow a regular pattern

1 Initial
Processes are ad hoc and disorganized

0 Non-existent
Management processes are not applied at all

Fonte: ISACA/COBIT
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Oscilação do nível de risco: realidade

Nível de 
Segurança

Tempo

nível desejado

Perda pelo adoção de projetos 
longos e isolados que não 

garantem a continuidade da 
gestão de riscos
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Oscilação do nível de risco: tendência

Nível de 
Segurança

Tempo

nível desejado

Perda pela falta de processos 
contínuos e dinâmicos de gestão 

de riscos

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Oscilação do nível de risco: objetivo

Nível de 
Segurança

Tempo

nível desejado

Ganho de maturidade por 
experiência na manutenção do 

nível de segurança
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Soluções
Análise de riscos
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Análise de riscos

• Objetivo: identificar e avaliar os riscos da informação através da 
identificação dos requisitos e o mapeamento de ameaças e 
vulnerabilidades dos processos, ativos físicos, ativos tecnológicos e 
humanos, medindo sua probabilidade de ocorrência e impacto 
potencial. 

• Identificar o GAP entre o nível de risco atual
e o nível de risco desejado para apoiar
as decisões de priorização e investimento.
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Referência

• Existem diversas metodologias de análise de riscos que oferecem 
níveis de precisão e complexidade distintos. Adotaremos a 
metodologia do NIST por se tratar de uma das mais aplicadas no 
mundo.

Fonte: NIST
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MARCOS SÊMOLA
Analogia com a medicina

• Levantamento
• Análise
• Estudo
• Documentação
• Finalização

• Anamnese
• Exames
• Interpretação dos Exames
• Diagnóstico
• Tratamento

• Entrevistas
• Análise de Ambiente Físico
• Análise de Documentos
• Análise de Ativos Tecnológicos

• Consulta Médica
• Teste de Esforço
• Exames Laboratoriais
• Tomografia Computadorizada
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MARCOS SÊMOLA
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RELEVÂNCIA
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CT
O

RISCO

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola

Classificação de risco ponderado

SE
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E
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USO 
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MARCOS SÊMOLA
Componentização do risco

SURGIMENTO DE AMEAÇAS

CONTRAMEDIDAS

VALOR DO ATIVO

RELEVÂNCIA DO PROCESSO PARA O NEGÓCIO

RISCOS DA INFORMAÇÃO

RISCOS DO NEGÓCIO

RELEVÂNCIA DO ATIVO PARA O PROCESSO DE NEGÓCIO 

EXPLORAÇÃO DE VULNERABILIDADES
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MARCOS SÊMOLA
Base conceitual

Norma Internacional
BS7799

Outros Padrões
Melhores Práticas

Política Segurança 
da Empresa

Vulnerabilidades
FÍSICAS

Vulnerabilidades
TECNOLÓGICAS

Vulnerabilidades
HUMANAS

Parâmetros
de Referência

Medição
e Análise

Interpretação e 
Contextualização

Resultados do
Diagnóstico

Natureza do Negócio

Relevância
Funcionalidades

Metas do Negócio 
Conformidade

BS7799

Visão
EXECUTIVA

Visão
TÁTICA

Visão
OPERCIONAL

Análise de Riscos
Integrada

Plano de Ação 
Estratégico

Recomendações

Resultados do
Diagnóstico

Mapeamento
BS7799 

GAP Analysis

Orientação para
atingir nível desejado

de segurança do 
Negócio

Fonte: Atos Origin
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia

Fonte: Atos Origin
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia de levantamento

• Mapeamento dos Processos de Negócio
• Entrevistas de Relevância dos Processos

• Coleta do documento Inventário de Ativos
• Coleta do documento Política de Segurança

• Conhecimento das práticas de segurança adotadas
• Mapeamento da relação entre Ativos e Processos
• Identificação dos requisitos de segurança do negócio
• Mapeamento do GAP de Conformidade BS7799 Le v

a n
ta m

e n
to
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia de análise

• Análises de Vulnerabilidade:
• Tecnológicas (Remota e Presencial)

• Adoção de ferramentas de checklist que otimizem a 
performance das análises;

• Investigação por profissional especialista
• Físicas (Presencial)

• Investigação por profissional especialista
• Humanas (Presencial)

• Entrevistas de investigação comportamental/procedural
por profissional especialista

• Identificação de pontos positivos

A n
áli

s e



73

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
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MARCOS SÊMOLA
Amostragem da análise

Automática Manual

Ambiente

Informação

Processos

Pessoal

Equipamentos

Sistemas

Entrevista Visita
Análise

Checkup ToolAnálise de Riscos

Entrevista Visita
Análise Técnica

Automática Manual

Físico
Humano

Tecnológico

%

%

% %
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia de estudo

• Estudo contextualizado das vulnerabilidades identificadas:
• Apuração dos Riscos da Vulnerabilidade

• Probabilidade
• Severidade

• Apuração dos Riscos dos Ativos
• Apuração dos Riscos dos Processos
• Matriz de Riscos e Vulnerabilidades
• Desenvolvimento de recomendações corretivas táticas Es t

u d
o
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia de documentação

• Classificação dos Riscos Compostos
• Elaboração do documento final de Análise de Riscos e Recomendações

• Vulnerabilidades encontradas
• Pontos positivos encontrados
• Risco da Vulnerabilidade: Probabilidade x Severidade
• Recomendação tática
• Risco dos Ativos
• Risco dos Processos
• Classificação final

• Resumo Executivo
• Plano de Ação Estratégico

Do
cu

me
nta

ç ã
o
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Metodologia de finalização

• Entrega do Relatório de Análise Riscos e Recomendações
• Entrega do Plano de Ação Estratégico
• Apresentação dos Resultados

Fi n
al i

za
çã

o
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MARCOS SÊMOLA
Metodologia de classificação do risco

Fonte: NIST 800-30
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MARCOS SÊMOLA
Metodologia de classificação do risco

Fonte: NIST 800-30
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MARCOS SÊMOLA
Metodologia de classificação do risco

Fonte: NIST 800-30
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MARCOS SÊMOLA
Metodologia de classificação do risco

Fonte: NIST 800-30
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MARCOS SÊMOLA
Metodologia de apuração dos resultados

Fonte: NIST 800-30
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MARCOS SÊMOLA
Análise de riscos: de acordo com a BS7799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Análise de riscos: de acordo com a BS7799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA

Soluções
Política de segurança
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança

• Objetivo: comunicar o compromisso da organização com as 
melhores práticas de segurança da informação através do 
estabelecimento de responsabilidades, critérios, padrões e regras 
claras para o tratamento da informação durante as etapas de seu 
ciclo de vida.
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MARCOS SÊMOLA
Política de segurança: importância

• Estabelecer normas e procedimentos de segurança corporativos que 
irão orientar os funcionários no trato de ativos físicos, tecnológicos 
e humanos que custodiam as informações. 

• Garantir a implementação de controles de segurança apropriados.
• Auxiliar no desenvolvimento de processos.
• Documentar as preocupações da alta direção sobre segurança.
• Evitar responsabilidade nos casos de quebra de segurança.
• Transformar a segurança em um esforço comum. Proteger as 

informações
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MARCOS SÊMOLA
Política de segurança

Diretrizes

Normas

Procedimentos

Estratégico

Tático

Operacional
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança: diretriz

• Camada mais estratégica da política de segurança da informação, 
formada pela definição de Diretrizes da organização alinhadas 
com seus macro-valores. É o nível que “o que deve ser feito”.

• Exemplos:
1. Proteger as informações contra acesso, modificação, destruição ou 

divulgação não-autorizada.
2. Assegurar que os recursos colocados à sua disposição sejam     

utilizados apenas para as finalidades aprovadas pela organização.
3. Garantir que os sistemas e informações sob sua responsabilidade 

estejam adequadamente protegidos.
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança: norma

• Camada mais tática da política de segurança da informação, 
formada pela definição de Normas da organização com base nas 
Diretrizes. É o nível que descreve as “regras” a serem adotadas.

• Exemplos:
1. Diretriz: Proteger as informações contra acesso, modificação, 

destruição ou divulgação não-autorizada. 
1.1 Segurança Física
1.2 Classificação da Informação
1.3 Segurança Lógica
1.4 Senhas
1.5 Correio Eletrônico
1.6 Registros de Auditoria
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança: norma

1 Diretriz: Proteger as informações contra acesso, modificação,    
destruição ou divulgação não-autorizada. 

1.1 Norma: Segurança Física
– “O acesso aos prédios e instalações da Organização onde haja 

recursos de Tecnologia da Informação, exceto áreas públicas, deve 
ser controlado, sendo obrigatório o registro de entrada e o de saída 
de todos os funcionários, prestadores de serviço e visitantes.”

– “A presença de uma pessoa não-autorizada dentro da Área de 
Acesso Restrito caracteriza um incidente de segurança e, portanto, o 
fato deve ser imediatamente reportado como tal.”
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança: procedimento

• Camada mais operacional da política de segurança da 
informação, formada pela definição de Procedimentos da 
organização com base nas Normas. É o nível que descreve “como 
serão implementadas as regras”.

• Exemplos:
1. Diretriz: Proteger as informações contra acesso, modificação, 

destruição ou divulgação não-autorizada. 
1.1 Norma: Segurança Física

1.1.1 Registro de Entrada e Saída
1.1.2 Aprovação de Acesso
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança: procedimento

1 Diretriz: Proteger as informações contra acesso, modificação,    
destruição ou divulgação não-autorizada. 

1.1 Norma: Segurança Física
• “O acesso aos prédios e instalações da Organização onde haja 

recursos de Tecnologia da Informação, exceto áreas públicas, 
deve ser controlado, sendo obrigatório o registro de entrada e o 
de saída de todos os funcionários, prestadores de serviço e 
visitantes.”

1.1.1 Registro de Entrada e Saída
– “Todas as pessoas devem portar crachá de identificação em local 

visível, preferencialmente na altura do peito. Os visitantes devem 
ser identificados e sua entrada deve ser aprovada e liberada por
funcionário com esta responsabilidade, registrando no sistema de 
controle de acesso suas credenciais oficiais (CPF e ID) 
acompanhada de fotografia digital.”
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Política de segurança

• Outros temas considerados em uma política de segurança:
– Classificação e Controle de Ativos;
– Segurança das Pessoas;
– Tratamento de Incidentes;
– Conformidade com Requisitos Legais e Contratuais;
– Segurança Física;
– Segurança Lógica;
– Gerência e Operação de Redes e Sistemas;
– Trilhas de Auditoria;
– Processos de Revisão de Segurança;
– Desenvolvimento e Manutenção de Sistemas;
– e outros. Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Política de segurança: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Política de segurança: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA

Soluções
Classificação da informação
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USO 
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MARCOS SÊMOLA
Classificação da informação

• Processo de avaliação, identificação e classificação das
informações com base na sua importância e seu valor, de forma a 
orientar os usuários e custodiantes a adotar as práticas mais
adequadas ao manuseio, armazenamento, transporte e descarte, 
alinhado ao interesse maior de proteger a confidencialidade, 
integridade e disponibilidade das informações.

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
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MARCOS SÊMOLA
Por que classificar

• Para orientar os custodiantes e usuários da informação sobre sua
importância e seu valor.

• Para orientar os custodiantes e usuários da informação sobre as 
melhores práticas de manuseio, armazenamento, transporte e 
descarte. 

• Para orientar o dimensionamento e a priorização dos controles de 
segurança considerando o fato dos recursos serem limitados.
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O que classificar

• Informação – eletrônica e física
– Documentos Microsoft office
– Arquivos de dados
– Bancos de dados
– Documentos de aplicação de negócio
– Cópias e documentos impressos
– Backups
– Email

Nota: classificar informações antigas não é requerida a menos que o 
negócio exija. 
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USO 
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MARCOS SÊMOLA
Benefícios da classificação

• Ativos adequadamente classificados são menos vulneráveis a 
vazamento e quebra de integridade. 

• Poder identificar uma situação de risco mais facilmente e reagir em 
menor espaço de tempo.

• Poder adotar procedimentos e ferramentas de proteção adequadas à
cada tipo de informação, reduzindo os custos e aumentando a 
segurança.
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Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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Classificação de acordo com a ISO17799

Fonte: NBR ISO/IEC 17799
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Exemplo de critério de classificação
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Privada
Informação disponível para empregados e contratados como parte da 
rotina de trabalho. A quebra de confidencialidade pode comprometer
os interesses da empresa ou causar dificuldades para empregados. 

Secreta
Informação que proporciona relevante diferencial competitivo , que 
revela estratégias específicas de negócio ou é essencial para o 
sucesso técnico e financeiro do serviço ou produto. 

Publica
Informação disponível para clientes e terceiros

Confidencial
Informação que pode ser prejudicial para os interesses da empresa
caso haja uma quebra de confidencialidade.

z
z
z

z
z

Fonte: SLB/AO
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MARCOS SÊMOLA
Exemplo de tabela de classificação 

• Processo: transporte

Fonte: SLB/AO
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MARCOS SÊMOLA
Exemplo de tabela de reclassificação

Fonte: SLB/AO
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MARCOS SÊMOLA
Princípios da classificação

“Identification”

– Todo objeto deve ser claramente identificado pela sua classificação
de forma legível para pessoas e máquinas.

“Tranquility”

– Nenhuma pessoa ou processo deve alterar de forma não autorizada a 
classificação de uma informação ou a autorização de qualquer
usuário.

“Need to know”

– A informação deve ser revelada apenas para aqueles que dela
necessitam.
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MARCOS SÊMOLA
Princípios da classificação

“Least privilege”

– Os usuários de um sistema devem ter o menor privilégio necessário
para o cumprimento de suas funções.

“System High Policy”

– O ativo deve ser protegido de acordo com a informação de classe
mais alta.

“Downgrading”

– O proprietário da informação pode reclassificar de acordo com a sua
necessidade ou em processos regulares de revisão.
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Soluções
Segurança física
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Segurança física

• Objetivo: manter o controle do ambiente físico e ainda garantir as 
condições ideais para a manipulação das informações.
– Climatização da sala dos servidores
– Sala cofre
– Infra-estrutura de combate à incêndios
– Infra-estrutura elétrica
– Infra-estrutura de telecomunicações
– Cabeamento de rede
– Topologia da rede
– Dispositivos de acesso físico
– Controle de mídias e equipamentos
– ...
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Segurança física: cabeamento estruturado

1 - Entrada do edifício
2 - Sala dos equipamentos
3 - Cabeamento Backbone
4 - Armário de Telecomunicações
5 - Cabeamento Horizontal
6 - Área de Trabalho

Cabeamento Estruturado
Norma TIA/EIA 568-A

1
2

3

45

6
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Segurança física: combate a incêndio

• Sistema de combate à incêndio
– Extintores
– Chinllers
– Sinalizadores
– Alarmes
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Segurança física: sala cofre

Salas Cofre

Fonte: site Aceco

SALA-COFRE

DETECÇÃO DE INCÊNDIO

INFRA-ESTRUTURA ELÉTRICA

COMBATE AUTOMÁTICO DE INCÊNDIO

CLIMATIZAÇÃO
GERENCIAMENTO DE 

CABEAMENTO
MONITORAÇÃO REMOTA

DE INFRA-ESTRUTURA
PISO ELEVADO
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Segurança física: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799



88

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Segurança física: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Segurança física: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Soluções
Autenticação e autorização
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Autenticação

• Processo de verificação da identidade e autenticidade de usuários
e máquinas, permitindo a associação com seus perfis de acesso. 

• A autenticação de usuários acontece através de uma senha ou
outros dispositivos. Quanto é realizada entre máquinas, o diálogo
entre elas comumente ocorre com base em algoritmos
criptográficos.

• Os processos de autenticação podem ser classificados como fortes 
ou fracos e o nível de segurança pode variar em função das
possíveis combinações.
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Autenticação
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Autenticação: o que você sabe

O QUE VOCÊ SABE
• Método baseado em uma informação (senha) dada exclusivamente

ao usuário para que o mesmo possa ser identificado ao utilizá-la.

• Senha: sequência de caracteres - números, letras ou caracteres
especiais - que permitem acesso à determinado sistema e ou
serviço.

Fraca: palavras conhecidas, informações do mundo real e de pequeno tamanho
(menor que 6 posições).

Forte: mix entre letras maiúsculas e minúsculas, números e caracteres especiais
(&*^%$#@!), com tamanho maior que 6 posições.
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Autenticação: o que você sabe

Dicas: 
• construa uma frase de fácil memorização com 8 palavras e forme a 

senha reunindo as iniciais destas palavras. 
Exemplo: Dia 26, faço 31 anos de vida = D2,f3adv

• não adote a mesma senha para serviços distintos
• com base na criticidade das informações que ela irá proteger, 

defina:
– a complexidade (tamanho e construção) da senha
– a periodicidade de troca de senha
– a proibição de senhas usadas anteriormente
– a troca de senhas geradas automaticamente pelo sistema
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Autenticação: o que você tem

O QUE VOCÊ TEM
• Método baseado em um dispositivo físico dado exclusivamente ao

usuário para que o mesmo possa ser identificado ao utilizá-la.

• Smartcard
• Cartão Magnético
• Tocken
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Autenticação: o que você é

O QUE VOCÊ É
• Método baseado em uma informação única do corpo humano

(biométrica) do usuário para que o mesmo possa ser identificado ao
utilizá-la.

• Impressão digital
• Geometria das mãos
• Geometria da face
• Iris
• Voz
• Mapa termal

26 pontos

250 pontos
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Autenticação: o que você é

Impressão digital

• Características tradicionais do dedo: desenho das linhas, finais dos 
sulcos, bifurcações, quebras etc.

Fonte: Global e-Secure
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Autenticação: o que você é

• Reconhecimento facial

Fonte: Global e-Secure
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Autenticação: combinada

O QUE VOCÊ SABE + O QUE VOCÊ TEM
• Cartão magnético + senha: objetivando elevar o nível de segurança, 

associa-se um método com outro, somando as características de 
ambos e aumentando o nível de segurança.

• Impressão digital
• Geometria das mãos
• Geometria da face
• Iris
• Voz

* * * * * *+
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Autenticação: combinada

O QUE VOCÊ SABE + O QUE VOCÊ TEM
• Token: Dispositivo similar à um cartão, sincronizado com um 

sistema central, que gera senhas válidas à cada curto intervalo de 
tempo (exemplo: 60 segundos).

* * * * * *

Semente

Bateria

Display

Relógio

+
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Autorização: o que você pode

O QUE VOCÊ PODE
• Estabelece critérios e permissões de acesso às informações e 

serviços após o usuário ter sido devidamente autenticado.

• Definir regras de leitura e escrita, por exemplo, e segmentar as
redes e áreas de acesso aos sistemas, são ações importantes para 
elevar a eficiência do processo de rastreabilidade.

• A política de segurança é um importante instrumento onde as 
definições ligadas à autorização devem estar descritas. Os critérios 
adotados para a criação de grupos de perfil devem estar aderentes 
ao modelo de gestão da empresa e preferencialmente orientado pela 
criticidade das informações.
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Autenticação: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Autenticação: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Autenticação: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Soluções
Proteção de rede
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Proteção de rede: conceito de perímetro
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Proteção de rede

• Estar conectado é estar suscetível à ataques e invasões (internos e 
externos), portanto, é preciso implementar métodos de segregaçao
de perímetros através da adoção de recursos de software e 
hardware que possam sinalizar, bloquear e reagir pró-ativamente 
diante de situações de risco e comportamentos suspeitos.

– Switch 
– Roteador
– Firewall
– IDS - Intrusion Detection System
– IPS – Intrusion Protection System
– Honeypot
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Proteção de rede: roteador

• Switch
Hardware destinado à interconexão de redes de computadores, 
cuja função é segmentar logicamente redes locais em diferentes 
grupos, garantindo a distribuição de banda passante entre os 
usuários e reduzindo sensivelmente as ameaças provocadas pela 
técnica de Sniffer.

Server

Workstations

Internet X
Roteador

Hacker

X

Switch
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Proteção de rede: roteador

• Roteador

Hardware destinado à interconexão de redes de computadores, cuja 
função é definir as rotas que os pacotes de dados deverão seguir.

Muitos roteadores implementam filtros de pacote que analisam os 
pacotes que chegam e saem da rede interna baseando-se no protocolo, na 
porta de conexão e nos endereços origem e destino e comparando com 
perfis suspeitos previamente definidos, liberando-os ou não.

Server

Workstations

Internet X
Roteador

Hacker

X

Firewall
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Proteção de rede: firewall

• Firewall

Software ou hardware destinado à proteção da rede interna de acessos 
externos indevidos. 

Implementa regras de filtragem e analisa os pacotes de dados que 
chegam à rede interna, liberando-os ou não. Dependendo da topologia, 
pode-se empregar mais de um, segregando melhor o ambiente.

Server

Workstations

Internet X
Roteador

Hacker

X

Firewall
Personal Firewall
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Proteção de rede: firewall

• Firewall: exemplo de interface de administração de regras
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Proteção de rede : intrusion detection system

• IDS – Intrusion Detection System
Software complementar ao Firewall, destinado à proteção da rede interna
de acessos externos indevidos através da coleta de eventos por meio de 
sensores. 
Implementa regras de filtragem e analisa preliminarmente o conteúdo dos 
pacotes de dados que chegam à rede interna para dar início a uma 
resposta (alerta), comparando-o com situações suspeitas (assinaturas de 
ataque) previamente inseridas no banco de dados do software.

Server
IDS

Workstations

Internet X
Roteador

Hacker

X

Firewall
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Proteção de rede: intrusion protection system

• IPS – Intrusion Protection System
Software de evolução natural do IDS, destinado à proteção da rede 
interna de acessos externos indevidos através da identificação preventiva
de situações de risco.
Implementa regras de filtragem e analisa profundamente o conteúdo dos 
pacotes de dados que chegam à rede interna, correlacionando os eventos
e comparando-os com situações potencialmente suspeitas (assinaturas de 
ataque)  previamente inseridas no banco de dados do software, liberando-
os ou não.

Server
IDS
IPS

Workstations

Internet X
Roteador

Hacker

X

Firewall
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Proteção de rede: honeypot

• Honeypot
Metodologia moderna de proteção de redes baseada no propósito de atrair
o invasor para uma área lógica longe das informações importantes e 
isolá-lo, além de estudar os métodos e técnicas de um ataque para poder
se proteger dele.

Honeytokens?

Server
IDS
IPS

Workstations

Internet X
Roteador

Hacker

X

Firewall

Honeypot

• Emula a atividade de uma rede e os SO
• Ele parece uma rede real.
• Oferece falhas facilmente exploráveis para 

encorajar hackers a desperdiçarem seu tempo 
explorando essa rede fictícia.
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Proteção de rede: honeytoken

Honeytoken
• Simplificação do conceito de honeypot implementado com 

mecanismos mais simples e baratos, sem no entanto, perder o 
atrativo principal do conceito de isca. 

– Uma conta de usuário, por exemplo, pode ser um honeytoken
extremamente eficaz. Ao manter-se uma conta, aparentemente 
privilegiada e com uma senha fraca na base de usuários, cria-se uma 
situação muito provável de ser explorada por invasor.
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Proteção de rede

Fonte: Base ISS

ATAQUES 
DE REDE

ATAQUES DE 
APLICAÇÃO

HTTP

SMTP

FTP

POP3

HTTPS

??
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Proteção de rede
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Proteção de rede: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Proteção de rede: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Soluções
Criptografia VPN PKI
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Criptografia

• Ciência que estuda os princípios, meios e métodos para tornar 
ininteligíveis as informações através de um processo de cifração, 
e para restaurar informações cifradas para sua forma original 
(inteligível) através de um processo de decifração.

• É largamente aplicada na comunicação de dados e se utiliza de 
algoritmos criptográficos que podem variar de acordo com a 
complexidade, eficiência e performance.
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Criptologia

•

A palavra criptografia tem origem no grego e 
significa “Palavra Oculta”. Júlio César escrevia 
textos criptografados para Cícero e para seus 
generais a mais de 2.000 anos atrás, usando um 
cifrador onde cada letra era substituida por uma 
descolocada três posições no alfabeto.
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Criptografia

Fonte: Unicert Brasil
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Criptografia

•

TEXTO COMUM
PROGRAMA DE
CRIPTOGRAFIA TEXTO

CRIPTOGRAFADO

PROGRAMA DE
CRIPTOGRAFIA TEXTO COMUM

1

O usuário prepara
o documento

2

Um programa
de criptografia
é utilizado para

mascarar o
conteúdo

3

O conteúdo do
texto fica

mascarado 

4

Um programa
de criptografia
é utilizado para
desmascarar o

conteúdo

5

O conteúdo do
texto fica

desmascarado 
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Criptografia: simétrica

Simétrica ou de chave privada

• Técnica que utiliza uma única senha secreta para criptografar as 
informações. Tem ótima performance, porém, possui um ponto 
extremamente vulnerável: o momento de enviar a chave privada para o 
outro interlocutor.

• Comumente a chave privada acaba sendo trocada através de meios 
inseguros: telefone, fax, email etc...

Criptografa Decriptografa
msg C  (msg) msg

A B

A mesma chave compartilhada por A e B
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Criptografia: assimétrica

Assimétrica ou de chave pública

• Técnica que utiliza um par de chaves matematicamente relacionadas 
(uma pública e outra privada para cada interlocutor) para criptografar as 
informações. Tem baixa performance (100 à 1000 vezes mais lento que 
a simétrica), porém, possui nível mais alto de segurança, pois elimina a 
vulnerabilidade da técnica simétrica.

Criptografa Decriptografa
msg C (msg) msg

A B
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MARCOS SÊMOLA
Criptografia: robustez da chave

Conceitos gerais

• O tamanho da chave é muito importante, pois revela o número de chaves 
possíveis. Exemplo: chave de 40 bits = 240 chaves possíveis.

• Na técnica de criptografia simétrica A e B possuem duas chaves distintas 
cada um. Uma pública e outra privada (que deve estar protegida).

• As chaves pública e privada são matematicamente relacionadas, de 
forma que o que é criptografado com uma delas só pode ser 
decriptografado com a outra. 

• Uma implementação comercial do sistema de chave pública bastante 
conhecida é o RSA, criado por Rivest, Shamir e Adleman do M.I.T.
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MARCOS SÊMOLA
Criptografia: tempo de quebra

Fonte: Unicert Brasil
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MARCOS SÊMOLA
Criptografia: simétrica + assimétrica

Simétrica + Assimétrica

• Combinando-se as duas técnicas de criptografia, simétrica para 
criptografar a mensagem e assimétrica para criptografar somente a chave 
privada, consegue-se maior segurança sem comprometer a 
performance do processo de cifragem.

Criptografa Decriptografa
msg

C   (msg)

msg
A B

C (       )
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MARCOS SÊMOLA
Criptografia: certificado digital

• Um certificado digital contém:
– Informações sobre o proprietário
– Informações sobre o emitente 
– A chave pública do proprietário
– Datas de validade e expiração
– Assinatura digital do emitente (CA), avalizando o conteúdo do 

certificado
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MARCOS SÊMOLA
Criptografia: aplicação do certificado digital

Este é o certificado que fora 
emitido pela entidade certificadora, 

e que em função da política de 
emissão vigente, tem validade 

definida em 1 ano.

A chave privada está guardada no 
computador e corresponde a este 

certificado.
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MARCOS SÊMOLA
Criptografia: função hash

• O hash é produzido por um algoritmo que usa como entrada a 
informação transmitida.

• O resultado é uma “impressão digital” com tamanho fixo de 128 ou 
160 bits.

• O processo é semelhante ao CRC (Cyclic Redundancy Check), 
porém mais sofisticado .

• Utilizado para determinar se a informação foi alterada.
• É impossivel produzir um documento que resulte em um 

determinado hash.
• A alteração de um único bit da informação produz um hash

completamente diferente.

Fonte: Unicert Brasil
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Esteganografia

• Arte de mascarar informações como uma forma de evitar a sua
detecção. esteganografia deriva do grego estegano = esconder, 
mascarar e grafia = escrita. Logo, esteganografia é a arte da 
escrita encoberta ou, de forma mais abrangente, é a arte das
comunicações encobertas.

Fonte: Monografia de Anderson de Rezende Rocha
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MARCOS SÊMOLA
Esteganografia

• A esteganografia inclui um vasto conjunto de métodos para
comunicações secretas desenvolvidos ao longo da história. Dentre
tais métodos estão: tintas “invisíveis”, micro-pontos, arranjo de 
caracteres (character arrangement), assinaturas digitais, canais
escondidos (covert channels), comunicações por espalhamento de 
espectro (spread spectrum communications), entre outras.

• Estas técnicas podem variar desde a inserção de imagens em 
outras—fazendo com que uma imagem aparentemente inocente
esconda outra com maior importância sem levantar suspeitas — até
a escrita de textos inócuos que escondem algum texto secreto em 
sua estrutura.

Fonte: Monografia de Anderson de Rezende Rocha
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MARCOS SÊMOLA
Virtual private network

• Hardware e software que implementa proteção na comunicação
utilizando criptografia. Viabiliza o uso comercial da Internet como 
canal de comunicação, criando um “túnel” seguro por onde podem 
trafegar informações entre dois pontos definidos.

VIRTUAL PRIVATE NETWORK
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MARCOS SÊMOLA
Virtual private network
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MARCOS SÊMOLA
Virtual private network

• O gerenciamento de chaves é a questão mais difícil da criptografia, 
pois eventualmente tem que ser revogadas, reemitidas, 
protegidas e ainda disponibilizadas. 

• Comumente os ataques não visam a quebra da criptografia, mas 
descobrir chaves que não estejam adequadamente protegidas.

• Personal VPN e a aplicação de VPN em estação de trabalho.
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Public key infrastructure

• PKI não é uma aplicação. É uma infra-estrutura usada para habilitar 
aplicações que necessitam de um alto nível de segurança.

• PKI representa uma nova infra-estrutura segura para ambientes 
tecnológicos, garantindo a integridade e confidencialidade das 
informações através da gestão de chaves públicas e privadas.
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Public key infrastructura: características

• Políticas de segurança que definem as regras de operação de 
sistemas criptográficos.

• Produtos para criar, administrar e armazenar chaves.
• Procedimentos que determinam como as chaves devem ser criadas, 

distribuídas e utilizadas.
• Criptografia de chaves públicas.
• Assinaturas digitais.
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Public key infrastructure: desafio

• Fomentar e gerenciar o processo de transferência da credibilidade 
baseada em conhecimento e papel para o ambiente eletrônico.

• Autenticação
– Quem é a origem?

• Integridade
– O conteúdo foi alterado?

• Não Repúdio
– O remetente pode negar ter sido a 

origem da informação?

• Confidencialidade
– Como garantir  sigilo?cr

ip
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MARCOS SÊMOLA
Public key infrastructure: estrutura

• Autoridades Certificadoras (AC)
– é a base de credibilidade do PKI e administra todo o ciclo de vida dos 

certificados de chave pública.
• Autoridades de Registro (AR)

– é a interface entre a AC e o usuário, identificando-o.
• Diretórios 

– é o ponto de distribuição para certificados e relações de certificados
revogados.

• Políticas e procedimentos
– é a credibilidade do processo baseada em papel.

• Aplicações PKI
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MARCOS SÊMOLA
Public key infrastructure: ciclo de vida

• O certificado 
digital emitido 
por uma 
Autoridade 
Certificadora 
confiável 
herda esta 
credibilidade.

Fonte: Unicert
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MARCOS SÊMOLA
Public key infrastructure: emissão certificado

Fonte: Unicert
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Public key infrastructure: aplicações

Fonte: Entrust
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MARCOS SÊMOLA
Criptografia...: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA
Case e-business: americanas.com
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MARCOS SÊMOLA

Soluções
Programa de conscientização
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MARCOS SÊMOLA
Programa de conscientização

• Objetivo: disseminar internamente o compromisso da organização 
com as melhores práticas de segurança da informação assumido na 
política de segurança, através de métodos lúdicos, treinamentos, 
ações de comunicação e marketing em busca do desenvolvimento 
da cultura de segurança da informação.

• Componentes:
– Gerenciamento de Mudanças
– Gerenciamento de Riscos
– Conhecimento de Segurança
– Didática
– Pedagogia
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MARCOS SÊMOLA
Programa de conscientização: metodologia

1. Mapeamento dos requisitos de segurança do negócio
2. Definição da rede de mudanças e patrocinadores do projeto
3. Envolvimento dos agentes de mudança
4. Avaliação do nível de cultura dos usuários por perfil
5. Identificação das principais ameaças, falhas de segurança
6. Conhecimento da política de segurança da Organização
7. Especificação do escopo completo do programa
8. Especificação das mensagens de segurança por perfil de usuário
9. Especificação das peças de comunicação por perfil de usuário
10. Implementação das ações de produção e aplicação do programa
11. Medição do nível de cultura dos usuários
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MARCOS SÊMOLA
Programa de conscientização: campanha

• Conceituação da identidade da campanha
– Código de cores
– Mascote
– Logomarca
– Slogan

Fonte: Projeto Awareness PBR/AO
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MARCOS SÊMOLA
Programa de conscientização: crachá

Segurança da Informação
TOP 10 

1. Os dados dos clientes estão protegidos?
2. Você trocou sua senha recentemente?
3. Você deixou seu computador desprotegido?
4. A proteção do screensaver está ativa?
5. Você faz backup regular de seus dados?
6. Seu antivírus está atualizado?
7. Você usa somente software licenciado?
8. As mídias removíveis estão protegidas?
9. Você reportou já incidentes de segurança? 
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MARCOS SÊMOLA
Programa de conscientização: palestras+videos

Fonte: www.securtyawareness.com
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MARCOS SÊMOLA
Programa de conscientização: banners

Fonte: www.safeboard.com.br
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MARCOS SÊMOLA
Programa de conscientização: e-banners

Fonte: www.securityawareness.com
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MARCOS SÊMOLA
Programa de conscientização: screensaver

Fonte: www.securityawareness.com
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MARCOS SÊMOLA
Programa de conscientização: posters

Fonte: www.securityawareness.com
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MARCOS SÊMOLA
Programa de conscientização: jogos

Fonte: Projeto Awareness PBR/AO
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Programa de conscientização: brindes

Fonte: www.securityawareness.com
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Pessoas: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA
Pessoas: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA

Soluções
Teste de invasão
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MARCOS SÊMOLA
Teste de invasão

• Objetivo: simular situações de tentativa de invasão e acesso
indevido à informação, utilizando os métodos mais próximos à
realidade, praticados por hackers, crackers e outras ameaças que 
colocam em risco a informação com o propósito de avaliar o poder
de resistência de um perímetro de segurança. 

Ação controlada e previamente especificada:
• Objetivos
• Alvos
• Prazos
• Técnicas
• Ferramentas



115

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Teste de invasão: modalidades

• Interno cego
– Realizado dentro dos perímetros físicos e lógicos da Organização, com 

direitos de acesso similares aos de um funcionário, mas sem informações
privilegiadas sobre o alvo.

• Interno não cego
– Realizado dentro dos perímetros físicos e lógicos da Organização, com 

direitos de acesso similares aos de um funcionário, mas com informações
privilegiadas sobre o alvo.

• Externo cego
– Realizado fora dos perímetros físicos e lógicos da Organização, com direitos

de acesso similares aos de um funcionário, mas sem informações
privilegiadas sobre o alvo.

• Externo não cego
– Realizado fora dos perímetros físicos e lógicos da Organização, com direitos

de acesso similares aos de um funcionário, mas com informações
privilegiadas sobre o alvo.
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Teste de invasão: variações

• Os testes podem ainda assumir escopos distintos, focados em 
aspectos físicos, tecnológicos ou humanos. Dependendo desta 
definição, os alvos irão se alternar, bem como as técnicas e 
ferramentas.

• É fundamental que se plante, colete e registre as evidências da 
invasão para determinar o grau de comprometimento do alvo e 
tangibilizar os impactos potenciais proporcionados pelo evento.

• Trata-se de uma atividade de alto risco que deve ser orientada por 
processos de qualidade que minimizem o grau de exposição do 
alvo e garantam a confidencialidade, integridade e disponibilidade 
das informações.
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MARCOS SÊMOLA
Teste de invasão: cena de Caçada Virtual
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MARCOS SÊMOLA
Teste de invasão: cena de Caçada Virtual
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MARCOS SÊMOLA

Soluções
Plano de continuidade
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MARCOS SÊMOLA
Plano de continuidade

• Objetivo: fornecer estratégias, planos e recursos para minimizar os
impactos de um incidente de segurança através de alternativas de 
administração, continuidade operacional e recuperação.

Componentes de um Plano de Continuidade:
• Estratégias
• Plano de administração de crises (PAC)
• Plano de contingência operacional (PCO)
• Plano de recuperação de desastres (PRD)
• Testes
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MARCOS SÊMOLA
Plano de continuidade

Plano de administração de crises (PAC)
• Administra situações "pré, durante e pós” eventos.

Plano de contingência operacional (PCO)
• Determina atividades alternativas para manutenção dos processos 

de negócio.

Plano de recuperação de desastres (PRD)
• Documenta a restauração ou reposição dos componentes que 

suportam os processos de negócio.
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MARCOS SÊMOLA
Plano de continuidade: PCO

• O plano de contingência operacional (PCO) permite a execução do 
processo de negócio, mesmo que um componente encontre-se 
indisponível (p.e.: como trabalhar sem luz?).
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MARCOS SÊMOLA
Plano de continuidade: PRD

• O plano de recuperação de desastres (PRD) visa a reposição ou
restauração de um dos componentes que suportam os processos de 
negócio (p.e: a substituição do webserver).
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Plano de continuidade

• O plano de continuidade traça um plano aonde o PCO e o PRD são 
executados simultâneamente, garantindo a continuidade do 
processo de negócio e a reposição ou restauração do componente.
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MARCOS SÊMOLA
Plano de continuidade: PAC

• O plano de administração de crise (PAC) cuida dos aspectos de 
atualização, acionamento e término de cada um dos outros planos, 
parametrizando-os.

Fonte: Projeto PCN AO/F.Marinho
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MARCOS SÊMOLA
Plano de continuidade

• Janela de recuperação

Custo

Tempo

Restauração

Parada

“n” Horas/Dias

“x” K Reais
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MARCOS SÊMOLA
Plano de continuidade: estratégias

• Hot-Site
• Warm-Site
• Realocação da Operação
• Bureau de Serviços
• Acordo de Reciprocidade
• Cold-Site
• Auto-Suficiência
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MARCOS SÊMOLA
Plano de continuidade: estratégias

• Hot-Site
Local alternativo totalmente equipado, pronto para ser utilizado em caso
de necessidade. Por ser a mais completa alternativa e também a mais
cara. 

Um hot-site pode ser oferecido por um fornecedor ou ser um instalação 
da própria Organização, desde que afastada do site principal por uma 
distância que a torne imune à ocorrência de um mesmo desastre. 

Cabe observar que um site alternativo deste tipo deve dispor de recursos 
de processamento de dados e de telecomunicações, e de recursos de apoio 
tais como ar-condicionado, segurança, limpeza, equipamentos de 
prevenção incêndio, controle de acesso, etc.
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MARCOS SÊMOLA
Plano de continuidade: estratégias

• Warm-Site
Local alternativo parcialmente equipado. Usualmente este tipo de site 
possui pronto e em condições de uso os equipamentos referentes a 
operação das atividades críticas de primeira hora e uma infra-estrutura
mínima.

Neste caso a Organização deve poder assegurar que os equipamentos 
faltantes, caso necessário, serão disponibilizados e instalados no prazo 
que venha a ser exigido para a manutenção do regime de contingência. É
uma alternativa que demanda  mais tempo para  ser testada.
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MARCOS SÊMOLA
Plano de continuidade: estratégias

• Realocação da Operação
Alternativa quando a mesma operação é realizada em alguma outra
Unidade da Organização ou quando os recursos necessários são 
encontrados em outra Unidade organizacional (com a devida folga de 
capacidade).

Para esta alternativa ser praticada é necessário se estruturar os 
procedimentos para proceder o remanejamento e garantir a mínima 
capacidade operacional do local alternativo. Uma grande vantagem desta 
alternativa é a rapidez com que ela pode ser ativada. 
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MARCOS SÊMOLA
Plano de continuidade: estratégias

• Bureaux de Serviços
O uso de bureau de serviços é limitado ao processamento de serviços do 
tipo batch e que tenham suas entradas de dados baseadas em documentos. 
Ainda assim esta alternativa não possui condições de contemplar os 
usuários dos serviços, que, caso tenham sido atingidos pelo desastre, 
também estarão em regime de contingência. 

Esta é uma alternativa cara, porém de implementação mais simples que 
as demais uma vez que se pode utilizar recursos técnicos de terceiros 
especialmente capacitados para esta tipo de operação.
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MARCOS SÊMOLA
Plano de continuidade: estratégia

• Acordo de Reciprocidade
Alternativa que consiste de um acordo entre duas organizações de porte
similar e demandas técnicas semelhantes para uso de instalações e 
equipamentos em comum.

Esta estratégia está em desuso uma vez que era mais adequada quando do 
uso de main-frame, e do processamento em lote (batch). Uma variação 
verificada é a de utilização de acordo de reciprocidade para a utilização 
de espaço. Neste caso a alternativa fica sendo um mistura de uma das 
alternativas anteriores com um acordo de reciprocidade. 
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Plano de continuidade: estratégia

• Cold-Site
Local alternativo sem recursos de processamento de dados. Em alguns
casos o cold-site (ou empty-shell) possui já instalada recursos de 
telecomunicações. 

A infra-estrutura deve estar instalada e em condições de uso, em especial 
no que diz respeito a ar-condicionado, controle de acesso, segurança, 
cabeamento e luz e força. O teste desta alternativa é de difícil execução 
devido ao seu custo elevado de montar toda a estrutura necessária para a 
simulação.
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Plano de continuidade: estratégias

• Auto-Suficiência
A auto-suficiência está apoiada em uma das premissas abaixo (neste caso 
a alternativa escolhida é não ter uma contingência):
A instalação é o suficientemente segura, fazendo com que a possibilidade 
de ocorrência de um desastre seja desprezível;
A Organização não apresenta risco de perda  que seja significativo caso 
ela seja impactada por um desastre, conscientemente assumindo o risco 
decorrente das possíveis perdas decorrentes de um desastre.
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Plano de continuidade: testes

• Certifica de forma total ou parcial a eficácia do plano de 
continuidade, permitindo corrigir eventuais problemas. 

– Checklist
Verificação dos itens necessários para o sucesso do plano.

– Mesa
Simulação em mesa de uma situação de contingência.

– Paralelo
Acionamento da contingência em ambiente simulado em paralelo.

– Simulado
Simulação da contingência em ambiente real.
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Plano de continuidade: downtime

%
DISPONIBILIDADE

%
PARADO

TEMPO
PARADO ANO

TEMPO
PARADO POR

SEMANA

98% 2% 7,3 d 3h 22m

99% 1% 3,65 d 1h 41m

99,5% 0,5% 1,82 d 50m 53s

99,8% 0,2% 17h 30m 20m 10s

99,9% 0,1% 8h 45m 10m 5s

99,99% 0,01% 52,5m 1m

99,999% 0,001% 5,25m 6s
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Continuidade: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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MARCOS SÊMOLA

Soluções
Resposta a incidentes
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Resposta a incidentes

• Objetivo: reagir no menor espaço de tempo possível diante de um 
incidente de segurança a fim de minimizar os impactos e agir
preventivamente na identificação de situações que provoquem risco
à informação.
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Resposta a incidentes: ocorrência

• No dia 24/01/2003, várias organizações no mundo inteiro foram
atacadas pelo vírus Slammer. Este incidente causou prejuízos
enormes sob a forma de sistemas e empresas parados.
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Resposta a incidentes: evento

• Um evento é qualquer ocorrência que possa ser observada.
• Incidente é qualquer evento adverso com consequências negativas 

relacionadas à segurança da informação.
• Eventos podem ser registrados em logs eletrônicos, por exemplo 

pelo sistema operacional ou por um sistema de controle de acesso
físico.

• Contudo, geralmente os incidentes necessitam de uma coleção de 
logs de eventos diferentes para serem estudados.

• Os incidentes podem afetar a confidencialidade, a integridade e a 
disponibilidade da informação.
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Resposta a incidentes: evidências

• Intrusos tentam se manter incógnitos, sem deixar traços
• Intrusos podem não ter alterado nada, de forma que não há como 

saber que eles estiveram lá
• Um usuário interno pode ser o responsável
• O volume de logs pode ser tão grande que não é analisado nunca
• O intruso pode “voar baixo” para evitar ser detectado
• Podem faltar sistemas de detecção
• Quanto mais cedo se detecta um incêndio, maior a probabilidade de 

que o seu impacto seja minimizado.
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MARCOS SÊMOLA
Resposta a incidentes: processo RFC2196

• Seqüência de Resposta a um Incidente:
– Detecção
– Notificação
– Proteção de evidências
– Contenção
– Erradicação
– Recuperação
– Acompanhamento

Security Operation Center
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EXCLUSIVO

MARCOS SÊMOLA
Resposta a incidentes: processo RFC2196

– Detecção
• É real ou falso?
• Qual o escopo de atuação?
• Qual o estrago?

– Notificação
• Quem deve ser notificado?

– Proteção de evidências
• Que registros devem ser mantidos antes, durante e depois de um 

incidente?
• Quais as exigências legais para a sua aceitabilidade como prova 

em um processo legal?
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USO 
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MARCOS SÊMOLA
Resposta a incidentes: processo RFC2196

– Contenção
• Decisão de isolar sistemas ou comunicações.
• Como isolar sem perder informações.

– Erradicação
• Eliminação das causas do incidente
• Tratamento da vulnerabilidade que permitiu ou da ameaça que 

causou o incidente
– Recuperação

• Reestabelecimento da condição normal de operação.
– Acompanhamento

• Post-mortem: Que ações devem ser tomadas após o incidente? 
Que lições podem ser aprendidas?
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Resposta a incidentes: prevenção e tratamento

• Pode parecer simples a questão da prevenção e tratamento de 
incidentes, mas alguns fatores dificultam a sua aplicação:
– Evolução técnica dos incidentes;
– Dificuldade de detecção de incidentes;
– Particularidades dos ambientes de produção.
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Resposta a incidentes: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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USO 
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MARCOS SÊMOLA

Soluções
Análise forense
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Análise forense

• Objetivo: levantar e preservar evidências de um incidente. 

Forense computacional compreende a aquisição, a preservação, a 
identificação, a extração, a restauração, a análise e a documentação 
de evidências computacionais.

• Objetivos da Análise:
– Entender o que aconteceu, para evitar que ocorra de novo, através de:
– Correção de vulnerabilidades
– Implementação ou correção no uso de ferramentas
– Conscientização de usuários
– Elaboração de normas ou diretrizes
– Entender o que aconteceu, para punir quem descumpriu normas:
– Neste caso, será necessário coletar evidências para conduzir a investigação
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MARCOS SÊMOLA
Análise forense

• É muito importante definir bem o propósito de uma Análise 
Forense de antemão, pois seus custos podem eventualmente ser 
maiores do que o impacto da ação que pretendem esclarecer!

• Se o processo de preservação de evidências não for executado com 
conhecimento de causa, pode torná-las inúteis para fins jurídicos.
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Análise forense

• O processo de Análise Forense, para ter sucesso, depende da 
correta preservação de provas: abrir o Windows no micro de um 
suspeito já é o suficiente para contaminar as possíveis evidências 
que poderiam ser coletadas, pois o Windows sempre altera as datas 
de acesso aos arquivos de sistema durante o processo de boot.

• Existe a necessidade de se documentar formalmente todo o 
processo de coleta de evidências, usando ferramentas apropriadas, 
seguindo um certo ritual, para que depois as evidências sejam 
aceitas, se for o caso, em juízo.
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Análise forense

• O sistema legal norte-americano adota uma 
sistemática chamada de “chain of custody”, que 
faz a conexão entre as evidências apresentadas 
em juízo e os objetos analisados, mostrando 
quem fez o que e como as evidências foram 
preservadas de qualquer modificação. No 
Brasil, os peritos tendem a seguir esta 
metodologia. 

• Resumindo: Nunca tente levantar evidências, 
nem desligue a estação de um usuário suspeito, 
sem falar com a Segurança da Informação.
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Soluções
Security Office
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MARCOS SÊMOLA
Security Office

• Objetivo: manter o programa de segurança da informação 
adequado às necessidades da Organização, garantindo a 
implementação de medidas efetivas de segurança, avaliando e 
determinando impactos de segurança e fornecendo alternativas de 
eliminação ou minimização dos riscos.
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Organização do security office

Assessoria de
Seleção

Diretoria de Recursos
Humanos

Assessoria Executiva

Superintendência de
Infra-estrutura

Superintendência de
Tecnologia

Diretoria Financeira

Comitê Executivo

Comitê de Auditoria

Conselho de
Administração

Diretoria de
Infra-estrutura e

Tecnologia
Diretoria de MarketingDiretoria

 Comercial

Departamento de
Processos e Gestão

Gerência de
Segurança

Superintendência de
Tecnologia

X
Fonte: livro Gestão da Segurança da Informação 

uma visão executiva, Editora Campus
autor Marcos Sêmola
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Organização do security office

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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Dinâmica do security office

Diretoria de Recursos
Humanos

Assessoria Executiva

Superintendência de
Infra-estrutura

Superintendência de
Tecnologia

Diretoria Financeira

Comitê Executivo

Comitê de Auditoria

Conselho de
Administração

Diretoria de
Infra-estrutura e

Tecnologia

Diretoria de Marketing

Diretoria
 Comercial

Comitê Corporativo
de Segurança da

Informação

Relação de sinergia

Comitê Inter-
departamental

Comitê Inter-
departamental

Comitê Inter-
departamental

Fonte: livro Gestão da Segurança da Informação 
uma visão executiva, Editora Campus

autor Marcos Sêmola
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Security Office: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Security Office: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Soluções
Ética
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Ética

• Um Código de Conduta baseado em
– O que é justo versus o que é injusto
– O que é justo versus o que é injusto
– O que é justo versus o que é injusto

As Bases da Ética são Universais!

Fontes: Robert Ylitalo – Atos Origin Global C&SI e http://www.friesian.com/confuci.htm
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Códigos de ética

• “Nunca faça a outros o que você não gostaria que fizessem a você”
Confucius (Confucionismo Chinês)

• “Não faça a outros o que se feito a você lhe causaria dor” The 
Mahabharata (Hinduísmo)

• “Não machuque outros com o que lhe causa dor”
The Udana-Vagra (Budismo) 

• “Não faça a outros o que lhe enraivesse se feito a você por outros”
Isocrates (Filosofia Grega)

• “Nenhum de vocês é um crente até o momento em que deseja ao 
seu Irmão o que deseja para si mesmo.”
Forty Hadeeth of an-Nawawi (Islã)
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Relação de causa e efeito

• “Uma decisão tem implicações éticas sempre que ela afeta alguém 
que não participou do processo de tomada de decisão”

Fonte: Robert Ylitalo – Atos Origin Global C&SI

Diretrizes universais:
• Considere o efeito das suas ações sobre a Petrobras
• Considere o efeito das suas ações sobre outras 

pessoas
• Obedeça às Leis, mas não se baseie apenas nisso
• Seja honesto(a) e justo(a)
• Pergunte a si mesmo: “O que aconteceria se todos 

soubessem que eu fiz isso?”
• Respeite os costumes de outros –mas não às custas 

da sua própria ética e integridade
• Se “parece” errado, provavelmente o é
• Se algo não pode ser feito eticamente, é melhor não 

fazer
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Soluções
Normas e padrões
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Normas e padrões

• NBR ISO/IEC 17799 (Norma Técnica ISO)
• TR 13355 (Relatório Técnico ISO, prestes a ser transformado em Norma ISO)
• COBIT – Control Objectives for Information and Related Technology – ISACA 

– v3.0 (inglês)
• CERT Guide to System and Network Security Practices – Julia H. Allen – Edit. 

Addison-Wesley (inglês)
• Information Security Management Handbook – Harold Tipton & Micki Krause –

Edit. Auerbach (inglês)
• Information Security Risk Analysis – Thomas Peltier – Edit. Auerbach (inglês)
• Network Security: The Complete Reference – Roberta Bragg – Edit. McGraw-

Hill Osborne (inglês)
• Comunicação entre Computadores e Tecnologias de Rede – Michael A. Gallo & 

William Hancock – Edit. Thomson (português)
• Criptografia e Segurança – O Guia Oficial RSA – Steve Burnett & Stephen

Paine – Editora Campus (português)
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Normas e padrões: controle interno

• Controle interno e gestão de riscos

Fonte: Deloitte Touche Tohmatsu
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Normas e padrões: profundidade

Fonte: ISACA – Cobit Mapping
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Normas e padrões: o que fazer

• Norma
Aponta o que fazer na administração da segurança da informação.

• Metodologia (em conformidade com a norma)
Aponta como fazer a administração da segurança da informação.

Norma + Metodologia = Best Practice
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Norma ISO/BS7799

• Primeiro surgiu a Norma BS7799-1 (BS de British Standard, do 
British Standard Institute, ou BSI), que foi a primeira norma para 
Segurança da Informação

• A Norma BS7799-2 se seguiu, com as diretrizes para auditoria da 
BS7799-1.

• A Norma BS7799-1 nos informa o Objetivo de cada controle, 
enquanto a BS7799-2 informa como estruturar um ISMS –
Information Security Management System – que vai fazer 
acontecer os requisitos da BS7799-1.
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Norma ISO/BS7799

• A Norma BS7799-1 foi transformada na Norma ISO17799, traduzida 
posteriormente para o português, se tornando a NBR ISO/IEC 17799.

• A Norma ISO17799 se estabeleceu como o Código de Prática para a 
gestão da Segurança da Informação, sendo identificada pela ISO e 
pelo BSI como uma Norma de Tecnologia da Informação. Porém, a 
Norma de Certificação ainda não foi transformada em Norma ISO, 
assim somente é possível conseguir certificação em BS7799-2.
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Norma ISO/BS7799:1

BS17799 (ISO17799)
• Parte 1: Código de Prática

10 domínios reunindo 127 controles
• Parte 2: Framework ISMS 

ou SGSI – Sistema de Gestão de Segurança da Informação

Posicionamento das empresas:
• Busca da certificação (definição de escopo)
• Orientação para a gestão de segurança
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Norma ISO/BS7799:1
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Norma ISO/BS7799:1 

Objetivos
• Fornecer recomendações para a gestão da segurança da informação 

orientando os responsáveis pela introdução, implementação e
manutenção da segurança em suas organizações

• Prover uma base comum para o desenvolvimento de normas de 
segurança e das práticas efetivas de gestão

• Prover confiança nos relacionamentos entre as organizações
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Norma ISO/BS7799:1

• ISO17799:1
Código de Prática (parte 1 da BS7799)
Gestão de Segurança da Informação

Domínios
10 domínios gerais, desmembrados 
em 36 grupos de controles de segurança

Controles e Objetivos de Controle
127 controles no total
Objetivos que se aplicam a cada domínio

1O

127
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Domínios
– Política de Segurança da Informação
– Segurança Organizacional
– Classificação e controle dos ativos de informação
– Segurança em pessoas
– Segurança Física e Ambiental
– Gerenciamento das operações e comunicações
– Controle de Acesso
– Desenvolvimento de Sistemas e Manutenção
– Gestão da continuidade do negócio
– Conformidade

Norma ISO/BS7799:1

127
Controles
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Norma ISO/BS7799:2

Partes 
interessadas

Requisitos e 
expectativas da 
segurança da 
informação

Partes 
interessadas

Segurança da 
informação 
gerenciada

Check

Plan

Do Act
Implementar 
e operar o 

SGSI

Avaliar e 
melhorar o 

SGSI

Monitorar e 
revisar o SGSI

Planejar e 
estabelecer o 

SGSI

Ciclo de 
desenvolvimento, 

manutenção e 
melhorias

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradução livre)
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Soluções
Aspectos legais
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Constituição Federal

• Constituição Federal, art 5o inc. XII:
– Art. 5º Todos são iguais perante a lei, sem distinção de qualquer 

natureza, garantindo-se aos brasileiros e aos estrangeiros residentes 
no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à
segurança e à propriedade, nos termos seguintes:

• X - são invioláveis a intimidade, a vida privada, a honra e a 
imagem das pessoas, assegurado o direito a indenização pelo dano 
material ou moral decorrente de sua violação; 

• XII - é inviolável o sigilo da correspondência e das comunicações 
telegráficas, de dados e das comunicações telefônicas, salvo, no 
último caso, por ordem judicial, nas hipóteses e na forma que a lei 
estabelecer para fins de investigação criminal ou instrução 
processual penal; 
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Regulamentação Art.5 da CF de 1988

• Lei 9.296, de 24/07/96 (regulamenta art 5o Inc XII):
– Art. 1º A interceptação de comunicações telefônicas, de qualquer 

natureza, para prova em investigação criminal e em instrução 
processual penal, observará o disposto nesta Lei e dependerá de 
ordem do juiz competente da ação principal, sob segredo de justiça.

• Parágrafo único. O disposto nesta Lei aplica-se à interceptação do 
fluxo de comunicações em sistemas de informática e telemática.

...
– Art. 10. Constitui crime realizar interceptação de comunicações 

telefônicas, de informática ou telemática, ou quebrar segredo da 
Justiça, sem autorização judicial ou com objetivos não autorizados em 
lei.

Pena: reclusão, de dois a quatro anos, e multa.
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Código Civil

CAPÍTULO I
Da Obrigação de Indenizar

• Art. 932. São também responsáveis pela reparação civil:
...
– III - o empregador ou comitente, por seus empregados, serviçais e prepostos, 

no exercício do trabalho que lhes competir, ou em razão dele;

• Art. 933. As pessoas indicadas nos incisos I a V do artigo 
antecedente, ainda que não haja culpa de sua parte, responderão 
pelos atos praticados pelos terceiros ali referidos.
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Código Penal

• Art. 234 - Fazer, importar, exportar, adquirir ou ter sob sua guarda, 
para fim de comércio, de distribuição ou de exposição pública, 
escrito, desenho, pintura, estampa ou qualquer objeto obsceno:
– Pena - detenção, de 6 (seis) meses a 2 (dois) anos, ou multa.
– Parágrafo único - Incorre na mesma pena quem:

• I - vende, distribui ou expõe à venda ou ao público qualquer dos 
objetos referidos neste artigo;

• II - realiza, em lugar público ou acessível ao público, 
representação teatral, ou exibição cinematográfica de caráter 
obsceno, ou qualquer outro espetáculo, que tenha o mesmo 
caráter;

• III - realiza, em lugar público ou acessível ao público, ou pelo 
rádio, audição ou recitação de caráter obsceno.
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Lei 8069/90

Estatuto da Criança e do Adolescente
• Art. 241. Fotografar ou publicar cena de sexo explícito ou pornográfica 

envolvendo criança ou adolescente: 
Pena - reclusão de um a quatro anos.
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Projeto de Lei 84/99 (em fase de aprovação)

• Projeto de Lei 84/99, do deputado Luiz Piauhylino (PSDB/PE);
– Define como crime o uso indevido da informática, define a inviolabilidade 

dos dados e sua comunicação, o uso indevido de dados ou registros sem 
consentimento de seus titulares;

• Quando aprovado, mudará o Código Penal, definindo uma série de 
crimes na área da Informática. Facilitará enormemente a caça e 
aplicação de penas de reclusão a hackers e afins (que estejam em 
território nacional...)
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Lei de software 9.609/1998

• Define o que é programa de computador e lhe confere as mesmas proteções 
conferidas à obras literária. 

• Confere a tutela sobre programas pelo prazo de 50 anos para seu criador.
• SW não depende de registro para contar com proteção
• Art 4o - Define que quando alguém produz programas por conta de relação 

empregatícia, os direitos de propriedade sobre os programas produzidos são da 
empresa e não do programador.

• Art 7o e 8o - Geram direitos para o consumidor ou usuário quanto ao bom 
funcionamento do SW, quando comercializado o direito de uso

• Art. 12o -Pune com pena de reclusão de 6 meses a 2 anos quem reproduz 
programas de computador sem autorização e de 1 a 4 anos quem revende 
programa de computador sem a devida autorização

• Não se menciona Software Livre e suas condições de uso!
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Lei de Propriedade Intelectual

• Art 7o - Define o que é protegido pela Lei:
– I – Obras literárias
– V – Composições musicais
– VI – Obras audiovisuais, inclusive filmes
– XII – Programas de Computador

• Art. 11o a 17o Define quem é o autor protegido
• Art 22o a 27o Definem os direitos do autor
• Art 87o - Especifica os direitos sobre bases de dados (refere-se a sistemas de 

informação)
• Art 103o - Define que se alguma obra for utilizada ou comercializada de forma 

indevida, o autor pode tomar de volta as edições disponíveis e cobrar o valor das 
cópias vendidas.
– § único – No caso de não poder se precisar o volume vendido, é

possível arbitrar a quantidade de 3.000 cópias
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Legislação Norte-Americana DMCA

• Digital Millenium Copyright Act:
– Ver em www.copyright.gov/legislation/dmca.pdf
– Pretende proteger obras audiovisuais e programas de computador 

contra processos de anulação das proteções contra cópias (CD-ROMs, 
DVDs, etc.).

– Define multa de US$ 500.000,00 e pena de 5 anos na primeira 
violação e multa de US$ 1 milhão e pena de 10 anos em caso de 
incidência.

– Escritórios de advocacia, com os devidos direitos de representação 
judicial, já estão notificando empresas cujos usuários baixam cópias 
de filmes e de música de sites na Internet.

– Brasil é signatário do Acordo de Berna que estende os direitos sobre 
propriedade intelectual para além das fronteiras nacionais dos 
respectivos detentores dos direitos autorais.



139

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Sarbanes-Oxley Act

• Lei norte-americana, promulgada em 23/01/2002, que foi elaborada 
como resposta aos escândalos financeiros como a Enron e a MCI, 
em que os investidores foram ludibriados por relatórios enganosos.

• A Lei Sarbanes-Oxley pretende regulamentar os relatórios 
financeiros das empresas com ações negociadas nos EUA, bem 
como o relacionamento das empresas com suas auditorias 
independentes, criando sentenças criminais e multas milionárias 
para quem infringir suas normas.

• Muito peso é dado ao correto gerenciamento do ambiente de 
controles internos (art. 404 da Lei), o que inclui os controles de 
segurança da informação, e a garantia de que os relatórios 
publicados realmente reflitam a realidade financeira das empresas.
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Sarbanes-Oxley Act

• CEO e CFO responsabilizados individualmente pela veracidade das 
informações dos relatórios para acionistas e pelos controles 
internos.
– Algumas empresas envolvem COOs, CIOs, CISOs, country managers em 

certificação (interna) em cascata.

• Afeta empresas estrangeiras com negócios em bolsas americanas, 
incluindo ADRs tipos 2 e 3. Caso da Petroleo Brasileiro S/A, mas 
não da BR Distribuidora (ADR tipo 1).

• Multas pessoais de até US$ 5 milhões e penas de reclusão de 10 
anos para falhas culposas.

• Multas pessoais de até US$ 10 milhões e penas de até 20 anos de 
reclusão para falhas intencionais.
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Conformidade com a Sarbanes-Oxley

• Adequar-se à Sarbanes-Oxley significa gerar as evidências de que 
os controles internos existem e que foram devidamente testados. A 
Lei requer que os responsáveis legais da empresa atestem que os 
controles internos estão adequados e que a auditoria externa os 
também os ateste depois.

• O PCAOB (www.pcaobus.org) – Public Company Accounting
Oversight Board – é o órgão responsável pela correta observância 
da Lei pelas empresas com ações na Bolsa dos EUA. Eles indicam 
a necessidade de se documentar os controles internos com o uso de 
um framework de larga aceitação, que no caso é o COSO –
Commitee of Sponsoring Organizations.
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Conformidade com a Sarbanes-Oxley

• O mapeamento do COSO no ambiente de TI é feito com o uso do 
COBIT – Control OBjectives for Information and Related 
Technologies (www.isaca.org/sox, para ver o documento do 
ISACA indicando o mapeamento)

• O COBIT é um framework primeiramente montado para auditoria, 
porém que virou padrão no mercado para gestão e governança da 
TI pelo negócio. COBIT é mantido pelo ISACA – Information 
Systems Audit and Control Association (www.isaca.org) 

• O COBIT é publicado como um conjunto de manuais em papel e 
em CD-ROM, e está disponível como serviço On-Line na Internet, 
em que é possível inclusive fazer benchmarking com outras 
empresas.
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Conformidade com a Sarbanes-Oxley

• CobiT

Fonte: Governance Institute
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Conformidade: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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Soluções
Temas polêmicos
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Privacidade x Monitoramento: caso HSBC

• Funcionário demitido por justa causa por enviar e-mail com 
conteúdo pornográfico.

• Decisão de primeira instância favorável ao funcionário, porque 
provas consideradas ilegais, pois sua coleta feriu o art 5o – Inc XII 
da CF.

• Decisão da 3a Turma do 10o TRT inverteu decisão, porque 
considerou que o dispositivo não se aplica ao caso, uma vez que 
todos os instrumentos são de propriedade da empresa e 
disponibilizados aos empregados para suas atividades, não 
existindo “confidencialidade”.

• O TST confirmou a decisão do TRT.

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Privacidade x monitoramento: decisão TRT 2ª

• Funcionária demitida por justa causa por enviar um e-mail do tipo 
corrente. 

• Decisão da 6a Turma do Tribunal da 2a Região:
– "E-mail" caracteriza-se como correspondência pessoal. O fato de ter 

sido enviado por computador da empresa não lhe retira essa 
qualidade. Mesmo que o objetivo da empresa seja a fiscalização dos 
serviços, o poder diretivo cede ao direito do obreiro à intimidade (CF, 
art. 5°, inciso VIII). 

– Um único "e-mail", enviado para fins particulares, em horário de café, 
não tipifica justa causa. 

– Resultado: Recurso provido.
• CONCLUSÃO: Jurisprudência ainda não definida...
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Soluções
Gestão
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Norma ISO/BS7799:2

Fonte: BS7799:2:2002
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Norma ISO/BS7799:2

Fonte: BS7799:2:2002
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Norma ISO/BS7799:2

Fonte: BS7799:2:2002
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USO 
EXCLUSIVO

MARCOS SÊMOLA

Implementar / Monitorar / Avaliar 

Preparar declaração de aplicabilidade 
(opcional)

Selecionar objetivos de controle e 
controles para mitigar o risco

Identificar e avaliar opções para 
tratamento dos riscos

Identificar e avaliar riscos

Definir escopo de gestão e
elaborar política do escopo

Análise de riscos baseline

Planejamento

Mapear os processos 
de negócio

Definir modelo de maturidade e 
executar self-reference gap analysis

Desenvolver plano 
estratégico com projetos e 
ações de curto, médio e 

longo prazos

Definir os critérios de 
priorização dos 

processos

Conhecer requisitos 
de segurança, legais 

e de negócio

Conhecer o negócio e 
a estratégia

Escolha de ações e 
controles baseline

Definir abordagens de 
gestão de riscos e 

controle de performance

Elaborar high level
security policy

Aç
õe

s p
rio

ritá
ria

s
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Certificação

Organização e

Planejamento

Analise de

Riscos

Revisão

da Política

Gerência

de Riscos
Seleção

dos Controles

Implementação

de Controles

Plano de

Continuidade

Negócios

Apresentação

Resultados

Pré-auditoria

Certificadora

Ajustes

Internos

Pré-auditoria

Interna

Ajustes

Internos

Auditoria de Certificação Final

1 2 3

4 5 6

7 8 9

10 11 12

13

Organização e

Planejamento

Analise de

Riscos

Revisão

da Política

Gerência

de Riscos
Seleção

dos Controles

Implementação

de Controles

Plano de

Continuidade

Negócios

Apresentação

Resultados

Pré-auditoria

Certificadora

Ajustes

Internos

Pré-auditoria

Interna

Ajustes

Internos

Auditoria de Certificação Final

1 2 3

4 5 6

7 8 9

10 11 12

13
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Gestão: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Gestão: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Gestão: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Gestão: de acordo com ISO17799

Fonte: NBR ISO/IEC 17799
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USO 
EXCLUSIVO

MARCOS SÊMOLA
10 fatores críticos de sucesso

1. Trate a segurança de forma integrada

2. Considere o trinômio: Tecnologia, Processos e Pessoas

3. Não perca as necessidades do negócio de vista

4. Persiga continuamente o ROI da Segurança (custo x benefício) 

5. Defina métricas de segurança próprias para o negócio

6. Construa um modelo dinâmico de acompanhamento de índices

7. Adote a norma BS7799 como guia de orientação

8. Lembre-se que nem todos os controles são aplicáveis

9. Siga o modelo PDCA (Plan, Do, Check, Act) também do ISMS

10. Certificação deverá ser o resultado de um bom trabalho
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USO 
EXCLUSIVO

MARCOS SÊMOLA

......

Brainstorm
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Brainstorm

Qual deveria ser o 
posicionamento do 
CSO na hierarquia?
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MARCOS SÊMOLA
Conclusões

Conclusões

Informação
Dependência dos negócios
Fatores motivacionais
Tendências
Fatos
Desafios

N
eg

óc
io

Pr
ob

le
m

as

Conceitos básicos de segurança da informação
Composição do risco
Vulnerabilidades
Ameaças
ImpactosSo

lu
çõ

es

C
on

cl
us

õe
s Análise de riscos

Política de segurança
Classificação da informação
Segurança física
Autenticação e autorização
Combate a ataques

Criptografia PKI VPN
Esteganografia
Teste de invasão
Time de resposta a incidentes
Plano de continuidade
Análise forense

Security Officer
Ética
Normas e regulamentações
Legislação
Temas polêmicos
Gestão
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USO 
EXCLUSIVO

MARCOS SÊMOLA

Os desafios de segurança são abrangentes, transcendem
TI e devem assumir o perímetro corporativo…



147

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA

...quando isso não ocorre, ações isoladas geram uma falsa 
sensação de segurança e não protegem o negócio.
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MARCOS SÊMOLA

Muitos riscos são assumidos sem uma avaliação de 
impacto que tenha apoiado esta decisão...
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USO 
EXCLUSIVO

MARCOS SÊMOLA

…e é fato que se existirem duas maneiras de executar
uma tarefa, alguém escolherá a maneira mais arriscada.
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USO 
EXCLUSIVO

MARCOS SÊMOLA

.

Os recursos são limitados, por isso, é preciso priorizar as 
ações considerando as ameaças mais relevantes...
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EXCLUSIVO

MARCOS SÊMOLA

…e mesmo que muitas delas sejam de TI e requeiram
investimentos em soluções tecnológicas de ponta…
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USO 
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MARCOS SÊMOLA

Dia 4 de junho de 1989
Massacre na Praça da Paz Celestial, em Pequim, na China

…será preciso cuidar especialmente do ativo humano, por  
ser o ponto mais fraco do sistema.
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USO 
EXCLUSIVO

MARCOS SÊMOLA

É igualmente importante considerar os agentes naturais e 
as situações de risco impensadas, pois elas ocorrerão…
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USO 
EXCLUSIVO

MARCOS SÊMOLA

...e quando ocorrer, você deverá estar preparado de posse 
de um plano de continuidade de negócios.
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MARCOS SÊMOLA

E como se não bastasse, a equação de risco é dinâmica e 
há todo instante surge uma nova e revolucionária ameaça.
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USO 
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MARCOS SÊMOLA

Verdades sobre 
Segurança da Informação

Fonte: artigo da coluna Firewall do 
www.idgnow.com.br
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Risco

“Nenhuma empresa estará um dia totalmente 
protegida das ameaças que colocam em risco 

suas informações. Isto seria absurdamente 
caro ou seus processos ficariam extremamente 

engessados.“
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Risco

“Os problemas e riscos de segurança tendem a 
crescer exponencialmente enquanto os 

orçamentos para as contramedidas nunca 
conseguirão acompanhar este índice.“

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Risco

“A quebra de confidencialidade, integridade ou 
disponibilidade das informações é certa. O 
que especialmente difere uma empresa de 

outra, é a forma como estão preparadas para 
reagir e administrar a situação. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Risco

“Sem um estudo do risco aceitável para o 
negócio, o melhor a fazer é deixar que alguém 

melhor preparado para proteger as 
informações corporativas o faça. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Investimento

“Os acionistas e executivos têm que identificar 
e tangibilizar valor para decidir investir em 

segurança, não havendo outro motivo que os 
faça sair da inércia. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Investimento

“Há muito tempo os especialistas procuram por 
fórmulas de ROI para justificar 

matematicamente os investimentos em 
segurança da informação, e continuarão 

procurando. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Investimento

“Leis específicas, regulamentações gerais, 
setoriais e as auditorias internas e externas 

são, até o momento, os mais eficazes 
instrumentos motivacionais de investimento 

em segurança da informação. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre a Conformidade

“A norma ISO17799 não é a solução para o 
problema de segurança da informação, mas 

um guia recheado por conselhos que facilitam 
o diálogo entre técnicos e executivos de 

empresas distintas. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre a Conformidade

“As referências ISO17799/BS7799, COBIT, 
COBRA, ISO13335, ISO15408, ITIL, entre 
outras, serão apenas parte de mais uma lista 

de acrônimos geradores de trabalho e custo se 
não forem aplicadas de forma contextualizada 

à realidade de cada negócio. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre a Conformidade

“Seguir as recomendações da ISO 17799 ao pé
da letra pode não levar sua empresa ao nível 

de segurança adequado, mas sua 
responsabilidade diminui, afinal, praticamente 

todos estão seguindo a mesma direção. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre a Conformidade

“A lei Norte Americana Sarbanes-Oxley é sem 
dúvida, o mais novo e eficaz fator 

motivacional de conformidade, afinal quem 
está sob risco é justamente o dono do 

orçamento. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola



154

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre as Pessoas

“O nível de segurança no comportamento de um 
usuário é diretamente proporcional às 
facilidade de uso e às conseqüências 

negativas que podem advir para sua carreira. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre as Pessoas

“O ser humano é o único ativo da equação de 
risco que tem perenidade e que pode evoluir 

cumulativamente sem requerer upgrades 
dispendiosos. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre as Pessoas

“Qualquer processo de segurança estará tão 
seguro quanto à segurança oferecida pelo 

ativo humano que o compõe. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre as Pessoas

“As pessoas são naturalmente diferentes em 
seus gostos, suas vontades e seus valores, por 

isso, toda solução de segurança deverá
identificar os fatores motivacionais de cada 
grupo para transformá-los em agentes e não 

ameaças. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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USO 
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MARCOS SÊMOLA
Sobre a Solução

“As soluções de segurança baseadas puramente 
em hardware e software têm eficácia 

temporal, pois as tecnologias mudam antes 
mesmo que atinjam seu nível máximo de 

maturidade de proteção. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre a Solução

“Muitos anos já se passaram e a ciência da 
criptografia continua sendo a base dos mais 

eficazes métodos de proteção das 
informações. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre a Solução

“Se sua empresa não for visionária, ela não vai 
investir em determinadas tecnologias até que 

muitas outras tenham colecionado 
experiências negativas suficientes. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre a Solução

“As soluções de segurança precisam 
acompanhar o dinamismo dos agentes de 
risco, por isso, saiba que as tecnologias 

passam e só os processos resistem.”
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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EXCLUSIVO

MARCOS SÊMOLA
Sobre o Profissional

“Decidir o que postergar e o que priorizar fará a 
diferença entre o Chief Security Officer 

ousado e o irresponsável. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre o Profissional

“Os Security Officers, em sua maioria, ainda 
são apenas “pára-raios” corporativos e não 
têm posicionamento adequado, autonomia, 

poder e recursos suficientes para realizar um 
trabalho integrado e estruturado para a gestão 

de riscos. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre o Profissional

“Não existe curso de qualquer natureza que 
preparem gestores de segurança da 
informação, pois eles são formados 

fundamentalmente pela vivência e o acúmulo 
de experiências técnicas, gerenciais e 

especialmente humanas. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Sobre o Profissional

“Cuidado com os ditos "especialistas". Em geral 
são exímios técnicos e estudantes, mas pecam 
no primeiro contato com um ativo que anda, 
fala, pensa e não reage de forma binária. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre o Fornecedor

“As consultorias não são as donas da verdade, 
mas podem ajudar muito, fazendo-o não 

perder dinheiro e tempo em caminhos que 
elas já conhecem por terem recomendado a 

algum cliente um dia. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre o Fornecedor

“As consultorias de segurança deveriam se 
posicionar como verdadeiras assessorias 
financeiras, orientando o cliente a aplicar 

melhor seu capital considerando as 
particularidades do seu perfil de investidor. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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USO 
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MARCOS SÊMOLA
Sobre o Fornecedor

“Não existe metodologia, ferramenta, 
treinamento ou procedimento que torne o 

serviço de consultoria amplamente escalável. 
O dia que isso ocorrer, estaremos vendendo e 

comprando alguma outra coisa. “
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola
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MARCOS SÊMOLA
Sobre o Fornecedor

“Teoricamente, o fornecedor que reúne todos os 
componentes de uma solução de segurança, 
mas pode comercializá-los em pedaços, é o 

que está mais preparado para assistir 
empresas que possuem níveis distintos de 

maturidade de gestão de riscos.”
Fonte: artigo da coluna Firewall do IDGNOW

autor Marcos Sêmola

MBA Gestão de Segurança da Informação     
Proibida a reprodução ou distribuição sem autorização expressa do autor Marcos Sêmola  marcos@semola.com.br 21 8804.2000Documento Controlado

USO 
EXCLUSIVO

MARCOS SÊMOLA
Conclusão

“Conceitualmente, atingiremos a maturidade adequada do 
nível de segurança quando ela não for perceptível. Em 

poucas palavras, pode-se dizer do processo de segurança 
que quando as coisas vão bem, ninguém sequer lembra 

que ele existe. Mas se os processos estão emperrados, os 
usuários insatisfeitos por terem de trocar mais de senhas 
do que de roupa e o CEO se questionando porque apesar 

de todos os investimentos em segurança ele ainda 
continua a receber mais spams do que e-mails confiáveis, 

certamente algo está muito, muito errado.”

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sêmola
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Dúvidas?

Marcos Sêmola
marcos@semola.com.br
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Educação Continuada
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Fonte de informações complementares
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