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< Nivelamento das expectativas

« Celulares em vibra-call

« Email como veiculo para troca de informagdes
« Subject: [MBA] TURMA XX/UF...

« Respeitar o horario
« Avaliagdo

AE052000

« Troca de experiéncias

« Debates ao redor de temas polémicos e atuais

« Apostila como base de orientagéo

« Referéncias cruzadas com a norma internacional de seguranga
¢ Aula atualizada freqlientemente

¢ Livro de apoio para leitura complementar

« Exemplos ilustrativos

« Interatividade

SE052000

« Gestdo de Seguranca da
Informagéo — uma visdo executiva
Sémola, Marcos.

Editora Campus 2003
184p.




« NBR/ISO/IEC 17799. Tecnologia da Informac&o: Cédigo de prética para a
gestdo da seguranca da informagao. Associagéo Brasileira de Normas Técnicas
ABNT, 2002. 56p

« SEMOLA, Marcos: Gestdo de Seguranca da Informacéo — uma visdo executiva.
Editora Campus 2003. 184p.

« DOU. Decreto n°3.505, que institui Politica de Seguranga na Administragéo
Federal.13 Jun 2000.

« DOU. Decreto 3.587. Estabelece a composicéo de ICP do governo. 5 de
setembro de 2000.

« PARKER, Donn. Fighting Computer Crime: a new framework for protecting
information. New York: Willey Computer Publishing. 1998. 512p.

* GIL, Antonio de Loureiro. Seguranca em Informatica. 2 ed.. Séo Paulo: Atlas,
1998. 193p.

« HUTT, Arthur E. et al. Computer Security Handbook. 3rd Edition. New York:
John Wiley & Sons, Inc. 1995.
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* RUSSEL, Deborah e GANGEMI, G.T. Computer Security Basics. California,
O'Reilly & Associates, Inc. 1991. 441p.

« KRAUSE TIPON, Handbook of Information Security Management 1999,
Editora Auerback

*  VALLABHANENI, S.Rao. CISSP Examination Texbooks. Volume 1: Theory.
la. Edigéo. SRV Professional Publications, Illinois. 2000. 519p.

* ISO/IEC JTC 1/SC 27. Glossary of IT Security Terminology. Information
technology - security techniques. 1998.

« SCHNEIER, Bruce. Seguranca.com — Segredos e mentiras sobre a protegéo na
vida digital. Editora Campus.

« DIAS, Claudia, Seguranga e Auditoria da Tecnologia da Informagéo, Axcel
Books, 2000.

* BRASILIANO, Antonio Celso Ribeiro, A (In)seguranca nas Redes
Empresariais: A Inteligéncia Competitiva e a Fuga Involuntaria das
Informagdes, Editora Sicurezza 2002.
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« Coluna eletronica Firewall sobre Gestdo de Seguranga da Informagéo do
IDGNow assinada pelo professor: www.idgnow.com.br

* ISACA - www.isaca.org www.isaca.org.br
* ISC2 - www.isc2.org

* ISSA — www.issabrasil.org

¢ CSI -www.gocsi.com

« BSI - www.bsi-global.com

¢ NIST — www.nist.org

*  SANS - www.sans.org

«  Cso Online — www.csoonline.com

« Security Review — www.modulo.com.br

« Infoguerra — www.infoguerra.com.br

e ITTF - www.istf.com.br

« Outros links especializados: www.semola.com.br/website99/swebseguranca.htm
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Informacdo
Dependéncia dos negécios
Fatores motivacionais
Tendéncias

Fatos
Desafios

Negdcio

Conceitos basicos de seguranca da informagao
Composicao do risco

Vulnerabilidades e impactos

Ameagas

Agentes

Potencializagdo do risco

( Prohlemas\
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[ Informacéo ]

Informagéo
Dependéncia dos negdcios
Fatores motivacionais

Tendéncias
Fatos
Desafios

AE052000

Informacéao

““1 Ato ou efeito de informar. 2 Transmissao de noticias. 3 Instrucéo,
ensinamento. 4 Transmissdo de conhecimentos. 5 Opinido sobre o procedimento
de alguém. 6 Investigag&o. 7 Inquérito.”

Fonte: Dicionério Michaelis

Seguro (Seguranga)
““1 Livre de inquietagdes. 2 Sossegado. 3 Confiado. 4 Livre de perigo ou ndo
exposto a ele. 5 Que oferece seguranca contra ataques, acidentes, desastres ou

danos de qualquer outra natureza...”
Fonte: Dicionario Michaelis

SE052000

¢ Possuir Informacéo é ganhar agilidade, competitividade,
previsibilidade, dinamismo. Informag&o é um diferencial!

individuo empresa

« aumento da gasolina
« precipitagdo de chuvas

« discurso do presidente
« conflito no Oriente Médio

« promog&o da passagem aérea
« limite salarial para um cargo
« queda da Bovespa

« planos do seu chefe para vocé
« abandono da sua empregada
« mudanca no Cédigo Civil

« valorizagao do Petréleo

« tendéncias tecnoldgicas

« planos do concorrente

« oscilagdo da taxa de juros

« plano de greve funcionérios

« resultados do dltimo exercicio

Informagdes Uteis que podem ser usadas a seu favor ou contra vocé e sua empresa.
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Fonte: livro Gestdo da Seguranca da Informacéo
uma viséio executiva, Editora Campus
autor Marcos Sémola
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[ Fatores Motivacionais ]

AE052000

Para seguir uma tendéncia de mercado

Para ser reconhecida como uma empresa visionaria
Para ganhar prémios pela governanca corporativa
Para estar a frente da concorréncia

Para néo ficar atras da concorréncia

Para demonstrar solidez

Para atrair investidores

Para fortalecer a imagem de credibilidade da marca
Para respeitar regulamentacoes setoriais ou leis

SE052000

mericanas.com representou 13.3% do total de vendas da rede,
gue hoje conta com 137 lojas espalhadas pelo Pais. "H& uma expectativa de
crescimento forte para este ano”, diz o diretor comercial da companhia, Ronney
Pastro.

0 numero de fraudes bancarias e financeiras realizadas via internet no Pals
cresceu 577% em 2004, revelou o balango do Grupo de Resposta a Incidentes
para a Internet Brazileira (NBSQ), mantido pelo Comité Gestor da Internet.

ameacas internas e externas, e da necessidade de adequacdo e muitas delas
as novas normas e regulamentagfes nacionais e internacionais, como
Sarbanes-Oxley, Basiléia 2 e Solvéncia, o assunto comegou a ganhar destague
na agenda de pricridades dos CIOs. E a preccupacdo deve prosseguir neste
ano. Isso pelo menos € o que indica a prévia da pesquisa anual Agends CIO
realizada pelo Gartner, a qual 0 COMPUTERWORLD teve acesso com
exclusividade. "Por causa de leis como a Sarbanes-Oxley, seguranca tornou-se
o tema principal. H3 até um pouco de parandia”, avalia a coordenadora do

Fonte: IDGNow
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*« CVM Governanca
« Bacen Acordo da Basiléia Il
¢ Resolugdo 2554 Controles |
« Sistemas de Pagam:

« Inspirado na SOx

« Desqualificacéo da pessoa juridica para efeitos
de garantia obrigacional

« Amplia a responsabilidade civil dos diretores

« Exigéncia de prova da agio efetiva, ou néo-

rasileiro omisséo

« Cadigo Civil

° GOVernanQa corporativa « Lei norte Lei norte-americana fruto dos casos

« Confianga da Cadeia Produtiv. S RN (A
. « Torna crime a auséncia de controles internos

¢ Lei Sarbanes-Oxley sob pena de prisdo

« Implica diretamente 0 CEO e 0 CFO

¢ Opinido Publica

AE052000

Negdcio de novas

Credibilidade ﬁ aTCTES

controles de seguranca da informacéao

anoa  Fraudes
Vazamento Imagem
de Informagao

Interru géov

Negg€io

SE052000
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( Tendéncias )
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Ciberataques exploram falhas ja ~ rama malicioso vasculha

conhecidas pelo usuario uinas Linux na Web
O cibarat - . iE0a
ann ot comMputadores estio cada vez mais Snar |
bt vulneraveis, dizem EUA P
INICIEYaS . .
I corregies ¢ E5tUt0 do Conzelho Macionsl de Pesguisa do
FGartner.  gOwerno americano diz que grande parte das y
1 H H e . .. Os Com
Eqré?LT:;sfﬁ vulnerabilidades poderia zer eliminada caso 83 awes
pd Nova vinus EITIRFESES implementsssem iniciativas basicas ="
| int
ol ovbscnen) HE SEQUFANGE.,
e chega via e :
de w’d?au altera fungdes doWWindows e se 388 verse permite gue um invasor visuslize documentos
Y T GG O e - = _ nadisco rigido do PC; Netscape reconheceu o
0 worrer cuvs, © puue pormw o IMVASE0E 0
um usuario mal-intencionado. Outras duat I A
da Microsoft.

Business

Metade das empresas investe incerretaments em seguranga
Chirtn-inrn, § o Margo de 2003 - 1688

00 How!

Embara on

P do seguranga da dir corp dis rundo todo tenkam rcebido um aurato
mikdio de 5% em seus OrgaMentos, um estudo do Giga Infomation Group revels que mas de 50% das empresas
inva Slirkm 8 projates de SEQUIANGS MEOMELos & imelivanss

Como resultado, no inicio deste ano, a masoria das companhias americanas e européias, cotou 30% de seu
destinado & para se aproximar do total mais provivel & ser investide neste setor

arm 2003

Entratanto, segunde Stava Hurl, snakists da Giga Imformation Group, 3 maions dos depadamantos do seguranca da T1
stio sconomizands bastarte sob o ponto de wsta estratégico e admenistrativo. Flor iS50, corles em curto prazoe nio
poderio ultrapassar & marca dos 5%

Pars umi redug S o custos d 10% & 15%. o analista Scedits que Sens NeCessans lercenzar Tamlas 14Lcas, como
o granciarmanto remoto dic lrmwalls

A pisquisa sinds iforma que. antes dos slaques lerraristas de 11 di sebimbeo de 2001, apanas 0% ardes todas s
SPIOSEE NONe-AMENCANAS & SUCpHias Inham capIciade uma pesEos pars mapear medidas de SegUIANGa

Este ano_ o Giga previt que mais de 20% de lodas as organizagles nomeario um indiiduo ou um deparamanto
wspocial para essa Larefa,

55052000
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Human Error
Transmission
Failure
Hardware
Matural
Disaster
Uncertan
Fonter isastar Recovery Joumal System Software

AE052000

COMPUTERWORLD i 1o

s Revista Impressa Sho Paula, 8 fevereiro de 2005
* Seguranga
+ Gostho O que priorzar em 20057

Tecnalogia Sagunduters, 11 pnaies de 2005 - K%
Mercade Lucin

Apassr de sar um tems recorrents ra dres de T1, & sagursrcs dos sstemas de

b Pl cnnace infarmachs samars s FALAARAR & BAcunds BINAS - SUARHS RAS & TAFEAIRS -

O gue priorizar em 20057
Prévia da pesquisa anual Agenda CIO, do Gartner, revela que seguranga e
adequacdo de sistemas de TI as normas e leis internacionais estao no topo da
lista de preocupagdo das empresas.

[31/01/2005 13:26]

Edighes Anteriores

SE052000

Protecéo

55052000
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Parceiro
Fornecedor
O
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j MBA Gestéo de Seguranca da Informagéo
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Negocio
[ Fatos ]
f MBA Gestédo de Seguranca da Informagéo

VAZAMENTO

FRAUDE
ERRO

CONTAMINACAO
SABOTAGEM
INDISPONIBILIDADE
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Web site defacement [ 952,100
Misuse of public Web application 52,747,000
Telecom fraud $1997.808
Unauthorized access $a.arbaosy

Shr3as00
Frirosnn
$10.059.250
S10,601,055
$11.460,000

Laptop thefr

Finarcial fraud
Abusse of wireless petwork
Insider Net abuse

Tt of proprietary info
Denial of service

Virus.

S55.051.900

o 08 20M 30M oM soM BoM

Total Losses for 2004 — $14L4G6.560

CEUFBI zoay Computer Crime and Securhy Survey 2004: 265 Respondents
Source: Computer Security Institate

AE052000

Public key infrastructure systems

Smart cards/other onestime password tokens
Encrypted files

Intrusion prevention systems
Reusable accountllogin passwords
Encryption for data in transit
Intrusion detection

~ Servenbased access control lists
Firewalls

Antvirus software

-

) Percentage of Respondents
2004 CSUFBA Comparter Crima and Security Survey 2004: 483

Source: Computer Security Instiute

SE052000

0 que possibilitou a ecorréncla das fraudes (%)

Wi conduta

[

7
17
Farticularidades da athidade da empresn ' 27
Insufiziincia de sistemas de contrales Intemas _ 73
w

Dutros

Supressiio dos comtroles pelos dirigantas |

[ IR IR I S N |
o 10 20 30 40 B0 60 TO B0

Heta mikiples respostas recetidon.

Fonte: A Fraude no Brasil - Relat6rio da Pesquisa 2002 - KPMG

55052000
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Ex-funcionirion

Frestadores de servgos
Funciondrios atusie
Administradores de sisteman

Hacters

Fatha na implementagio de ums
politica de seguranga

Dutros

Nt roiilan rovpuorias escilas.
Fonte: A Fraude no Brasil - Relat6rio da Pesquisa 2002 - KPMG

AE052000
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Valor das agées

Empresa Data Montante Causa do Problema em 3 meses
Adelphia Marga 2002 52300 Fraude contabi “99%
Communications

HealthSouth Marga 2003 $4bi Redatorio fraudulento sobre ganhos & -B2%
MicroStrategy Marga 2000 S50mi Mudaras na contsbilidace de venda de | - 82%

softwares

Peregrine Systems Seterbac 2002 509 mi Fraude contabi Sahu da Bolsa
Qwest Communications | Abril 2002 $1.160 FRadatorko imprépeio sobre vendas -38%

Fite Abd Marga 155 EE Comregho scbew praticas de contablidade | - 30%
Ahcld Faverairo 2003 1460 Mudanga em dados contaben «30%

Xerox Junho 2002 1960 Imegdaridades contabein ~M%

™ Reaaaich, “Sohing sboy: The ybosk.” Juby 2003
Fortster Russarch, inc.

SE052000
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( Desafios )
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Yo

Gestdo (Administracao)
““1 Ato de administrar. 2 Governar, reger. 3 Exercer (cargo, emprego, oficio). *

Gerir
““1 Ter geréncia sobre; administrar, dirigir, gerenciar. “

Fonte: Dicionério Michaelis

AE052000

Valor do
Negdcio

SE052000

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséio executiva, Editora Campus
autor Marcos Sémola
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Effective
Risk Management

Exposure - €

Business Risk

~ Economic
~ Viability

Cost-€

AE052000

Tameo

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséio executiva, Editora Campus
autor Marcos Sémola
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Firwall

| | ez
Sabatage () 3671000
Virus
Syean panarraion [T §591,500
Web site defacement [T 956,100
Misuse of public Web appbcation [T $2.747.000 Iawaso
Teleeom froud IR £3.957.500
Urauthoraed access ] 44.278.205
Laptop theft B 36.734 500 L

Firancol oud [ ] 770500
Abure of wirsess neowork [T ] 310.159.250
s N abuse [ 510601055
Theft of prepriecary info [N S ] §11.440,000 $26,064.080

Cenial f servica ]

™ oM 15 20M nM oM

Total Lossns for 2004 — §141 496,560

2004 CSUFB Compurer Crace snd Secunty Survey 004: 26% Racpondents.
Seurca: Computsr Security latitute

55052000
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O elemento chave ¢ MOTIVAGAO

O Investidor se motiva pela... VALORIZAQAO DO INVESTIMENTO

O CEO se motiva pelo... RESULTADO DO NEGOCIO

O CFO se motiva pela... CREDIBILIDADE DAS INFORMA(;OES

O CIO se motiva pela... EFICIENCIA DOS SERVICOS

0 CSO se motiva pela... EFICACIA DA ADMINISTRAQAO DOS RISCOS
O Diretor se motiva pela... PRODUTIVIDADE DOS PROCESSOS

O Gerente se motiva pela... PRODUTIVIDADE DOS FUNCIONARIOS

O Usuério se motiva... POR QUE?

Em toda a cadeia corporativa de seguranga,
deve existir motivacéo especifica para
comprometer espontaneamente todos os niveis
em todos os momentos de risco.

AE052000
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Na falta de
. qualquer elo
Investidor motivacional a
CEO cadeia corporativa
CEO de seguranca se
clo desestrutura.
_CSO E quanto mais alto
Diretor estiver o elo
Gerente defeituoso, piores
Usuério serdo os efeitos
gerados em cascata.
L

SE052000

Ciclo de
desenvolvimento,
manutengao e

melhorias

Partes
interessadas

Manter e
melhorar o
SGSI

Partes
interessadas

Implementar
e operar o
SGSI

Seguranca da
informagao
gerenciada

Requisitos e
expectativas da
seguranca da
informagéo

Monitorar e
revisar o SGSI

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradugao livre)

i i i 55052000
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Riscos Financeiros

Riscos da
Informagéao

Riscos de Pessoal

2,

S0l
%32:%
%

—

Riscos Fiscais

—>

Riscos Juridicos

Riscos de
Incidente

Riscos da
Cadeia Produtiva

Risco de Crédito

AE052000
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Problemas
[ Conceitos basicos de seguranca da informagéo ]

Conceitos basicos de seguranca da informagéo
Composicao do risco

Vulnerabilidades e impactos

Ameagas

Agentes

Potencializagao do risco

Negécio
Problemas

SE052000

* POR QUE proteger as informagdes?

« Por seu valor direto

* Pelo impacto de sua auséncia

« Pelo impacto resultante de seu uso por terceiros
* Pela relagéo de dependéncia com a sua atividade

INFORMAGOES

55052000
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*« QUANDO proteger as informagdes?
Durante seu ciclo de vida
* Manuseio
« Armazenamento
« Transporte
« Descarte
INFORMAGOES

« ONDE proteger as informacoes?

Nos ativos que as custodiam:

« Fisicos
« Tecnoldgicos
* Humanos

Fisicos TECNOLOGICAS HUMANOS

= agenda - sistema « funcionario
* sala * e-mail « parceiro

= arquivo = servidor - secretaria
- cofre = notebook « porteiro

SE052000

¢ O QUE proteger nas informagoes?

Os atributos principais:

" o Agua Potével
- Confidencialidade Agi‘fs,pma"e
« Integridade incolor
« Disponibilidade ool
Os aspectos:
« Legalidade

« Autenticidade

Que podem ser atingidos pela exploracéo de uma falha ou
vulnerabilidade presente em um ativo.

55052000
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¢ Confidencialidade

— Propriedade de manter a informag&o a salvo de acesso e divulgacéo
ndo-autorizados.

¢ Integridade
— Propriedade de manter a informagao acurada, completa e atualizada.

« Disponibilidade
— Propriedade de manter a informagéao disponivel para os usuérios,
quando estes dela necessitarem.

AE052000
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EX-FUNCIONARIO DA INTEL INDICIADO POR ROUBO DE
INFORMACOES
Fonte: ZDNet, 30/03/2000

A Corte Federal do Estado da Califérnia indiciou um ex-funcionario
da Intel pelo roubo de informagdes sobre o microprocessador
Itanium, quando ja trabalhava para a concorrente Sun Microsystems
Inc.

O processo esta baseado no Economic Espionage Act of 1996, que
qualificou roubo de segredos comerciais como crime federal. O réu

pode ser condenado a 30 anos de prisdo, mais multa de US$ 1,5
milhéo.

SE052000

PRESIDENTE DAS FILIPINAS SOFRE ATAQUES

Fonte: Boston Herald; 04/02/2000 %%W
Um hacker alterou o site do Presidente das Filipinas Joseph estrada,
inserindo imagens eréticas e declaragdes contra o governante. O site

ficou quase 24 horas modificado. Segundo os responsaveis, alguns
arquivos de banco de dados foram apagados.

A invaséo ocorreu apenas duas semanas apds ataques aos sites do

governo japonés e em um periodo de grande investimento de paises
asiaticos na Internet.

55052000
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MAIS ATAQUES DDoS
Fontes: ABC News.com e CNet, 16 /03/00

Os ataques Distributed Denial of Service continuam nos EUA. Na
Gltima semana, foram derrubados os sites da Amazon.com e do FBI.

A Amazon ficou 30 minutos fora do ar. No caso do FBI, as paginas
ficaram indisponiveis por praticamente um dia inteiro. O ataque foi
realizado no dia em que o FBI celebrava os 50 anos da campanha dos

"'10 fugitivos mais procurados"”.

AE052000

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséio executiva, Editora Campus
autor Marcos Sémola

SE052000

« DO QUE proteger as informagdes?

De ameagas:
« Fisicas

« Tecnolégicas
* Humanas

55052000
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NEG6CIO

Manuseio

INFORMAGOES
Fisicos TECNOLOGICAS HUMANOS
*agenda * sistema « funcionario
*sala * e-mail * parceiro
* arquivo * servidor * secretaria
* cofre *notebook * porteiro

AMEACAS exploram
VULNERABILIDADES
presentes nos ATIVOS que custodiam
informacoes, causando IMPACTOS
no NEGOCIO

SE052000
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Em 1987, ap6s 73 segundos de seu lancamento,
acabou numa exploséo tragica mais uma viagem
da Challenger. Os 7 tripulantes morreram...
Investigadores concluiram que as baixas
temperaturas noturnas afetaram um anel de
vedacdo de um dos motores da aeronave,
provocando vazamento de combustivel do

...a explosdo causou tanque e o consequiente incéndio e explosdo. O

prejuizos de cercade $ 1.2 acidente provocou profundas mudangas e

Bilh&o, tendo como revisdes nos estudos de layout de novas

origem uma peca de aeronaves e revisdo nos procedimentos das

apenas $900 que equipes de trabalho envolvidas, incluindo as das
empresas fornecedoras...

poderia ter sido
substituida a tempo...

55052000
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Seguranca da Informacdo é adotar controles fisicos,
tecnoldgicos e humanos personalizados, que
viabilizem a reducdo e administracdo dos riscos,
levando a empresa a atingir o nivel de seguranca
adequado ao seu negdcio.

NEGOCIO

Manuseio

INFORMAGOES

Fisicos TECNOLOGICAS HUMANOS
*agenda * sistema « funcionario
*sala * e-mail * parceiro
*arquivo * servidor * secretaria

S R
- c %, “’4”
"Wrﬂ&ﬁrot@eﬁ e A

« COMO proteger as informacdes?

« Segmentando-as pela importancia (relevancia)
« Definindo niveis de seguranga compativeis
« Avaliando o valor da informagéo e o custo da prote¢do

DIAGNOSTICAR

24
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Fonte: livro Gestdo da Sequranga da Informagdo
uma viséio executiva, Editora Campus
autor Marcos Sémola

L P
NS ""’1‘131‘;
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ROI da
Seguranca

Ponto de Inflexao

Investimento
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NS ""’1‘131‘;
] %

Problemas

( Composicao do risco

55052000
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Risco
““1.Perigo ou possibilidade de perigo. 2.Situagdo em que ha probabilidades mais
ou menos previsiveis de perda ou ganho, como por exemplo, num jogo de azar ou
numa decisdo de investimento.”
Fonte: Dicionario Michaelis
e, "t,‘f%&-‘b
NS %%
oy “Zej,,o
‘ %)

Seu negocio opera sob risco controlado?

Nao

O SIM sabe /355;
O NAO SEI
|Z[ NAO Né;_/

51

SE052000

—
Yusie

B T E%‘:j,%
‘ L \%

Ameacas X Vulnerabilidades
Risco = x Valor
Contramedidas

Risco inerente: ndo considera contramedidas existentes
Risco presente: considera contramedidas existentes
Risco residual: considera contramedidas existentes e recomendadas

55052000
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Fonte: Brainware

AE052000

i N N
Hype Cychs for Information Security, 2003
10 The Hype Cyche
Visitity ki
Wiy Tira te Platiau
© Lisss than two yuars
© Two o ve yoars
® Frvate 10 yuars
L
Troste Cermgutng Securs Soctues
Laes
Mtwert Socnrty =]
Pactera
R ot My 2000
Technciogy P
Trgger
T -
502000

Fonte: lio Gesto da Seguranca da Informago
uma visio executiva, Editora Campus
L autor Marcos Sémola

55052000

27



e, <,
Yo

N&o existe seguranca
100%0

Seguranca é risco
tendendo a zero.

AE052000

Wield agui a lista completa da pesquisa (Fonte: Condé Nast Traveler), Lombre-se que astes
dados 30 referontes 3 populacdo amencana:

arague cardiste: 1 chance em 300
dncer: | chance pm 505

Atingido por uma arma de fopo: 1 chance em 9.450
‘Aridenta da cama: 1| chance em 18.800

AIDS: 1 chance am 19,400

Mum tombo: 1 chanea am 20,700

Canear da pala: | chancs em 17.900

Abropelado: 1 chance em 45,200

Aodenke de trabalhe: 1 chance em 47.600
Aodente de mobo: 1 chance em 118.000

Influenza, a gripe espanhola: 1 chance em 159,000
Afogada: 1 chanoe em 225,000

andente de bitdeta: 1 chanoe em 241,000
Agdente de barta: 1 chance em 402,000

Wating cortra vanala: L chante em 750000
Atingido par um raa: 1 chance om 4.260.000
Aridente de Anius: 1 chance om 4.400.000
Aridenta da tram: 000

7 na neve ou 1 thance 8m 6.330.000
Avalancha: 1 ehancs Bm §.140.000

Aodente de aviao: 1 thance em §.450.000

Abague berronsta: 1 chance em 9.270.000

Atacado por um cachorro: 1 chance em 10.900.000

Enchente: 1 chance em 10,200,000

Hurn passewn de montanha russa: 1 chance em 70,000,000 .

Maldria: 1 chance em 92,800,000 Fonte: Fantéstico
Atavade por um tbarde: 1 chance om $4.900,000 0/03/03

SE052000

Problemas

( Vulnerabilidade e impacto )

55052000

28



Vulnerabilidade

“Evidéncia ou fragilidade que eleva o grau de exposigao dos ativos, aumentando
a probabilidade de sucesso pela investida de uma ameaga.”

Fonte: IDGNow
Marcos Sémola

AE052000

* Fisicas
— Cabeamento de baixa qualidade
— Auséncia de fragmentadora de papel
- Instalacao elétrica mal dimensionada
» Tecnoldgicas
— Defeito de software
— Sistema operacional desatualizado
— Senha fraca
¢ Humanas
— Falta de conscientizagéo dos usuarios
— Auséncia de rotinas de backup
— Descuido e despreparo

AMEAGA

SE052000

Internet

Falha em site da Microsoft expée dados de cllentes
Guaria-iers, 10 e Cubng de 2001 - 15031
106 Maw!

© eapocialists sm egurangs ne ktemet, Adean Lama, conhicido por ancontrss uma 36re de falhas em siles do grandes
descobriu sma o site da Miceosot, na qual & empresa mostrava dados
pirvatios o dreidos chintes

Sagunda o pesquissdor, forsm ancontradas divereas telas contendo o endereco. nimarn de telefons, pedidos de comprag
® a marca da cartfio de crédio de wirios clientes no préprio site da deservolvedora. A Microsofl admitiu a fatha & infarmou
que o problema 1 foi solucsanads

Lame nie especiooy QUANtos registios form expostos, ou quals o8 clivntes que theram seus dados rvelados, mas
segundo & MSNEC, & ta era aparentements grande. Apesar da exposigio dos dados, o especialista disse que
InformagOes de maor valor, Como RaMETES de CaNEes 80 crédio, nEo foram moHredas.

Meticias pelacionadas:
Sendgo da ME enva dacos wia Messenger, telefone ou -mail
MICroSon il GRrECeY SENA[O di NOSng atravis do P
P ganha P crimes na [

HACKETS PODEM S81 CONDENAHOS & Drisko perpétIa

Site 1elackonae:
W ITITOEOR E0m

55052000
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PC News

Cisco fara recall de 95 mil adaptadores que podem pegar fogo
Guarts-ters, 17 g Oububro de 2001 - 10H04

A Cisco Systems recolhers 95 mil adapiadores de rede eléinca vendidos em vinos paises,
por conta de um problema que gera superaquecimento. O acesséno pode até pegar fogo ou
dar chog 0 companente em questio ¢ utilizado em roteadores ADSL (asymmatric dgital
subscriber lne). *Depois de slguns testes, decidmos age com cautels @ realizar o recall”,
afemou um porta-voz da Cisco nos Estados Unidos

Até o momanto, a Cisco recebeu informages de apenas um caso de superaguecimento,
porém nio fod deulgado nenbum dano material ou fermento cautado pelo produto. Os adaptadores, distribuidos entre
abnl de 2000 ¢ seternbro de 2001, s8o Wtilizados em seis modelos de roteadores destinados 308 usuhnos domésticos ¢
208 pequencs escrtbrios

Na kista de produtos que utikzam o acessdrio com defeito estdo os roleadores 827, B27-4V, 806, SOHOTT, SOHOTTS50 @
B27-EUR. Jé o adaptador traz o nbmero 34-0943.02. Segundo a US Consumer Product Safety Commassion (CPSC),
organizag o governamental que defende os deeitos do consumidor em questies relacionadas & seguranga, o8 usuinos
que posSURM 0% Prodiutes Citados devem para de Wiiliz-los imedistaments @ entrar em contado com a Cisco pars @ troca
gratusta. No Brasil, a empresa anda nlio se manifestou sobre o caso

1Douglas F. Grary - D0 Mews Sendce, San Franciseo ]

AE052000

[[Ercorton & oo wocd procien . (=1 o

B
®

BB Premic Intemet

Banco do Brasil agora estd com uma nova promocdo. o B Premio Intermet. O Banco do Brasil ¢ um dos
pancos mais importante do Pais e do mundo, com clientes selecionades, e muito especias. vocd chente durante
[esses anos fez e continua fazendo de nosso banco o mas completo e eficiente via internet.Por B30 nds do Banco
[do Brasilresclvemos premiar vocd cliente, @ estamos langando esta super promogda, vocd ndo precisa gastar
nada pra CONCOMTEr, (i3 eSlaremos sorteando DS clienles por SeMana, com premiagles de pacales turisticos com
tudo pago. 05 Chentes por més com um prémic de 100.000,00 Ressem dinheire, e no final da promogdo
[portearemos 10 Honda Civics zero ke,

Para cancarer basta,cicar no bnk abaiko o 5o cadastrar,

Clique aqui

Comiuta ds Aumerinia SEARALF &' 0400115003

SE052000

From: Veja_fotos@perola.imagelink.con.br  To: suporte 2
Subject: Souum Arigo seu esse & um aviso,..  Ce:

sou um amigo seu esse e um
aviso

Yocé esta sendo traido, ndo tive coragem de te
falar mas como imagens falam mais que palavras faca
o download das fotos e veja com os seus praprios olhos

VEJA AS FOTOS

55052000
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Dispositivo (bocal
preparado) sendo
sobreposto

Fonte: Internet

SE052000

Dispositiva instalado de
forma gque o cliente néo
percebe a anormalidade

Fonte: Internet

55052000
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Micro camera para
visualizar tela do
equipamento {Letras de
Acessa)

Micro cdmera para
visualizar o teclado
(senha de seis digitos)

Fonte: Internet

AE052000

4-Falso porta panfletos instalado na carenagem do equipamento.

Dispositivo de  filmagem
disfargado de porta
panfletos, instalado na
carenagem do equipamento;

Posicionamenta  das  micro
cémeras, que funcionam
com transmissdo de dados
para um porto que pode
estar localizado  até 200
metros distante

Fonte: Internet

SE052000

Micro cémera

para visualizar a tela do
erjuipamento;

Micro camera posicionada
para visualizar o tecladao da
maguing;

Bateria,

Antena transmissora

Fonte: Internet

55052000
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Fonte: CERT/CC Statistics 1988-2002; http://wanw.cert.org/stats

AE052000

Correcoes de vulnerabilidades sobrecarregam gerentes de Tl

Computervorl /ELIA

O niimera de patches de seguranga e atualizagéies para programas de protecéo dispanibilizadas nos tltimos

12 meses tém sobrecarregado os gerentes de Tl (Tecnologia da Informagéo) de tal forma que a questéo esté

se tomando um risco para grande parte das empregas. E o gue mostra um estudo desenvolvido pela empresa
britanica Activis.

Segundo o levantamento, uma empresa com oita firewalls e nove servidores, por exemplo, teria gue realizar
1.3 mil updates nog dltimos nove meses — mais de quatro atualizagdes por dia. O ndmero se refere ao total
de programas para atualizagé dispanibilizadas no periado, por alguns dos maiores fabricantes de software

Além disso, administradores de redes em companhias com esse tarmanho teriam que gerenciar mais de 500
mil regigtros nos arquivos de log por dia. Cada firewall gera 200 mil 2 300 mil entradag de log e 20 alertag por
dia, de acordo com a pesquisa

Segundo John Cheney, diretor da Activis, o estudo avaliou as configuragiies mais utilizadas, incluinda
servidores da Microsoft, como SGL Server e Exchange, firewalls da Checkpoint Software e programas

antivirus. O esg a i que as emy priotidades para a atualizagio de
sisternas, colocando em primeira lugar os seridores YWeb, que estdo mais expostos.

SE052000

Impacto

“Resultado da acéo bem sucedida de uma ameaca ao explorar vulnerabilidades
de um ativo, atingindo assim ao menos um dos atributos da seguranca da
informagéo.”

Fonte: IDGNow
Marcos Sémola

55052000
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* Quebra de confidencialidade
— Vazamento de informages
— Chantagem
Espionagem industrial

* Quebra de integridade
- Fraude //

— Sabotagem
— Perda de credibilidade

* Quebra de disponibilidade

- Retrabalho Responsabilizagﬁo?

— Inoperéncia L
— Perda de oportunidade Perda de Dinheiro

AE052000

T tompes de rec
Cesplonagem indu
Esplonar, sim, m:

i il QUASE UM
N 4s ancs, scutivos sleuLo
- " INVESTINDO
SPSOSER b LS SCTRER e EM ENERGIA.
gtworks, isDararam varos
f oftware
s do
a
orada por

Aintalighnca competitiva envolve o uso de métodos legais de coletar
@ analisar dados - desde examinar noticas, relaténos e registros de
o ttulos @ BCQOS ALS DESQLIS AT 0!‘“ bancos (‘9 dados @ fazer ¢0|\(a(0§

i fewasdo Sotor. E Gierats Gn “eSpRNaGEN - Corborativa; ou se;a °
4| roubo de segredos comerciais através de meios llegais, com
Eseingais Bittar nd urarnpear Calatonas, oferacar subormos ou Mvadir computadores pela
b
= br

A Mesmo assim, hi agueles que extrapolam os limites da dética. No ano

passado, & Procter & Gamble contratou profiSSionas pars espicnar a
o5

do a3 latas de lixo da nivael. A Orace admitiu que os

havia
detatives Que contratou pagaram para o pessoal da lim
pesquisar o lixo da Mu:ros’ag_ELem Usca de provas D_Eﬂ_ara izar nos

SE052000

Fie Edt View Tools Message Help

EI R M= RS

From: o be
Dute: ST Seamee a2 0100

Anach IUEM. KB}

orm quem voce estava ha exstaments 01 ano
h assim mesmo, eu tambem nao consigo
muits coiss, Mas voce foi UM Marco em

st
momentos

do alg de & .
tistes @ alegres... sabe quem sou su agors 7
“eja a Foto Compactada em Anexo:
Salve em seu disco O arquive QUEM EXE o saberas

quem sou.

Ay
Aquela pessoa que talvez tenha esquecido
(Aguardo retomo)

55052000
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Politicos mudam habitos em Brasilia por causa da
guerra de dossiés e de escutas telefonicas

s casos comprovados de grampo telefbnico e de vazamento de
informacgdes sigilosas provocaram uma curiosa situagao em
rasilia. Tanto na Esplanada dos Mmlslénos quanto no

Congresso funciondrios, idades e p ares mudaram seus
habitos por causa da preocupagdo em manter o segredo de suas
conversas. Procuram falar por telefone apenas o essencial, pedem
periodicamente varredura nas linhas e constantemente trocam os
numeros de seus celulares para escapar da espionagem.
O ministro da Integrag&o Nacional, Ney Suassuna, diz que foi dado um
“alerta geral” em Brasilia por causa da guerra de dossiés e da onda de
escutas telefnicas. "Na Esplanada, dizem que a toda hora estio
gravando as nossas conversas”, admitiu Suassuna no programa
“Encontro com a Imprensa”, da TV Educativa. “Telefone é apenas para

marcar encontro”, afirma. Fonte: Internet
_ i " P

9 - CRACKER INVADE SISTEMA DE CONTROLE DE ESGOTO
iAfrica - 05 Nov 2001

O cracker Vitek Boden, 49 anos, pegou dois anos de cadeia por assumir
o controle dos sistemas de uma estacao de tratamento de esgoto na

Australia e desEe ar milhoes de litros de residuos nos rios da regiao
de Maroochy Shire, na provincia de Queensland, nordeste do pais.

Boden atacou os computadores 45 vezes ate conseguir assumir o controle

da est que eh totalment: tizada. No jul; to, a
promatona Provou que o ker - que era funci io da emp que
o soft que lava o trat de esgoto na estacao -

poluiu a area deliberadamente. O invasor teria se candidatado a uma
vaga na administracao local, mas nao foi selecionado.

Como prova para a d , a policia i tou um
!amop encontrado no carro de Boden, que continha o pmgrama usado na
invasao aos sistemas da estacao.

Fonte: Internet

55052000
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Oficiaiz da NASA estdo investigando o roubo de diversas informagdes confidenciais sobre deservolimento de
novos projetos de construgdes de veiculos espaciais. A noticia foi divilgada pelo site Computensorid.corm, que
teria recebido os arquivos de um cracker

Teriam sido roubados do sistema da agéncia espacial, via FTP, cerca de 40 MB de arquivos confidenciais,

incluindo 15 périnas de apresentacdes em PowerPoint sobre urna nova linha de design, detalhes do projeto
Cobra e do Boeing TA4 Advanced Checkout, Control & Maintenance System.

A NASA garante que as informagdes roubadas ndo causaniam grande perigo para os programas espaciais da
agéncia, mas adrmitiu que elas podem senir para governos e ermpresas atuantes neste mesmo setor. m

[IMPRIMIR ] [ ENVIAR PARA Uht AMIGO ]

AE052000

O americana Rager Duranio, de 60 anos e ex-administradar de sistemas da UBS PaineWebber, foi processado
nesta serana por sabotar o3 sistemas de sua artiga empresa. Sequnda as investigagées, a agdo de Durania
causou um prejuiza em tomo de trés milhties de dolares

Antes de sair da empresa, o ex-funciondrio teria instalado programas maliciosos, conhecidos como bombas
Togicas, no sistema e rede qus foram atwados em dia & NOra1o programados. Assim, cerca de mil
computadares e arquives foram danificadas pela agao do cracker.

Duronio esta sendo processado por fraude s serd enquadrado na lsi "Computer Fraud and Abuse Act”, Uma
vez condenade, paderd ter que cumprir 20 anos de prisio e a pagar multas acima de 1,25 milhdo de dolares

"0 crime virtual contra as smpresas do sistema financeira & um tte aviso, Embora o dano nests caso
tenha sido contido, o potencial para danos catastréficos em oulros cases serdo constantes’, diz o procurador-
geral de Nova Jersey, Christapher ). Christie

A ago da cracker foi motivada por vinganga, pois antes de sair da UBS, Durenio exigia aumente de seu salarie
& das bonificagdes. No Brasi, 64% dos profissionais entrevistados para 88 Pesquisa Nacional de Seguranca da
Informagéo, realizada entre os meses de margo e setembro deste ano pela Madulo, apontavam os funcionarios
insatisfeitos como uma das principais ameagas & sequranga da informagéo de suas empresas. w

SE052000

Business

Cinco milhdes de cartées de crédito sio hackeados nos EUA

Terga-teirn, 18 de Feveraro de 2003 - 10n81

Mais de cinco milhbes de usudrios node-americands tiveram as contas de seus canbes de crédito Visa e

acezeadas, depoiz que o siztema de uma empresa terceinzads, que proceszava dados para a8 duas companhiaz, foi
Irvadido por hackers, segundo informagdes divulgadas hoje [1202) pelas emvobadas. Alé agora, nenhurna informnag o
acessada for ubihzada de maneira raudulents,

De acordo com o MENBG. carn, agdins afirmasam qui ndo podiem formecer a data do serida nem como o5
hackors consequirarm o dados, a5 ervolvem Ursa 1810ein smpresa contratada tanto pela Visa quanta
peda Mastercard, @ cujo nome deve ser martide em sigho.

2

A Mastercard afemou que comegou & notficsr saus clientes no inlcio de feverairo. Maiz de 2 milhdes de cordas da
empresa foram hackeadas. Guanto 4 Visa, cerca de 3.4 milhdes de candes tveram seus dados acessados,

projudicadn corm qualquis dans

s e cuitdi d
| MESNBC com |
Fonte: IDGNow
” ” ” SRZUD
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cOmo & sisters de viva vz foram afetados.

A 35568503 08 IMQIBNE3 d3 BOeEoa INfoema que 3 prvisio o5

Wracos qué TabaMAM pard Solucknar o problema & que o s:.\ﬂrawﬂea Owvids & prokismas 04 apresarisdos pale sitama de negeciecie
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fre -
>Trom: Ferrari, Gazsca {
>To: ferrelra, Ermend; Morsari, Bduardo; hoedel, Brich; Cotarwlli, Fernando:
2Bertelette, Humderto; Andrade, Ivo; Arauje, Jadiz; Bacista, Malcelo;

.»ﬂnmum mru}; ?nnus; mim*mww, ”‘i N‘eu}lﬂ.

>mammuuwm
> BXEMPLO: BN $K0 FAUZO = APLICANDE 8, (% SOBRE 2000
3 :

> WA REALIDADE: DEVERIAMOS SDGRIGAR ALGWNS 1TEng
500 KINY, COMO BOLO, 3Uco, COOKIES, DORTA, CARE, Ef¢
> & apLIcAm®S Anleoras o 104

i
I> WOTEM A DIFERENGA DE 8, ¢t PAPA. 18,000 : 9,008 A MATOR { AR ;
. 'Wﬂ*——‘- R e e ,'-
FTAMBEM GOSTARIA DE LEMBRA-I0S QUE DA FORMA OUT VIMDS ATUANDO, PODEMCS SER. ;

+* SENQUADRADOS FOR'CRIME OF SOMEGACHO FISCAL, SWWEITC A PRNAS DA LEZ....ATS &-
mtmo 1

SE052000

Subject: I‘nl MleTIPIAS ALICOTAS DO 1CMS
Date: This, 30 Jul 1999 12-34:00 -0300

. Por- favor 'am um levastamento na leq!.n:gxo dé ICHS do cada es
“weriticarmos’ as diferengas e também tb Lrpagto ge wvany uatc agmad,
com o

caiigh para 7 porag
‘PEGQEARAFTOS, 08 DOVGS POS. SFh,
-Logioamente quo sate assunto ¢ altamente 3igileso pels sscamos idfrirginde
Alguas irent e o assunto nke poda ser cementade m do "Grups

da Diretoria Maclomgl: pa: motivos Abviss.
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Problemas

( Ameagas )

AE052000

Ameaca

““Atitude ou dispositivo com potencialidade para explorar uma vulnerabilidade e
provocar danos a seguranca da informagao, atingindo ao menos um de seus
atributos: confidencialidade, integridade ou disponibilidade.”

Fonte: IDGNow
Marcos Sémola

SE052000

« Fisicas ¢ Tecnoldgicas
- Naturais - SPAM
— Curto circuito — Sniffer
+ Humanas = Phishing
- Erro humano ~ Pharming
- Engenharia Social ~ Worms & Virus
— DDoS
— Spoofing
— Trashing
— Password Crackers
— Adware & Spyware

— Trojan Horse

55052000
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« Ameagcas relacionadas a agdes da natureza.
« Inerente as caracteristicas climaticas, topoldgicas, geogréficas,
sismicas, atmosféricas etc.
— Tempestade
— Vendaval
— Furacéo
— Tornado
— Terremoto
— Tempestade elétrica
— Torrente

AE052000

SE052000

« Ameagas relacionadas a falha em equipamentos.
< Inerente as caracteristicas dos materiais, das instalagdes elétricas,
do sistema de combate a incéndio, dos sensores de calor etc.
— Tempestade
— Vendaval
— Furacéo
— Tornado
— Terremoto
— Tempestade elétrica
— Torrente

55052000
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Fotos: 26-FEB-2004 Wilian Cézar Aguiar

AE052000

« Ameagas relacionadas ao comportamento humano.

« Inerente as caracteristicas dos seres humanos.
— Curiosidade
— Distracéo
— Duvida
— Angustia
- Raiva
— Desmotivacéo
— Piedade

SE052000

O GLOBO |
L N _E

o N

BB: saques indevidos foram por falha humana

BRASILIA. O erro que levou a débitos indevidos, superiores
a R$ 5 mil em slguns casos, nas contas dos dientes do
Banco do Brasil na segunda-feira foi provocado por falha
00 12h00m  14h00m  16h humana, © bance informou gue estd apurando as causas

do problema e disse que vai punir os responsaveis pelo
m erro no sistema central de processamento de dados que
deixou muitos clientes sem poder sacar dinheiro porgue as
OO0 2612 2600 contas estdo no vernelho. O erro foi registrado nes
FLTh00) e 215 extratos bancarios tirados nos caixas eletrénicos 3 partir
1zho0 261z 261 do meio-dia de segunda-feira.
13ho0 2602 2.5 - .
ARG B T Embara o banca n3o tenha o nimera de pessoas
HehoD Eree s prejudicadas, estima-se gue o erro pode ter atingido mais
de 800 mil clientes em todo o pais. O Banco do Brasil tem
ITER B55L 255 cerca de 13,5 milhéies de correntistas. O BB afirmou que a
valores em reais situacdo i foi regularizada.
[ cotacies dos Glimos 2 meses

=

4 volta atopo

™ BOLSAS - 07/11 - 16h20m
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« Nao requer computador, nem téo pouco conhecimento técnico
« Técnica que explora as fragilidades do comportamento humano,
associada a falta de conscientizacéo e capacitagdo dos usuarios,

técnicos e funcionarios em geral.

« E aplicada para extrair informagéo privilegiada da vitima e até
mesmo viabilizar o roubo de informacdes.

« Normalmente fornece subsidios para a execucéo de outras técnicas
com maior eficiéncia como: quebra de senhas.

« Exemplo: em telefonema para o suporte expressando irritacéo e
pressa e se dizendo o novo diretor de operag@es da empresa, 0
hacker solicita o cadastramento de uma nova senha de acesso
imediatamente.

55052000
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O famoso hacker Kevin Mitnick, utilizava intensivamente técnicas
de engenharia social. Certa vez, se fazendo passar por um alto
executivo da Pacific Bell, conseguiu acesso a um memorando
interno apenas pedindo a secretéria do autor do memorando que
enviasse uma cépia via fax.

Ele informou 0 ndmero de uma maquina de fax previamente
preparada para parecer a maquina do executivo. Os detalhes do
memorando apareceram mais tarde numa reportagem publicada em
julho de 1988 por John Markoff no jornal The New York Times

AE052000

Worm Klez encontrado em diversos paises

o

Relatérios de empresas de antivitus constataram o estrago mundial causado pelo ataque da oitava variavel do
worm Klez. Mais de 120 mil servidores localizados em 164 paises foram alvos do atague,

Os paises mais afetados até agora foram o Reino Unido, os Estados Unidos e Hong Kong. A nova verséo
{Klez.g ou Klez h) traz um segundo virus anexado, chamads de Elkern, aumentanda assim o seu poder de
contaminagio dos sistemas

A nova varidvel do Klez utiliza a engenharia social para se propagar. A mensagem emiada para o usudrio alerta
para 0s perigos de contaminag&o do proprio warm e traz anexada uma vacina para proteger o sistema de
novas ameagas

Uma vez executad, o arquivo executével rastreia o catéloge de enderegos elstrénicos da vitima para
disseminar a praga. Além disso, uma nova versfio do virus Elkem & instalada no sisterna, danificanda o
funcionamento da rede e apagando arquivos em datas pré-determinadas

Segundo a Kaspersky Labs, a velocidade com que o Klez se espalhou pelo mundo revela a falta de adocdo de
padrées de seguranga por parte dos usurios. Sobre o problema, especialistas sm seguranga recomendam que

05 usuirios atualizem regularmente seus programas de antivirus. Além disso, é necessaria a instalag4o dos
patches de seguranga do Internet Explarer (IE) e do Outlook Express

Patches do |E: http: /A microsoft. comiwindows/iesdownload/critical/Q290108/default. asp m

SE052000

Sinais da prética de engenharia social:

« O usuério ndo quer dar um telefone de contato

« O usuério invoca privilégios de autoridade (sabe com quem fala?)

« Asolicitacdo foge ao que é normal e é muito urgente

« Ha ameagas em caso de néo se entregar a informacéo pedida

« Alguns nomes de pessoas importantes podem ser usadas como referéncia
« Mostram desconforto com perguntas para esclarecer melhor a solicitagdo
« Usam de elogios, ou “conversa mole” para convencer.

55052000
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« Filme: Cagada Virtual
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SE052000

« Ameagcas relacionadas a falha em software.
« Inerente a exploracéo das caracteristicas dos sistemas, aplicagdes e
programas de computador em geral.
— Sistemas Operacionais
— Redes
— Conectividade
— Aplicacbes
— Bancos de Dados
— Protocolos de Comunicagéo
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« Correspondéncia eletronica ndo solicitada.

« Técnica que explora os recursos do servico
de email para enviar material comumente
publicitario ndo solicitado simultaneamente
para muitas de pessoas via Internet.

« Originalmente, SPAM foi 0 nome dado a
uma marca de presunto picante (SPiced
hAM, em inglés, de onde surgiu a sigla)
enlatado da Hormel Foods, uma empresa
norte-americana que vende o produto
desde 1937.

AE052000
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« E como o0 nome de uma comida enlatada se tornou sinénimo de
uma das piores pragas da Internet? A resposta é, curiosamente, 0
grupo de comediantes britanicos Monty Python.

« Em um quadro de seu programa de TV na década de 70, eles
encenaram uma cena surreal em um restaurante que servia todos os
seus pratos com SPAM. A garconete descreve para um casal de
clientes os pratos repetindo a palavra "spam" para sinalizar a
quantidade de presunto que é servida em cada prato. Enquanto ela
repete "spam" varias vezes, um grupo de vikings que esta em outra
mesa comega a cantar "Spam, spam, spam, spam, spam, spam,
spam, spam, lovely spam! Wonderful spam!", interrompendo-a.

SE052000
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A Frontbridge lista os 10 principais motivos de se receber SPAM:

* Registro como usuario de um Web Site com alto volume de trafego
« Se registrar como usuério de Usenet

« Postar uma resposta numa grupo de Discusséo na Internet

 Se registrar num site na Internet cujo provedor vai a faléncia (e que
vende suas listas de usuarios como parte do esp6lio)

< Se registrar num site que vende suas listas de usuarios
< Se registrar num site de pornografia

* Responder a qualquer SPAM pedindo para ser excluido
¢ Usar um endereco facilmente adivinhado (Bob@...)

¢ Usar seu e-mail para registrar um site na Internet

¢ Usar o enderego numa Sala de Chat

55052000
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DEAR CUSTOMER!

MEYY BRAND SOFTWARE BELEASES IN OUR SHOP!
AS USUAL: BEST PRICES ON THE MARKET - JUST FOR YOU!

Just some examples:

Adohe PhetsShop 3.8 (57 1 )"

Micanssit Wisdsws P Paofessional wish SP2 [ ed)' !

Corel Drawe 12 Graphic Ssite (1 ods"*"!

Auto CAD 2086 {1 cd) "

Micoest Oficn 7003 Syssem Prafessismal with 591 5 ode) '™
VDX Cogy Platisms 4038 for

Roxio Eavy Medis Creates 7.0 for

+ 10008 positions in categories:

EBEE

MNumber of Spam Mails

w5
w0
wn

CLICK HERE TO VISIT OUR SHOP

« Sniffer = farejador

« Técnica utilizada para “farejar” e capturar informacdes (pacotes de
dados) que trafegam na redes.

« Apesar de ndo ser uma ferramenta de invasao, esta técnica é
utilizada como um utilitario para a maioria delas.

« Muitas ferramentas automatizadas e de fécil utilizagéo estdo
disponiveis na Internet, maximizando ainda mais a agdo de
individuos sem especializacdo e profundo conhecimento técnico.

« Depois de capturados - em certas situacdes - 0s pacotes podem ser
remontados, revelando o contetido da mensagem.

« Exemplo: em condigdo de visitante, encontra um ponto de rede sem
uso e conecta seu notebook enquanto espera o atendimento.

SE052000

Hacker

Firewall
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Webuser Webserver g g
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ssao de luzes pode

Depois da lata de Pringles, uma nova forma de interceptagéo de informagées & divulgada. Através da captagéo
de luzes emitidas por aparelhos eletrinicos seria possivel decifrar dados processados em sisternas. A

co wemn de duas i realizadas par da Alemanha e Estados Unidos.

Segundo Joe Loughry, programadar da Lockheed Martin Space Systems, e David Umphress, professor da
Universidade Aubum, aparelhos coma madem, monitar, rateadores, emitem luzes (LED) conforme os dados s4o
processadas. Assim, urn sistera setia invadida utilizando-se um simples telescopin para deciftar as dadas
dtices emitidos

Ja o pesquisador da Universidade de Cambrigde, Markus Kuhn, focou sua pesquisa na emisséo de raios
eletrdnicos pelo tubo catédico (CRT) dos menitares, Segundo Kuhn, & possivel captar esses raios usando
detectores sensivels, que reconstruiriam uma tela de informagéo

Ma década de 80, especialistas descobriram que os computadores emitem ondas radiofanicas de curta
distancia. Na época, muitas agéncias govemamentais & empresas se preveniram contra um possivel atague
deste porte

*Comparado com outras riscos de seguranga, ssse 6 o mais exética®, diz Kuhn. J4 Joe Loughry, o autor da

sutra pesquisa, diz que o vazamento de informacées pode ser detido desativando os LEDs (Light Emittion
Diode) ou afastando 0s equipamentas da janela. m

AE052000
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« Phishing — variacéo de Fishing = pescaria

« Técnica utilizada para “fisgar” o usuario desatento ou
despreparado, levando-o a acessar um servico eletrénico
aparentemente legitimo para capturar informagdes sigilosas.

« Comumente a vemos materializada em um email contendo links
que conduzem o usuario a sites ou servigos falsos.

« A qualidade das falsificacbes surpreende e muitas vezes, aproveita
links legitimos para despistar o usuario.

« Desconfie de facilidades exageradas, pedidos incomuns e
comunicados de empresas que nunca o fizeram antes.

« Exemplo: um email com a promessa de abertura de conta sem
comprovagéo de renda ou sem limite de crédito.

55052000
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Frome  inevstasdit g e Serk: gul ZHFE08 0554
e semclaphugus. com br
=)

Subject:  Mensagem do Rau para vecs 1|

Tenssagem Impoatante do Banco Ttan, lein com ateng Go:

1 - Per driermenagho do gngpo voltado b seguranga de transagies onkme do Brasl, & expresso que todos of chentes do
Baice [l deverdo repassar seus dados bancarios imediatacenie para qar san conla eulre 6o Mais Hovo St siti-
fraude de intereet banksg

2 - Com o nowo sistema o Italh poderd verficar a autenticidade dos dados fornecidos, a fim de verificar a veracidade dos
mesmos. B importante ressaltas qac 54 eofrark para e3¢ novo sistema anti-Sraude as contas de clientes que forem
aceszadas a partir de SO0R2003

Para isto acesie agora hatp fiurnw it coen by
3 Visando ainda aumentar & san seguringa, o nowo sistema jh esti meorporads ao sistema anti-fraude & segumde leis
mkemacionsss, mas sua conta 54 entrark no novo sistema apds vocl repassar seus dados, portanto acesse agora, choando

no endesego:

itas coen by Tran, sempre eom voeh.

AE052000

* o *
Oqueé? Como participar? Facajaoseu!

Farconhecimentn
s & "Melnor Banco no Brazi en
002" pela revista Tre Darker

Rscinrd MaierCarem 1ust comprns &
0 e visgesm o vor de RE5.000.00

Hedln 1 Ledlhn de Agéncias

: e Indiveis bad pars
b i

« Pharming é a nova geragdo do Phishing

* Ao invés de pescar dados sigilosos de usuarios desatentos, esta
técnica consiste do acesso indevido ao servigo eletronico de
cache de DNS, muito usado por provedores de acesso para
aumentar a performance de acessos Web.

¢ O servico de DNS prové a conversdo entre URL e endereco IP.

« Comumente ao digitar www.bb.com.br no browser, seu provedor
de acesso consulta um dos milhares de servidores de DNS da
Internet para obter o IP correspondente. Mas para aumentar a
performance da rede, ele mantém uma pequena tabela de URL/IP
mais acessados para evitar a consulta na Web.

« O acesso ndo autorizado a esta tabela permite que o IP destino seja
alterado, levando o usuério para um site suportamente falso.

55052000
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www. microsoft.com

Proteja seu computador com anti-virus

Atualize sempre o Norton
cligue agui e atualize

A rede de computadores mundial se preocupa com sua seguranga

www.microsoft.com

todos os direitos reservados microsoft do Brasil
© 2004 Microsoft - Todos os direitos reservados.

SE052000

* Worms - programa de computador que se auto propagam por redes,
reproduzindo-se.

« Virus - programa de computador desenvolvido para infectar outros
programas, replicando-se e executando comandos que permitem
apagar informagdes, roubar senhas, causar indisponibilidade do
equipamento, depreciar a performance do equipamento etc.

« Originalmente os virus s6 podiam contaminar arquivos de
programa (executaveis), mas eles também evoluiram e j&
contaminam documentos (.DOC) e emails através de rotinas Java.

« Exemplo: por desconhecimento, o usuario recebe por email um
arquivo anexo (executavel) de um suposto conhecido e o executa,
contaminando a estagdo de trabalho e espalhando o virus para a
rede.

55052000
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« O virus | love you foi potencializado por anexar aos emails um
rotina Visual Basic Script (.VBS) originalmente com 0 nome de
ILOVEYOU.TXT.vbs (tecnicamente e humanamente competentes)

« Utiliza o Outlook para enviar mensagens para todas as pessoas
listadas no Catalogo de enderegos da vitima.

¢ 72 horas depois de seu langamento, j& haviam 19 variagdes.

« Existem no mundo atualmente mais de 50 mil virus de computador
em circulagao.

Firewall ‘

|
0.9
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m oteadoy Webserver g
—l

Workstations
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« Velocidade de disseminacéo
1987
Tempo de disseminagao dos
virus de computador pelo
mundo: 6 meses

2001

Tempo de disseminagao dos
virus de computador estdo
associados ao tempo que a
terra demora para dar 1 volta
ao redor do sol.

SE052000

0 amencano Roger Durondo, de B0 anos @ ex-administrador de sisternas da UBS PaineWWebber, foi processado
nesta semana por sabotar o sistemas de sua antiga empresa. Segunda as investigagies, a agio de Duronio
causou um prejuizo em tomo de trés milhes de délares.

Antes de sair da emsresa. o ex-funciondrio teria instalado programas malkiciosos, conhecidos como bombas
légicas, no sistema de rede que foram atvados em dia e horano programados. Assim, cerca de mil
computadores @ arquivos foram danficados pela agdo do cracker

Dwronio estd sendo processado por fraude @ serd enguadrado na lei “Computer Fraud and Abuse Act™. Uma
vez condenado, poderd ter que cumprir 20 anos de prisSo @ & pagar multas acima de 1,25 milhso de ddlares.

"0 crime virual contra as do sistema & um aviso. Embora o dano neste caso
tenha sido contido, o potencial para danos catastréicos em oulros casos serlo constantes”, diz o procurador-
geral de Nova Jersey, Christopher J. Christie

A agdo do cracker foi motivada por vinganga, pois antes de sair da UBS, Duronio exigia aumento de seu saldno
@ das bonificagfes. No Brasil, B4% dos profissionais entrevistados para B° Pesquisa Nacional de Seguranga da
Informag o, realizada entre os meses de margo @ setembro deste ano pela Madulo, apontavam os funciondnos
ingatisfeitos como uma das principais ameagas 4 seguranga da informagdo de suas empresas. m
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« Distributed Denial of Service = ataque distribuido de negacéo de servico

« Técnica de ataque que visa a indisponibilidade através da sobrecarga de
solicitagdes de servico (flood).

« O volume de pacotes e a frequéncia de envio pode sobrecarregar e esgotar a
capacidade de processamento do servidor, roteador ou link, indisponibilizando-o.

* Normalmente muitos computadores com links velozes de acesso a Internet, de
forma sincronizada, sdo programados a solicitar tais servigos simultaneamente
(programas zumbis).

« Exemplo: hackers se retinem eletronicamente, “contaminam” e instalam
programas em computadores de universidades - que possuem links velozes -
sincronizando-os para enviar milhares de pacotes a um mesmo endereco IP.

AE052000

Entenda o ataque a rede

COMO FUNCIONA A INTERNET

b sevegar o
ponka e parsis-o.

55052000

ERRO

A URL solicitada niio pode ser recuperada

Ha tentativa de recuperar a URL: hitp o com brfeg b Webiol e omH) A
O segumnte erro foi encontrado:

» Falhana conexio
0 sistema retormou

(111) Connection refused

O host remoto (sermdor) ou a rede pods extar el Por faver tente

Generated Mon, 15 Oct 2001 03:16:4%9 GMT by proscy Enagelink com br (Sqsd/2 4 STABLET)
Fontes: 15/10/2001 01:23h
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¢ Spoofing = enganar

« Técnica que visa aproveitar a indisponibilidade do servico
causada pelo ataque DDoS que o sobrecarrega de solicitacdes, por
exemplo, fazendo-se passar por ele.

« Simulam o servigo original, desviando e capturando todos 0s
pacotes que deveriam chegar ao site verdadeiro.

« Exemplo: o bombardeio & um site o tira de funcionamento, criando
uma janela de tempo para que um site clone tome seu lugar e passe
a receber todas as informagdes dos webusers.

AE052000

¢ Os hackers utilizaram técnica de invasao que permitiu a edi¢do do
site web, desta forma, inseriram uma rotina que redirecionou 0s
visitantes para um site falso. Todos os nimeros de cartéo de crédito
utilizados nos pedidos de compras foram roubados.

Fonte: CanalWeb, 06/08/99
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¢ Trashing = vasculhar lixo

« Também chamada de Dumper Diver (mergulhador de lixo), é uma
técnica utilizada para conseguir informagdes privilegiadas que
potencializem as tentativas de quebra de senha e invasdes.

« O lixo pode conter informacdes importantes que tornam mais
eficientes os ataques.

« Exemplo: quando ndo ha conscientizagdo e capacitagdo, usuarios e
técnicos ndo tém qualquer instrucdo para descartar informagoes,
por isso, ao vasculhar lixo corporativo, é possivel encontrar
rascunhos, notas fiscais, nomes de usuérios, telefones, topologias
de rede, relatérios de configuragdo e até senhas antigas.

AE052000

« Apos vasculhar o lixo corporativo por semanas, 0s hackers
conseguiram coletar o login de alguns usuérios, documentos com a
configuragdo de sistemas, rascunhos da topologia da rede e ainda,
convites com o nome dos executivos e seus familiares.

Estas Gltimas informacdes alimentaram ferramentas de quebra de
senhas, que por sua vez, combinaram as palavras e conseguiram
descobrir a senha - formada pelo nome da filha - de um importante
diretor com permissoes privilegiadas de acesso.

| Flvewall

iﬂlm
Roteador

Hacker

Webserver

Informar;oes
coletadas no lixo Workslatmns

SE052000
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¢ War driving é uma técnica de varredura de redes sem fio através
do uso de uma antena wireless e notebook na tentativa de
identificar e acessar a rede.

« O termo é uma evolugdo da expressdo Wardiling que representava
0 processo de tentativa de identificagdo e acesso a um modem via
linha discada.

« Exemplo: um breve exercicio em seu prédio de trabalho ou no
estacionamento mais préximo a uma zona comercial, podera
revelar dezenas de redes sem fio cujo sinal ultrapassam os limites
fisicos dos escritdrios e por estarem desprotegidas, permitem
acesso.

AE052000
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« Password Crackers = quebradores de senhas

« Técnica utilizada para conseguir identificar uma senha de acesso.
O éxito desta técnica esta diretamente ligada a complexidade da
senha, o poder de processamento aplicado e a janela de tempo
disponivel.

« A complexidade da senha esta associada a sua formag&o. Quanto
maior for a senha e mais diversificados forem seus elementos
(numéricos, alfanuméricos, caracteres especiais, maidsculas e
minGsculas), mais segura ela sera.

« Esta técnica ndo demonstra eficiéncia em certos tipos de sistemas
por conta dos novos mecanismos de controle de sessdo e critérios
de tolerancia de tentativas por IP.

AE052000

« Ferramentas automatizadas aplicam dicionarios especializados
para dar maior eficiéncia a quebra de senhas fracas.

| Firewall

— I I Roteador Webserver
Hacker
EI + Dicionarios Workstations
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¢ Programa de computador de dupla personalidade. Reside no
computador e normalmente tem um conjunto prético de fungdes

——atraentes-ao-tistario-como:Mp3-player, game, utilitério etc.

« Além dessas fungdes, possui componentes desconhecidos do
usudrio que recolhe informacdes sobre seus hébitos de uso do
computador e as envia para o autor do programa via Internet.

« Emalguns casos, essas informagdes subsidiam o aparecimento ndo
anunciado de propagandas via browser ou pop-up comerciais.
Neste caso o spyware é mais comumente chamado de adware.

AE052000

Kill box

Se instala como um processo, aplica icones pornograficos, protege
um papel de parede Sobre Sexo e abre um pop-up e uma sesséo do

as ﬁ;t;

browser a cada 5 minutos em um site pornografico.

Microsoft Windows Security Warning

Wi Wirnckows 1§ cormupked wath sgymane vins.
Tou must patch your PC ungently B probect yoursel.
Frivae info bs acessed by ports:

“B0%0
-

your PC fox free orky row and delote o sgrwire veuses. ||« Dueonfabost

ek O b chy d

[Frmmpucenl =] B
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« Programa de computador desenvolvido com objetivo de coletar
informagdes pessoais sem que o usuario perceba. Possui
propriedades de administragéo remota, como um controle remoto.
E composto por um client e um server.

« Apesar de ndo ser um virus, tém sido rastreado e eliminado pelos
programas antivirus.

« E propagado através da execucao de outro programa que tem
aparéncia inofensiva, mas que o transporta de forma invisivel.

« Entrega TODO o controle do computador ao invasor.

« Exemplo: depois de “contaminado” e conectado a Internet, o
computador passa a ser um servidor, permitindo ao invasor
acompanhar tudo que estiver sendo digitado pelo usuério e ainda
manipular programas, arquivos, configuracdes, drives etc.
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< Potencial destrutivo:
— Execucéo de programas
— Leitura e escrita de arquivos
— Download e upload
— Captura de tela
— Captura de som
— Captura de teclado
— Uso do drive disquete
— Uso do drive cdrom
— Roubo de senhas

[-3["5rnd Online Hessage™] E
[RE

[ "Send B

Hessage”]
teto FT111[REIWRA}Sn[BACK [enpre q [BACK][BACK][BACK]
[ #4CK [ BACK ] [ BACK ]| BACK] | BRCK [ BACKIN] tive aula de [3HIFT]
feanta passo af;

[ #ack ]!

CE]par 1{277}a Lenbro de uc...[WACK][BECK ][ BACK

=3[ 100 Online Alert”]
[ne 1iga[ RETREN]

fuwew. 2 . com..

I ntractfexpand hide fun mana

enter the IP #f and press 'connect”

ip scammner ip #s address hook

zet information about victim's computer

change sexver port set server password

el e B i show all apps
able X | show | hide | enable
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Chentes do Banco do Brasd na mirg de onadores de virus

Os clientes do Banco do Brasil estio sendo wisados por pussoas que tentam roubas suss senhas & outras informagdes
srviandn-hes um programa da tipo *cavalo de Trdia® O arquivs invasnr chega como um anexo de nome BBintamet exe, sm
urna mensagem no farmato HTML com a3 cores € a logomarca da Banco do Brasil

Aparentemenle,  mensagem provem do emal seracogibb com be, mas guem observar seu cabegafo verd que o enderego
real & outrs. Uria das mensagens que e5t4 ciculanda traz o o-mail bbasndghsol com br no campo “relum-path®. Est poda ser
considerado o vrdadeiro endérege pars onde & mensagem sena retomada, O anexs BBintemed exe, de 444,416 byles, & um
arquivo comprimidn qué também poderia ses baixado do link hatpffes uol com brbbsormoBBeemet oxo. Mmas a pagina foi
retirada do ar.

Ao ser executade, 0 Irojan instals-58 cOM 08 SrQUIVGE NECESSANOS PAFA SiMUISF UM programa de Intemet Banking. Oz arquivos
DOSPRMT.EXE ¢ TTWAIN.DLL sdo descamegados no diretdnio do sistema, assim como o anquive USTA LOG, criado para
Teqistrar a3 teclas que 530 digitadss na maqung infectada. Tambem & descamenado o arquive SETUR EXE, um ulo-exacutived
gque contém o Trojan

Tudo que o usukrio dglar, inchinda seus dados bantdnos & senhas, serd gravado no arquio LISTA LOG. Ousnda o
computacor for conectadn & Inbemat, 0 vinys emvia @ kxta para o enderegn do autos do programa invasor

O 1810 anténcr pode sor verficado om sua totalidade no
enderego bitp. Meww infoguesra. com. LG ABAIE S

Informagdes mais técricas, em inglés, sobee este virus, podem ser vistas no enderego:

hilp-/il.nai. comaabicantenty J96%1.hm que & 0 sile do fomecedor do antrinie usado no Gerdau.

O Suporte du Porto Alvgre ji foi sciorsade para que a NAI distribua logo @ vorsdo 4231 do antaeus. A atual 6 @ 4220
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. Sanna Spy Trejan Genereler 3.0
Etdail:  sennespy@holcfusice.org

s

Infermagiio de Conedio por E-Mai 7

Erii s
b

conmringds

¥ Enviarirfomaga de Conessio por £-Msit
R LLE L S p—rm—"r—
| E-Mait |qu@hhrpnwm,

| tdome | goepaes| v |[Eemer] | sa |
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m% Genaralor 3.0

de Trsjans
E-Mait sennaspy@hallojustics org

Recursos Disponieis
Escoba s, 51 coches qus desesa er am teu Trojen.

SE052000

NN %‘%@

Senna Spy Trejan Generalor 3.0

E-Mak  sernaspy@hallofusica.cng
m

Figcursos Disponiveis
Excolha ou a0 eoches que deario b e v Tockan.

aunIAqaUaq
E
i

tooms | HomPog| [0 || grewar | | 5a II
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Problemas

( Agentes )

AE052000

Hacker

« Individuo com profundos conhecimentos de sistemas operacionais,
linguagens de programacdo, técnicas e ferramentas que
potencializam as tentativas de acesso indevido. Comumente
buscam mais conhecimento e evitam corromper informagdes
intencionalmente.

Cracker

« Individuo comumente dedicado a quebrar chaves de protegao de
programas de computador e invadir sistemas, violando a
integridade das informacdes com intencdo maliciosa. Praticamente
um Hacker profissionalmente perigoso.

SE052000

Lammer

¢ Individuo com conhecimentos técnicos
superficiais, que comumente se utilizam
de ferramentas de terceiros
disponibilizadas na Internet para realizar
suas tentativas de acesso indevido.

Especialista em Seguranca da Informacéo

« Muito diferente dos demais, que comumente tém desvios
de conduta, estes sao profissionais especializados com
profundos conhecimentos técnicos e ainda com uma
solida visdo dos macro problemas de seguranga. Para este
profissional, a ética é fator essencial.
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« Estudantes

« Aposentados
« Concorrentes
« Funcionérios

¢ Curiosos k
« Fraudadores
¢ Especuladores

« Sabotadores

AE052000

ARSI
/ _! %)

Problemas

[ Potencializacdo dos riscos ]
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S

e Meclbon University

O Computer Emergency Response Team (CERT/CC), centro de pesquisas em seguranga na Intemet da
Universidade de Carnegie Mellon, nos EUA, liberou nesta semana o alerta CA-2003-17, que fala sobre a
descoberta de explait para as vulnerabilidades de Blogueio de Interface do Cisco 105

Traduzida pela grupo de sequranga brasileira NESO (NIC BR Security Office), o alerta diz "este explait
permite a um atacante interramper a operagéo normal de um equipamento vuinerével”. Assim, o CERT
acredita “que & provavel que invasores comegaréo a usar este ou outros exploits para causar interrupgties de
serigos”

Ainda segundo o alerta, "an enviar pacotes IPv especialmente construidos para uma interface em um
equipamento vulneravel, um intruso pode fazer com que o equipamento pare de processar pacoles destinados
a esta interface”. O CERT/CC recomenda que os administradores de sistemas efetuem os patches de
corecdo disponibilizados pela Cisco.

No entanta, segunds os especialistas do centra, quem ndo puder aplicar de imediato essas comegées, "pode
minimizar 0s riscos apresentados por esta wlnerabilidade através do uso criterioso de ACLs (Access Cantrol
Lists). O usa correto das ACLs depende da topologia de sua rede. Além disso, as ACLs podem degradar a
performance em alguns sistemas®. Assim, completa o alerta, é recomendada “a reviséo de trés documentas
antes de aplicar ACLs"

SE052000

Depois da lata de Pringles, uma nova forma de interceptagéo de informagdes é divulgada. Através da captagéo
de luzes emitidas por aparelhos sletronicos seria possivel decifrar dados pracessados em sistemas. A

c 50 vem de duas pesg por pesq da Alemanha e Estados Unides,

Segundo Joe Loughry, programador da Lockheed Martin Space Systems, e David Umphress, professor da
Universidade Aubum, aparelhos come modem, monitor, roteadores, emiter luzes (LED) canforme os dados so
processados. Assim, um sistema seria invadido utilizando-se um simples telescépio para decifrar os dados
Gticos emitidos

Jao da Universidade de Cambrigde, Markus Kuhn, focou sua pesquisa na emisséo de raios
elstrnicos pelo tubo catadico (CRT) dos monitores. Sequndo Kuhn, é possivel captar esses raios usando
detectores sensiveis, que reconstruiiam uma tela de infarmagéo.

Ma década de 80, especialistas descobriram que os computadores emitem ondas radiofénicas de cuta
distancia. Na época, muitas agéncias governamentais e empresas se preveniram contra um possivel atague
deste porte

“Comparado com outros riscos de seguranga, esse & o mais exdtica”, diz Kuhn, J4 Jos Loughry, o autor da

outra pesquisa, diz que o vazamenta de informagées pode ser detido desativands os LEDs (Light Emittion
Diode) ou afastando bs equipamentos da janela. m
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de ser utizada durante um ceno tempo (Softwarns Cracks)
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Intorferie e det de vlocidude (RADAR) nas estradas [Boxing)
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}Emrar graiumamante (sem permlssan) na Internet atravss de um pmvadm de acesso (Server Hacking),
[ Tor livie acessu wu curmpuladur de o inlermnauts (Expluils, Back Orifive)
| Utilizar emails gratuitamente com a conta de terceiras (Email Hacking)
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stc. ste. eto

Ve tem coragem ?
Ousadia ?

Tempo de sobra ?

Umn pouce de neurdnios a toa 2
Nés tamos as farramantas:

E que fique claro
Etarmas vendendo apenas um £0
com programas e técnicas

Frviamns tamhém ns mannais
apostilas e tutorias completos,
bara WwORD ou ACROBAT

O que ve vai fazer com isto, ndo
& de nussa responsabilidady
LEMERE-SE=Urna Arma & ser usada

ftanto para um propésito bom (Seguranca) ou
ltanto para um propésita mau (Crime)

Boa parte do material ¢ LETAL

Se voce fizer uso leviano dele, estard cometendo um CyberCrime

e podera ser detido pela policia, processadn e condenado 3 pris&o,
pagar multas, etc. Este material deve ser estudado apenas por
Ecpecialistas sm Seguranga de Redes ou por guem quaira conhacer
o5 riscos de fraude que existem na Intemet, sempre com BONS
PROPOSITOS

SE052000

N

From: orome KBeupeiea i

Data: sagundifen. 1 da oulubes de 2001 1312
To:
Subijoet

Este curso demonstra quais s&o as prncipais winerabidades do Windows & do Linux que permitern que hackers
Alaguem miqunas conectadas & itermst ou & sma ede local

CURS0 DE HACKERISMO EM 21 AULAS

Auls O1-Instalande o Messus Ums sxcalents framanta Hack
Auls O2-ulnerabilidades de miquings com Windows 95

Awla 03-Vulnorabilidades de méguinas com Windows 955R2
Aula Da-ulrweshilidadus de miguinas com Windows 55

Aula 05-Yulnorabilidades de méguinas com Windows SBE5E
Auls 06N ulrirabilidadis de rbguinas com Windees ME
Aula OF-Vulnorabilidadus de migquines com Windows NT4
Aula DB-Yulnorabilidades de maguinas oom Windows 2000
Aula 03-ulnwesbilidadas de Senddores Linus com Conectaa 50

Aula 11V ulnweabilidades de <
Aula 125 ulnerabilidades de
Auls 13-Vulnorabilidados da

reidres Linux cam Conectva 7 0

ridores Linux com RedHat 5.2

radoran Linug com RedHat 5.0

Aula 14 ulnerabilidades radores Linux com RedHat 7.0

Aula 15-Yulnerabilidades de Seradores Linux com Mandrake 6.0

Al 1 il o Linux carn Mandrake 7.0

Al 17 Vulnorabilidades de Seradores Linux com Mandrake 8.0

Al A8-Corno 0% hackors ganham acasso oot loeal por staques s LILO
Aula 19-Dafendendo-se contra ataques ao LILD

63



R
%;”%
55,20

%|

Y455, %,

oy . 0
VU nerab;hdades e agentes o
A A el T R N




65



“%ﬁ;@é‘;

Solucoes
(Csolugges ]

Problemas

AE052000

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséo executiva, Editora Campus
autor Marcos Sémola

SE052000

Visdo Isclada Visdo Carporativa Integrada
Comurmente praticada Desejada

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséo executiva, Editora Campus
autor Marcos Sémola
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GOVERNANCA

GOVERNANGA
CORPORATIVA

GOVERNANCA DE
SEGURANGA DA
INFORMAGAO

AVALIACAO \‘\\

IMPLEMENTAGAO

PLANEJAMENTO
MONITORAGAO

AE052000

Rejeitar

L T Explorar Evitar

Fonte: Deloitte Touche Tohmatsu

SE052000

Valor do

Negdcio

Fonte: Atos Origin
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Plan

Planejar e
estabelecer o
SGSI

Ciclo de
desenvolvimento,

Partes Implementar Avaliar e

interessadas
e manutencéio e meg‘gg?’ °
melhorias
Requisitos e
expectativas da
seguranca da Monitorar e

informagéo revisar 0 SGSI

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradugao livre)

” AE052000

Partes
interessadas

Seguranca da
informagao
gerenciada

Non-existent
Management processt

Initial
Processes are ad hoc and disorganized

Repeatable
Processes follow a regular pattern

Defined

Processes are documented and communicated

Managed

Processes are monitored and measured

Optimized
Best practices are followed and automat

Fonte: ISACAICOBIT

” ” ” SE052000

nivel desejado

Nivel de / \
Seguranca / \ Perda pelo adogdo de projetos

’ \ ongos e isolados que ndo
garantem a continuidade da
V4 \ gestio de riscos.

” ” ” 55052000
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A
nivel desejado RN
AN i AN
‘ /7 \
Nivel de ’ \ I/ \
Seguranca 7 \ / \
7 \ Vi \\
/ AR Perda pela falta de processos \
/ V' continuos e dinamicos de gestio
7/ de riscos
Tempo

AE052000

_ = ==X 7 Ganho de maturidade por
——-—" experiéncia na manutencéo do
nivel desejado e nivel de seguranca
/7
. /
Nivel de /
Seguranca Vi
7
/7
4
4

Tempo
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Solucbes
(CAndlisederiscos ]
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« Obijetivo: identificar e avaliar os riscos da informagdo através da
identificagdo dos requisitos e 0 mapeamento de ameagas e
vulnerabilidades dos processos, ativos fisicos, ativos tecnoldgicos e
humanos, medindo sua probabilidade de ocorréncia e impacto
potencial.

« Identificar o GAP entre o nivel de risco atual
e o nivel de risco desejado para apoiar
as decisBes de priorizacdo e investimento.

Conformidade NST79

« Existem diversas metodologias de analise de riscos que oferecem
niveis de precisdo e complexidade distintos. Adotaremos a
metodologia do NIST por se tratar de uma das mais aplicadas no
mundo.

ler Special Publcation 300-30

Technology Adminaboton
LS. Daparmant of Commares

Risk Management Guide for
Information Technology Systems

Fonte: NIST

SE052000

« Levantamento * Anamnese
« Andlise Exames
¢ Estudo « Interpretacéo dos Exames

« Documentacéo
« Finalizacéo

« Diagnostico
* Tratamento

7
« Consulta Médica

« Teste de Esforco
« Exames Laboratoriais
« Tomografia Computadorizada

Entrevistas

Andlise de Ambiente Fisico
Andlise de Documentos
Anélise de Ativos Tecnolégicos

55052000
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Fonte: livro Gestdo da Sequranga da Informagdo
ima visdo executiva, Editora Campus
autor Marcos Sémola

RISCOS DO NEGOCIO

SE052000

2%
Parametros Medicdo Interpretagéo e Resultados do
de Referéncia e Andlise Contextualizagdo Diagnéstico
Norma Internacional
857799 LD Visio Andlise de Riscos
Outros Padrdes GAP Analysis EXECUTIVA Integrada
Melhores Prétcas ver ;
Plano de Acdo
Politica Seguranga Vulnerabilidades Visdo Estratégico
da Empresa FISICAS. TATICA
Rewme'ndaqﬁes
Natureza do Negdcio Orientaza) para
Vulnerabilidades Visdo atingir nivel desejado
Relevancia TECNOLOGICAS OPERCIONAL de seguranga do
Funcionalidades Negdcio
do Neg Vulnerabilidades
Conformidade HUMANAS
BS7799

Fonte: Atos Origin
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Fonte: Atos Origin

AE052000

* Mapeamento dos Processos de Negécio
 Entrevistas de Relevancia dos Processos
» Coleta do documento Inventério de Ativos
» Coleta do documento Politica de Seguranca
« Conhecimento das praticas de seguranca adotadas
* Mapeamento da relagéo entre Ativos e Processos
« Identificacdo dos requisitos de seguranca do negécio
* Mapeamento do GAP de Conformidade BS7799

” ” ” SE052000

Levantamento

T = ok
B - N
_':"' ? I i \\_ - %

« Andlises de Vulnerabilidade:
« Tecnolégicas (Remota e Presencial)
» Adocéo de ferramentas de checklist g
performance das analises;
* Investigacéo por profissional especialista
« Fisicas (Presencial)
* Investigacéo por profissional especialista
* Humanas (Presencial)
« Entrevistas de investigacdo comportamental/|
por profissional especialista

« Identificagdo de pontos positivos

Anlise

” ” ” 55052000
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Analise de Riscos

Anlise Técnica

Entrevista Visita
Automética Manual

—

AE052000

e SR

« Estudo contextualizado das vulnerabilidades identificada
*  Apuragéo dos Riscos da Vulnerabilidade
« Probabilidade
« Severidade
« Apuragdo dos Riscos dos Ativos
« Apuragéo dos Riscos dos Processos
« Matriz de Riscos e Vulnerabilidades
« Desenvolvimento de recomendagdes corretivas taticas

SE052000

Estudo

¢ Classificagdo dos Riscos Compostos
« Elaborag8o do documento final de Analise de Riscos e Recorg
« Vulnerabilidades encontradas
« Pontos positivos encontrados
« Risco da Vulnerabilidade: Probabilidade x Sevg
« Recomendacéo tatica
« Risco dos Ativos
« Risco dos Processos
« Classificagao final
« Resumo Executivo
« Plano de Acéo Estratégico

Documentagao

55052000
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« Entrega do Relatério de Analise Riscos e Recomendagdes
« Entrega do Plano de Acdo Estratégico
« Apresentacdo dos Resultados
(—]
-]
(%
(]
N
[}
=

Relevancia
Magniud e do Dafnigdo do Impacto
Impacw
0 processe de negécio & critico ou vital para a empresa, o comprometiments
Alto do PN podera causar prejuizos muite podende sua
dad I
Médio 0 processo de negocio @ importante para a emprasa, o gerenciaments do

impacto & até possivel. mas os prejuizos s3o significativos,
Baixo 0 processe de negécio & pouco relevante para a empresa & o impacto € pouco
considerivel.

Fonte: NIST 800-30

SE052000

Probabilidade
Mivil din Definicdn di Probabilidade & Contramedida
Probabilidade

Anilize da naturera da vulnerabilidade, associada 45 ameagas patanciais
Altn apenta chance alta de ocorrer a concretizagio de uma quebra de seguranga
no ativa.

Analise da natureza da vulnerabilidade, associada 45 ameagas potencials
Médin aponta chance média de ocorrer a concretizagio de uma quebra de
SEQUIANGa ne ativi,

Analise da natureza da vulnerabilidade, associads 45 ameagas potencials
Baixo aponta chance baixa de ocommer a concretizagdo de uma quebra de seguranga
no ativo.

Tabola 2- Alto - 1.0, Médio - 0.5, Baixo - 0.1

Fonte: NIST 800-30
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Severidade
Magnitude do Definigao do Dana
Dana
Al A extensio do dano no ativo a partir da concrafizagio de uma ameaca &
o consideravel,
Médi 0 gerenciamento da extensio do dane no ative & até possivel, mas os
o prejuizos sio significativos.
Bai A extensio do dano comprometera o ativo. Os prejuizos serdo muite
— gnificativos podendo comprometer definitivaments sus operagio.
Tabela 1- Ao Medio - 58, Bamo - 10

Fonte: NIST 800-30
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Matriz de Nivel de Risco

Baixo Medio Alto

(0l i50) 00l

Médio Alto Alto
Alto10) 1051010 50 10 50 100 1.0 - 190

A Baixo Médio Alto
Médio o5) 103055 5005 - 25 100505 - 50

Baixo (1.1) Baixo Baixo Médio

! 105011 Sx0.0-5 100500 - 10

ESCALA DE RISCO = Alto (>=50 a 100); Médio (>=10 a 49); Baixo (1 2 9)

Fonte: NIST 800-30
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APFENDEN €2 SAMPLE SATEGUARD IMPLEMENTATION PLAY SUMMARY TARLE

[} ] ] [ [L] [ (L] ] i
Rink Rick Recommended Sebecred Required | Rewposcible | Seart Date | Mainsrnance
(Vialnerabiliey! Lavel Coatraly Priesiey Planned Ressurces | TeamPortont | End Date | Requirement’
' Canrrals Commentt
oo o G " Oonatow P * Dustow o & | Jahn e, 7T | BIS00TE |« e
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Fonte: NIST 800-30
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Como sstabelecer requisites de seguranga

E identifique os de seguranga. Exstem tréts fontes princpais.

A primesra « o

a5 AR 0 WS, 35 sua avakada, bem como o impacto potencial ¢
eshmade

A fonte & tatu chdursudars. contraly o seus
parceiros, coniratados ¢ peestacoens de sendga 1m que atender
mmmb—neemmmnummdemwomm o para o da informag Bo que uma
organc; o tem que desenvolver para apoiar suas cperagbes

Avaliands o8 ritcos de seguranga

Os requisitos de segurana 3o identficados através de uma avaka; 3o sistemdtca dos fiscos de seguranca. 05 gasios

COM G CONONS NECESHLAM 37 e acondo com Wn«mmms

falhas na seguranga. As técnicas neavaluc.lo de fico podun wer anlndal em loda a onganiza; 3o ou apenas em parle
. quando for

vidvel, pedticn & d6l. i
A avabag o de 1isco & uma considerag 30 stematca
8} 80 impecto nos neglcios como rescaco de uma fala de sepuranca, levando.se em conta s polencials conse-
uuem da perda integridade ou dorma atvos;
o o tal tala reaiment bz dars ameagas & vinerabalidades mais reqientes @ nos conroles.
mmmnlunmm
3 resados dessa mvskncho siudarto n d Ses adequacas par Lm
da informa 3o cortroles a para a prote; So
conira estes niscos. Pmmmmguommmqm e riscos € selegdo de coniroles seja exectade Lm
GRlEImInDn FMert e vezes para IOV 48 GMErENIs RS B OIGANESE 0 0 SEHEIaS 3 Nk B0 1518008,

Fonte: NBR ISO/IEC 17799
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9 &

E 3 h Ecicas dos & troes

s mud: i Wegica & Suas proridades,
Dovas ames;an
£} confirmar que oz confroles. permanecem eficentes & adequadas.

% andbses Cribcan. Seam executadas em diferentes nivers de esaflados o
:vsllsbﬂ e m!ms antencemerte = das mudangas s nhvers de nstos. que 3 deesbo consders somtivel para o3
neginios. As avakagles de risco sbo sempre reaizadas primeno em nivel mas geral, como uma forma de pronzar
TeCLEROS B dreas. de a0 fi5co, @ entho em um nivel mais detalhaca, Pars SCIUCIONAT CoS eupecicns.

Selegso de controles

Uma vez fendo 5ido ideniihcads 03 requisios de seguranga, convém que o3 coniroies ejam selecionados € implemer-
Laeson para e 08 fiscos 2 um nivel aceitivel mm-mmwm«awhmm
Norma ou de oulro conjunto de controbes, ou NoVOS. controles poderm wer pars atender bs.
enpecifican, quanda aproprado. EXSiem diversas Manerns de Gerenciar o fiscos e esta Noma Jormece extmosos e an.
stuagBes maes comuns D qualquer Jorma, & necesaing recorfwcer que Aguns controbes nbo a0 apkcivins em 1ol o3
Sestemas de informag i ou AMDRrAes § quo POJEM Nl S PIALCIES FaD (0GES 05 CRganEICBes. Coma um exemplo,
B14 descreve como 05 TUnGies podem e Seqreghdas para preverse iaudes & omos. Fode ndo ser pessivel pan
POGLES IDMIICTHS SOOIGN 10da8 B3 Turg e UM OULED MArMSr 8 56 DICBNCEI & MEMO CbIbVG B controls pode
ser pecessinia. Como oulr exempl, 9.7 & 12.1 descrevem come 0 uso de um Sislema pode ser Mororda € Coma a5 evi-
déncias podem ser coletadas. Os controbes descrilos, por cucanpia © regieol P ERES podem ser conflitantes. com &
Vegealan; B wigente, Come @ protes B0 03 prvacidade de cherles ou rabalho.
Coevém que o8 controles. sejam selecionados baseados nos custos de |mpaemncao m relag 4o 808 riscos que serlo
reduzidos e a5 perdas. polenciais se as Fahas na SEGUANG OCOMErem «que fatores. ndo financeiros, come, por
exemnplo, prejuizos na reputabo da organizagdo, sejam também levados emommn:
Alguns dos cortroles. nesta Norma podem mmuaam:m mmuaawhm seguranga da
POdem ser apicadss 205 detalhes no tem “Forso de.
partida para a seguranga da informag So° Fonte: NBR ISO/IEC 17799

SE052000

Solucbes
([Policadesequranca ]
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« Obijetivo: comunicar 0 compromisso da organizagao com as
melhores préticas de seguranga da informacgdo através do
estabelecimento de responsabilidades, critérios, padrdes e regras
claras para o tratamento da informag&o durante as etapas de seu
ciclo de vida.

AE052000

« Estabelecer normas e procedimentos de seguranga corporativos que
irdo orientar os funciondrios no trato de ativos fisicos, tecnolégicos
e humanos que custodiam as informagdes.

¢ Garantir a implementacéo de controles de seguranca apropriados.

¢ Auxiliar no desenvolvimento de processos.

« Documentar as preocupagdes da alta dire¢do sobre seguranca.

« Evitar responsabilidade nos casos de quebra de seguranga.

» Transformar a seguranca em um esforgo comum. Proteger as
informacdes

SE052000

55052000
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« Camada mais estratégica da politica de seguranca da informagao,
formada pela definicdo de Diretrizes da organizagdo alinhadas
com seus macro-valores. E o nivel que “o que deve ser feito”.

« Exemplos:
1. Proteger as informagdes contra acesso, modificacéo, destruicdo ou
divulgagdo ndo-autorizada.
2. Assegurar que os recursos colocados a sua disposigéo sejam
utilizados apenas para as finalidades aprovadas pela organizacéo.

3. Garantir que os sistemas e informagdes sob sua responsabilidade
estejam adequadamente protegidos.

AE052000

« Camada mais tatica da politica de seguranca da informagéo,
formada pela definigéo de Normas da organizagéo com base nas
Diretrizes. E o nivel que descreve as “regras” a serem adotadas.

¢ Exemplos:

1. Diretriz: Proteger as informag6es contra acesso, modificacéo,
destruicdo ou divulgagdo ndo-autorizada.

1.1 Seguranga Fisica

1.2 Classificagdo da Informagéo
1.3 Seguranca Légica

1.4 Senhas

1.5 Correio Eletronico

1.6 Registros de Auditoria

SE052000

—
Yusie
NS %o

1 Diretriz: Proteger as informag@es contra acesso, modificagao,
destrui¢do ou divulgagdo ndo-autorizada.

1.1 Norma: Seguranca Fisica

— “O acesso aos prédios e instalagdes da Organizagdo onde haja
recursos de Tecnologia da Informagdo, exceto areas publicas, deve
ser controlado, sendo obrigatério o registro de entrada e o de saida
de todos os funcionarios, prestadores de servico e visitantes.”

- “Apresenca de uma pessoa ndo-autorizada dentro da Area de
Acesso Restrito caracteriza um incidente de seguranca e, portanto, o
fato deve ser imediatamente reportado como tal.”

55052000
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« Camada mais operacional da politica de seguranca da
informagdo, formada pela defini¢do de Procedimentos da
organizagdo com base nas Normas. E o nivel que descreve “como
serdo implementadas as regras”.

« Exemplos:
1. Diretriz: Proteger as informagdes contra acesso, modificacéo,
destruicdo ou divulgacéo ndo-autorizada.
1.1 Norma: Seguranca Fisica
1.1.1 Registro de Entrada e Saida
1.1.2 Aprovacdo de Acesso

AE052000

1 Diretriz: Proteger as informag@es contra acesso, modificacéo,
destruigdo ou divulgagdo ndo-autorizada.
1.1 Norma: Seguranca Fisica

*  “O acesso aos prédios e instalagfes da Organizacdo onde haja
recursos de Tecnologia da Informagao, exceto areas publicas,
deve ser controlado, sendo obrigatério o registro de entrada e o
de saida de todos os funcionarios, prestadores de servigo e
visitantes.”

1.1.1 Registro de Entrada e Saida
— “Todas as pessoas devem portar cracha de identificacdo em local
visivel, preferencialmente na altura do peito. Os visitantes devem
ser identificados e sua entrada deve ser aprovada e liberada por
funcionério com esta responsabilidade, registrando no sistema de
controle de acesso suas credenciais oficiais (CPF e ID)
acompanhada de fotografia digital.”

SE052000

« Outros temas considerados em uma politica de seguranca:
— Classificacdo e Controle de Ativos;
— Seguranca das Pessoas;
— Tratamento de Incidentes;
— Conformidade com Requisitos Legais e Contratuais;
— Seguranga Fisica;
— Seguranga Ldgica;
— Geréncia e Operagao de Redes e Sistemas;
— Trilhas de Auditoria;
— Processos de Revisdo de Seguranca;
— Desenvolvimento e Manutenc&o de Sistemas;
— eoutros. Fontes NBR ISO/IEC 17799

55052000

79



3 Palitics de Seguranga
clitica de seguranga da informaglo

Cpetovs. Prower & dhieg, == Ty
Convim que & > drecho estabelera uma pallica cara < dersonstie apolo e comprometmento com 4 seguranta da
i,

da politica de o

Convém que um documento da pollica sefa oprovado pela dires o, pubkcads ¢ comunicads, de korma adequada, para
fodos o8 funcontrics. Cometen gue esle exprtest 84 preocupasdes da deeclo o estabeleca o linhas-mesiras pars &
estho 0 Segurang da informag o, No minims), CONT que &5 Sejuintes crentagies sesam inch

) defiigBa de seguranca da lorma o, Fesume din metas

R L e ————y

b) declan; o d0 COMMEMEtimento 0 415 die; o, APCanGs a5 Metss & pInCipos. da Seguisnga 4o informa; 5o,

€} breve explanag 3o das polibcas, principos, padiies e requisios de conformidade de importincia especifica para a
organiza; 30, por exemplo:

1 & clbusulas contrat
2) requisiios na educag 3o de seguranga;

0 e vinus &
4) gestiio da continusdade 50 negock;

5) consequéncias das vk des na pollica de seguranca da o ao;
i it Geitho da segueangs da informa; o, neluinda o fegslio dod

) definicBo
Incadentes de seguranga;

a politca, por exemplo, politicas € procedimentos de seguranga mais
detainados de sistemas regras

0% usiEnos

sgam
Fonte: NBR ISO/IEC 17799

AE052000

Convbm que esta politica seja comunicada através de 10da 3 organaag 3o para os usudnes na forma que seja relevante,
atessivel e compreensivel para o letor em foco

3.1.2 Analise critica & avaliagio

Convém que a politca terha um mwammmﬂmm por Mmm.ﬂe«hemmcmu de«rxoummm
processo de andlise crisca definido. Convém que

qualquer mudanga que venha a sfetar 2 muq.\u de tisca nngrul tais como um inciderte de seguranga ;.wmm

ovas mudangas BEHCa Cormabm qui LMD Sejam agendadas.
a5 segunies anbhises cribicas penddcas:

a) efetividade da politca, demonsirada pelo 1ipo, volme & Impacio dos incidentes de seguranga regisirados;
b} P ontroles neghcio;
) efemios das mudangas na lecnakogia

Fonte: NBR ISO/IEC 17799

SE052000
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Solucbes
([ Classificagio dainformagdo ]
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« Processo de avaliagéo, identificacdo e classificagdo das
informacdes com base na sua importancia e seu valor, de forma a
orientar 0s usudrios e custodiantes a adotar as praticas mais
adequadas a0 manuseio, armazenamento, transporte e descarte,
alinhado ao interesse maior de proteger a confidencialidade,
integridade e disponibilidade das informagdes.

AE052000

« Para orientar os custodiantes e usuérios da informacéo sobre sua
importancia e seu valor.

« Para orientar os custodiantes e usuérios da informacéo sobre as
melhores préticas de manuseio, armazenamento, transporte e
descarte.

« Para orientar o dimensionamento e a priorizagao dos controles de
seguranga considerando o fato dos recursos serem limitados.

SE052000

* Informagdo — eletronica e fisica
— Documentos Microsoft office
— Arquivos de dados
— Bancos de dados
— Documentos de aplicagdo de negécio
— Copias e documentos impressos
— Backups
— Email

Nota: classificar informag@es antigas néo é requerida a menos que o
negécio exija.

55052000
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« Ativos adequadamente classificados sdo menos vulneraveis a
vazamento e quebra de integridade.

« Poder identificar uma situagéo de risco mais facilmente e reagir em
menor espaco de tempo.

« Poder adotar procedimentos e ferramentas de prote¢do adequadas a
cada tipo de informacéo, reduzindo os custos e aumentando a
seguranca.

AE052000

o CIFTTIISTTE @ controle dos atives de informagac
8.1 Conabilizagio dos atives
Objetive: Manter & proti; 50 adequada dos alives da organaagso.

Comvém que todas 05 pRNCipas atvos de 4ar & tenham um

O inventario dos ativos ajuda 3 ISSEQUIAT quE 3 prole; 30 esth senda mantida de forma adequada. Convém que o5 pro-
prietinios dos principais ativos sejam wentificados e a eles seja atribulda a pel.

@08 conlroles. A responsabilidace pela implemantas o dos confroles pode ser delegada. Comvém que a responsabilidade
pela prestagdo de contas figue com o proprietino nomeado do ativo.

Fonte: NBR ISO/IEC 17799

” ” ” SE052000

541 Inventirio dos atives de informagio
© inventino dos atives ajuda 8 assegurar que a3 protegles estlo sendo feilas d forma efetiva ¢ também pode ser

requenda para cutras finalidades de negacis, come sande & seguranga, segurd ou financeira
O processo de compilaglo de um inventiio de alivas & Um aspecio mportante no gerenciaments d fisco. Uma orga-
nizagho precisa ser capaz de identficar seus ativos & mlnu-s e n.smm et i

uma erganizag o pode entlio formecer niveis de p trvos. Corvism que
um inventana dos prncipais ativos 3s50Ciados com r,a\:la slshema oe |m0m\ac30 583 eslruvaﬂo & mantido. Convem que
cad alive & SeU ESpeCig i sejam ea de (ver 5.7} seja
averdada & com a sua locali P gquande se lenta recuperar perdas ou
dancs). Examplos de Sivos assocacos com sistemas de |nlollna:ao B

a) atives de infarmagdo; base de dades e arquives, documentagBo de Sslema, manuas die wsudne, maleral de
remamento, procedimentos de suporte ou operagiio, planos de 3 de !

informag Ses armazenadas,
b} atives de soffware: aphcatves, sistemas, de wtilitirios;
c) ativos fisicos: i , monitores, lplops, modems), eauipamentas de

, PABXS, fax, i midia (fitas & dscos), oul
tEcnicos (mo-brea ), mobilia, 3

d) SeTVICOS: COMPUiaCdn € Servigos oo comunicagdo, ulilidades gerais, por exemplo aquecimento, iluminagso,
eletricidade, refrigeragdo.

Fonte: NBR ISO/IEC 17799
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5.2 Classificasio da informagse

Objetivoc Assegurar que 05 ativos de informag 3o recebam um nivel acequado de protegdo.
Convém que a informag 3o s dassificada para indicar 3 importdneia, a proridade e o nivel de proteg So.

A informag o possul viros niveis de sensibikdade ¢ criticidade. Alguns itens podem necessitar um nivel adicional de
protecho ou tratamendo espacial. Convém qus m sistema S damliu;:n da informa; 3o s6ia (360 para define um
g de nivess e eapecian o

Fonte: NBR ISO/IEC 17799

AE052000

G.2.1 Recomendagtes para classificagac
Convém que a classificacio da mfomagdo e sews respectivos controles de protegdo levem em consideracdo as

necessidades de negicios para ou restngio de €05 IMpactos nos negocios
oMo, por exemplo, 0 ACESSO Ndo AUoNzado ou dancs Em geral, a a &
CAmInNo Mass curo para determinar como ela & ratada e protegica

Convém que informagSes e resultados de sistemas que processam dados classibicados seyam rotulados de acordo com
seu valor e sua sensiidade para a organizagdo. Também pode ser au'wﬂm rotular a ﬂmnna(ao om u:nnos de qudn

critica ela & para a organizaglo como, por exemplo, em termos de

frequentemente deixa de ser sensivel ou critica apés um ceno periodo de Lempo, por m-mplu quando & |rﬁuma;b £

toma pabiica. Convém que €sies aSpeCcios sejam levados em , POIS uma pode

lewar & custos adsonais desnecessinios. Comem que as regras de classficasdo previnam ¢ akitem para o fato dé qué

um item de ko tem uma fixa, pocendo solier modificago de
o alguma politea {ver 8.1},

Gonvém que cuidados sefam omacdos com a quantidade de categorias de classificag®o e com os beneficios cbtidos pelo
seu uso. Esquenmis excessvamente complexos podem lomar o uso incbmodo, mvidvel sconomscamente ou impraticivel
Convém que atenglo especial seja dada na interpretagio dos ritulos de classificaglo sobre documentos de ouras
organizag des, que podem fer definic Ses diferentes para rotulos igudis ou semelhantes 403 usados.

rﬁpeﬂmhu.ldr pela dehu;ioda de um ilem de |=n coma um
s crilica penddica desta ¢ o autor gu com

& propristine responsdvel pela inforrmag o

Fonte: NBR ISO/IEC 17799
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3
3
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5.2.2 Rétulos & tratamento da informagas

Eil 1 L ke di ji icky prara rolular ¢ tratar a i ol el

o esquema de adaladn pela izigin, Eates precisam abranger lanto o5 atvas de

mlarmagio no formala fisico quants no eletrbrco. Para cada conmvém que de

sejam definidos para abranger 0s seguintes tipos de atividade de processamento da informag 30

a) copia,

b) amazenaments;
¢} transmissfo pelo comein, fix ou comeio elelrnics,
d) transmissio pela fala, incluinds telefonia mével, comeia de voz ou secretirias eletrdnicas;
&) desiruigao.
Comvém que as saidas de sistemas que contém |m0gnac-ncs classdicadas come sensives ou cribcas | n.-rmam = ronuln

tgras
em 521, Hens gue o sor incluem relatirios impressos, telas, midias. muglnéllcam [m.s

discos, CDs, cassles), mensagens eletrdnicas e transferéracias de arquinos.

Ratulos fisicos 53 afarma mas iaca de rotular a i Entretants, alguns Mwm dc

coma documentos em forma eletrénica, nilo podem ser rotulados, sendo

Fonte: NBR ISO/IEC 17799
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8.8 Seguranga & tratamento de midias
Objetive: Prevenic danos a0 ativos & interrupsdes das atividades 9o negicio.
Conmvbm que as midas seam controladas e fsicamente protegdas.
T G seja . midias
de computadores (Rtas, diacas, caruchos), dadas. & sakda dos sistemas contra roubo, acessn
o sutorizado e danos em geral.

563 P de
Conmvém que sej P P i
proteger tas informagdes contra @ diviigagdo ou uso Indevdos. Convém que se estabelagam procedimentos para o
tratamento da informag 3o, consstents com a sua— (ver 5.2}, em documentos, sistemas de computadores,
radas de mével, . cormeio 48 vaz, mmumtamod!m
em geral, multimidia, servjos postais, uso de mmnnasdelntmmw‘m item sensivel, , Por exempla,
cheques em branco e faturas, Recomenda-se que o5 Seguintis controles sejam considerados (ver larnaem 52e872)

Fonte: NBR ISO/IEC 17799

AE052000
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Privada
Informacao dispo
rotina de trabalho.
os interesses da el

Confidencial

Informag@o que pode se
caso haja uma quebra de ¢

interesses da empresa

Secreta
Informag@o que proporciona rele e diferencial competitivo , que
revela estratégias especificas de negécio ou é essencial para o
sucesso técnico e financeiro do servigo ou produto.

~ge=re—Mais confidencialidade
e~ Mais controles de seguranga

Fonte: SLB/AO

SE052000

e = =
ifitagio > S
. RN

* Processo: transporte

Private Confidential

Email and Add label to Add label to Add label to
Electronic File | message body. | message body | message body,
Transmission and use secure | encrypt, include

connections. handling

Encryption instructions, use

optional. secure

connections,
Hardcopy Bonded Bonded courier | Prohibited
Transportation | courier
SLB/IAO

55052000
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Public Private Confidential _

By Data By Data By Data By Data
Owner or Owner or Owner only Owner only
designated designated

Custodian Custodian

Fonte: SLBIAO

AE052000

“ldentification”

— Todo objeto deve ser claramente identificado pela sua classificagdo
de forma legivel para pessoas e maquinas.

“Tranquility”

— Nenhuma pessoa ou processo deve alterar de forma ndo autorizada a
classificagdo de uma informagao ou a autorizagéo de qualquer
usuario.

“Need to know”

— A informag&o deve ser revelada apenas para aqueles que dela
necessitam.

SE052000

“Least privilege”

— Os usudrios de um sistema devem ter o menor privilégio necessario
para o cumprimento de suas fungdes.

“System High Policy”

— O ativo deve ser protegido de acordo com a informagéo de classe
mais alta.

“Downgrading”

— O proprietério da informacéo pode reclassificar de acordo com a sua
necessidade ou em processos regulares de reviséo.

55052000
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Solucoes
(Csequrangafisca ]

AE052000

« Objetivo: manter o controle do ambiente fisico e ainda garantir as
condi¢des ideais para a manipulacéo das informagdes.
— Climatizacao da sala dos servidores
— Sala cofre
- Infra-estrutura de combate a incéndios
- Infra-estrutura elétrica
— Infra-estrutura de telecomunicagdes
— Cabeamento de rede
— Topologia da rede
— Dispositivos de acesso fisico
— Controle de midias e equipamentos

SE052000

Cabeamento Estruturado
Norma TIA/EIA 568-A

1 - Entrada do edificio

2 - Sala dos equipamentos

3 - Cabeamento Backbone

4 - Armario de Telecomunicagdes
5 - Cabeamento Horizontal

6 - Area de Trabalho

2=
B

[ et
_;p‘,..",'.’.‘_."i " :: =
= /‘L ‘

Intzrration

-~
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« Sistema de combate a incéndio
— Extintores

Chinllers

— Sinalizadores

Alarmes

AE052000

CLIMATIZAGAO
WoNTORRGRO TR

PISO ELEVADO
Fonte: site Aceco

SE052000

7 Seguranga fisica & do ambiente

7.1 Areas de seguranga

Objetrve Preveni 20ess0 ndo MA0nZado, dano e interlenénoad as wiomag Ses ¢ instalagfes lisicas da organzag 3o

Coemvém que tal; fes it do negd mantidos
&m dreas seguras. protegedas por um efinido, com bs controle

de acesso. Cormvéen Mm;&mmamfmcamz protegidas de scesso n&uaﬂm dano ou interferénos.

Comvém que <0k sesa a0 riscos Pollticas. lmpa o
mendadas para redusir o nsco de acesso ndo autorizado ou dancs a papéss, midas, recursos ¢ instalagles de pro-
cessamento de nformagbes

7.1.1 Perimetro da seguranga fisica

A profeg 3o fisica pode ser alcanada atraves da criagdo de daersas bameiras fisicas em tomo da propredade fisica do
negécio ¢ de suas instalaghes de processamento da informag 0. Cada barmea estabelece um perimeto de scquraﬂ;a
contribuindo par o aumento da_ proteg 3o tofal fomecida 3 usem o5 perimetr v
para profeger as Areas que conbém 0s recursos e instalagbes de processamento de dados (ver 7.1.3) Umnemmmoe
seguranca & quakquer coisa que estabele;s uma bareics, por eempk, U DA, uma porta corm conirole de enirada

controle de gt . A
D\Ul\hﬂwmrmwﬂw&ﬁﬂﬁﬂnm

Fonte: NBR ISO/IEC 17799

55052000

87



7.1.1 Perimetro da seguranga fisica

A prote; b0 fisca pode sef Alcangads atravis 8 cniaglo de deerss bameirss ficas em lomao da prophedade fisca do
negiio @ de suad instalagies oo processaments da informag o, Cada Dameins estabelece um peimetno o seguranga,

o = uSem 05, perimetros de seguranta
Par profeger 05 Heas que contm 05 recursos. € instalages de processamento de dacos (ver 7.1.3). Um perimetro de
SOQUIANGA & QUAGLIT (0052 QA SR UMA DA, POr f80m plo, UMA PAOdE, UM POra com controle de entrada

mesmo
barreira dependern dos resullados & avalia 3o de fisco.

que as seg & controles sefam e imp oG
a) Convém que o perimetro de seguranga esea claramente definidc.
B} Convém que o perimetro de um Prédo ou local QUE CONbehA TECTOS de PICESSAMENtS e d300S SEA
tsicamente conssstente (510 ¢, RS0 podem exste bechas onde UMa INVaslo possa ocorrer faciments) Convwem que
a5 paredes externas do local possuam constnug Bo sbiida & 1odas a8 portas externas sejam protegidas de fanma ageo-
Eiada contra atessos o sulnrzaas, Como, por exemplo, Mmecanismas de contrale, iravas, alammes, grades elc

€) Conmvim que Uma frea de fecepslo ou outio mewo de controle de Boesso Nisico 30 local ou Prédio S6d Ladd
Convém que & 3es80 303 locais ou prédios Se festrio apenas 30 pessoal autorizado

) Convém cue barreins Tisicas sejam, 58 necessdno, esbenddas da ke 00 Piso Sl 8 Ly SUDENOT, ParD prevenin
ace3505 o autonzados ou contamena 3o amibeental, coma as causadas por fogo ¢ inundardes

&) Cofeém gue todas as portas de incindio no perimetro de seguranca possuam sensones de alame & mola para
techamento automtico.

Fonte: NBR ISO/IEC 17799

AE052000

T.23 Seguranga do cabsamento.

Convém que o suport ! — ¥
Car Que oF Seguintes. CONFOles SepIm Consderasdos

a) Convem que a5 inhas ekbiricas & de telecomuncacdes das instalagdes de processamento da informag o seam
subterrdneas, onde possivel, ou sejam submetidas & prote; 3o alemativa adequada

b} Conwém que o cabeamento da nede 563 Prolegedc CONtra iNterceplag des NBo SUIDNZAGES 0U Jancs, POr exemplo
Pl usa i evitanda a sua e freas piblicas.

€} Convém que o5 cabos ektricos quem separdos dos CaboS de COMANICE; 0 Para prevenir interferéncias.

dp Convem que pard Sistemas cribcos ou Sensivers Sejam utikzados dgurs controles. SACONNS, LI coma
1) nstalag o de conduites blndaccns. @ S8k cu gabenetes. trancadn. ras pontos de rsge o e Terminars,
2 & meios alternativos,

3) uso de cabeamento de fibra opoca;
4) varredura inicial para identificar dispositivas nlic sulonizados conectadas 308 cabos.

Fonte: NBR ISO/IEC 17799

SE052000

Solucbes
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« Processo de verificagdo da identidade e autenticidade de usuarios
e maquinas, permitindo a associagdo com seus perfis de acesso.

« A autenticacdo de usuarios acontece através de uma senha ou
outros dispositivos. Quanto é realizada entre maquinas, o didlogo
entre elas comumente ocorre com base em algoritmos
criptogréficos.

« Os processos de autenticacéo podem ser classificados como fortes
ou fracos e o nivel de seguranca pode variar em fungéo das
possiveis combinagoes.

AE052000
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= OH Rital Sou sensivel &
by romantico. esta & a tercelra vez que
» ' CONVErsamos ¢ estou |
- completamente apaixonado... |
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B 8= %%@
: /s B T
O QUE VOCE SABE

* Método baseado em uma informagéo (senha) dada exclusivamente
a0 usuario para que o mesmo possa ser identificado ao utiliza-la.

« Senha: sequéncia de caracteres - nimeros, letras ou caracteres
especiais - que permitem acesso a determinado sistema e ou
Servico.

Fraca: palavras conhecidas, informag6es do mundo real e de pequeno tamanho
(menor que 6 posicdes).

Forte: mix entre letras maitsculas e minGsculas, nimeros e caracteres especiais
(&*"%$#@!), com tamanho maior que 6 posi¢des.

55052000
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Dicas:

« construa uma frase de facil memorizagéo com 8 palavras e forme a
senha reunindo as iniciais destas palavras.
Exemplo: Dia 26, fago 31 anos de vida = D2,f3adv

« ndo adote a mesma senha para servigos distintos
« com base na criticidade das informagdes que ela ira proteger,
defina:
— acomplexidade (tamanho e construcéo) da senha
— aperiodicidade de troca de senha
— aproibicdo de senhas usadas anteriormente
— atroca de senhas geradas automaticamente pelo sistema

AE052000
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O QUE VOCE TEM

« Método baseado em um dispositivo fisico dado exclusivamente ao
usuario para que o mesmo possa ser identificado ao utiliza-la.

¢ Smartcard
« Cartdo Magnético
* Tocken

SE052000

O QUE VOCE E

* Método baseado em uma informagéo Unica do corpo humano
(biométrica) do usuério para que o mesmo possa ser identificado ao

« Impresséo digital

« Geometria das maos
« Geometria da face
e lris

* Voz

¢ Mapa termal

utiliza-la.
[rnaee o]

55052000
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« Caracteristicas tradicionais do dedo: desenho das linhas, finais dos
sulcos, bifurcages, quebras etc.

Fonte: Global e-Secure

AE052000

—
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« Reconhecimento facial

SE052000

O QUE VOCE SABE + O QUE VOCE TEM

« Cartdo magnético + senha: objetivando elevar o nivel de seguranca,
associa-se um método com outro, somando as caracteristicas de
ambos e aumentando o nivel de seguranca.

« Impresséo digital

« Geometria das maos
« Geometria da face
e lris

* Voz
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O QUE VOCE SABE + O QUE VOCE TEM

« Token: Dispositivo similar a um cartdo, sincronizado com um
sistema central, que gera senhas vélidas & cada curto intervalo de
tempo (exemplo: 60 segundos).

Display
Reldgio
Bateria
Semente

AE052000

O QUE VOCE PODE

« Estabelece critérios e permissdes de acesso as informacdes e
servigos ap6s o usudrio ter sido devidamente autenticado.

« Definir regras de leitura e escrita, por exemplo, e segmentar as
redes e areas de acesso aos sistemas, sdo acoes importantes para
elevar a eficiéncia do processo de rastreabilidade.

« A politica de seguranga é um importante instrumento onde as
definices ligadas a autorizagéo devem estar descritas. Os critérios
adotados para a criagdo de grupos de perfil devem estar aderentes
ao modelo de gestdo da empresa e preferencialmente orientado pela
criticidade das informacoes.

SE052000

799

7.1.2 Controles de smrada fisica

Corvém que as dreas de seguranca sejam protegicas por controles de entrad SEFODAAdos. Para ASSEQURSN que Ipenas
PESS0AS MULNZadas lenham acesso Lberada BG4 QU 05 SO0 sejam

a) Convém que visitantes das dreas de seguranca seiam checados quanto d permisslo para ler acesso e tenham

Fegistradas data & hor de SUd entrac ¢ 5aK0a. COnEm Qe £355 PESS0AS CLLETNAM SCESS0 IPENas 45 ireas e5pe-

SIS, COM PrOPLSIlos. BULHIZAI0S € GUe E55E5 BCESS05 SHAM PEUCles DASERdas NoS Mequsiios. de SEQUrFga &
drea considerada

&) Convém que o acesso &s informagBes serbeis, nstalagbes & recursos de processamento de irformages ssia
controlada @ resirto apendas a0 petacal autorizado. Convem que os controkes de autenticas; 0, como, por exempla,

cartties com PIN (nemeno incivdual ou personal et UMBET), SEAM 15005 P AUAT &
validar qualquer scesso. Comdm que, Jnda, S mantda em segurana uma Filha de suddona contenda 1odos o3
BCES505 0COMdoS.

€) Convbm que lados o8 funcondnos utlzem alguma forma waivel de identifica 0. seam incentivados a informar &
SEQUIANGA SCE7E 3 Presenca de qualquer PESSOa NG Kentficada cu de quakuer estranh Nio aCompanhado.

) Convem que o dretos de acesso 45 Greas dé Sequranca Sejam repularmente fevisios & atuakzados.
9 Controle de acesso

.1 Requisitos do negécio para conirole de acessc

Objetivo. Controlar o acesso  informas do.

Convim que o Bcessa & INfrmagho @ poCessos 40 NERACIo 563 controlado 1 Base 405 MGUSI0S de SegUranga & do
neghcia

© 530 leve em as politicas de #Aonizagso & dsseminagdo da informag o Fonte: NBR ISD/IEC 17799

55052000
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9.1.1 Politica de controle de acesso
9.1.1.1 Requititos do negocio e politica
Cormvém que itos do negécio

definidos de

uesusirios estejam
politica de controbe de acesso. Convém que seja dada 208 umemummwmmmmm
claraments os cortrles de atesso que satrsfacam 08 fequisitas do negicio.

Recomenda-se que a palitica leve em conta o seguinte;
) FEUISADS e SEQUFANGA e 3pkcas Des ESpeciniens do Negoco,
b} identificas Bo de foda informag Bo referente ds aplicagdes do negécio;

) politicas para autorizagio e distribuiclo de informag S, por exemplo a necessidade de conhecer os principios &
rilvess. de segurana, bem como a classiica; 3o da informag 3o,

d) ol 3¢ ACESS0 ¢ At politcas o oo dferentes istemas ¢
redes;

) legrslacho vigerde & qualquer obngagBo contratual consderando a protegBo do acesso 8 dados Gu SENMGOS (ver
sl 12)

1) perfil de acesso o0 para categonas

g wwcnamm 05 dieitos de ACESS0 BM 10008 03 HPOS de Conexies disponivets em um ambienie diaibuico &
conectada em

Fonte: NBR ISO/IEC 17799

AE052000

== %Q,qu

9.1.1.2 Regras de controle de acesso
N especifica; o de regras para conirole de SCesso, Convim que alguns cuidddos Sejam considerados:
&) ciferenciag bo enire 05 MeQris Gue SEMpre devemn Ser Cumprdas das Megris opGonES ou Condiconais.
b} estabelecimenta de regras baseadas na peemissa “Tudo deve ser proibido pes "

20 imvés da regra “Tudo & pes que e ]

€) modificaBes nod rotdos de informacle (vir 5.2) que a3 atbuldos automaticaments pHOS fecursod de
processamenta de dacdos € dos atrbuldos. 3 crléna de UM USUANG,

d) modificades nas permissies de usuios que 230 atibuidas automatcaments por UM sistema de informagbo
daquelas ainbuldas por um adminsirador

] dferenciagio enire QS G requerem aprovigda 9o AEMINGIMGN ou QUMD funciondno anes da kberagdo &
quelas quer 0 NEcesSIam de tal aprovigio

Fonte: NBR ISO/IEC 17799

SE052000
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« Estar conectado é estar suscetivel a ataques e invasoes (internos e
externos), portanto, é preciso implementar métodos de segregacao
de perimetros através da adogao de recursos de software e
hardware que possam sinalizar, bloquear e reagir pro-ativamente
diante de situag@es de risco e comportamentos suspeitos.

— Switch
— Roteador
- Firewall E‘ e
i B
ke IDS - Intrusion Detection System ‘1!,, *5;:‘ »53‘
" IPS — Intrusion Protection System il
— Honeypot

SE052000

¢ Switch

Hardware destinado a interconexao de redes de computadores,
cuja funcéo é segmentar logicamente redes locais em diferentes
grupos, garantindo a distribui¢do de banda passante entre os
usuérios e reduzindo sensivelmente as ameagas provocadas pela
técnica de Sniffer.

B L — g g
Hacker
— —

Workstations

55052000
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« Roteador

Hardware destinado a interconexdo de redes de computadores, cuja
funco é definir as rotas que os pacotes de dados deverdo seguir.

Muitos roteadores implementam filtros de pacote que analisam os
pacotes que chegam e saem da rede interna baseando-se no protocolo, na
porta de conex&o e nos enderegos origem e destino e comparando com
perfis suspeitos previamente definidos, liberando-os ou néo.

/  Firewall

%Y %‘JI |—y—h

e = O &
— ]

Workstations

AE052000

* Firewall

Software ou hardware destinado a prote¢ao da rede interna de acessos
externos indevidos.

Implementa regras de filtragem e analisa os pacotes de dados que
chegam a rede interna, liberando-os ou ndo. Dependendo da topologia,
pode-se empregar mais de um, segregando melhor o ambiente.

Personal Firewall
Firew;

‘_IHacker —_— Server g

Workstations

"

SE052000
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¢ IDS - Intrusion Detection System

Software complementar ao Firewall, destinado a protecéo da rede interna
de acessos externos indevidos através da coleta de eventos por meio de

SEnsores.
Implementa regras de filtragem e analisa preliminarmente o conteido dos
pacotes de dados que chegam a rede interna para dar inicio a uma
resposta (alerta), comparando-o com situagdes suspeitas (assinaturas de
atague) previamente inseridas no banco de dados do software.

Firewall

Hacker

28

Workstations

AE052000

o AN m
S|3| ﬁm}ectlohbxstem
¢ IPS - Intrusion Protection System
Software de evolugdo natural do DS, destinado a protegdo da rede
interna de acessos externos indevidos através da identificagdo preventiva
de situagdes de risco.
Implementa regras de filtragem e analisa profundamente o contetido dos
pacotes de dados que chegam a rede interna, correlacionando os eventos
e comparando-o0s com situagfes potencialmente suspeitas (assinaturas de
atague) previamente inseridas no banco de dados do software, liberando-

0S ou néo.
Firewall
e
e e )

Workstations

” ” ” SE052000

* Honeypot
Metodologia moderna de protecéo de redes baseada no propdsito de atrair
o0 invasor para uma area l6gica longe das informagdes importantes e
isola-lo, além de estudar os métodos e técnicas de um ataque para poder
se proteger dele. « Emulaaatividade de uma rede e os SO
*  Ele parece uma rede real.
«  Oferece falhas facilmente exploraveis para

Honeytokens? encorajar hackers a desperdicarem seu tempo
explorando essa rede ficticia.

Honeypot

Firewall
Lt |
T —— = O
IDS
s e ==

Workstations

55052000
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Honeytoken

« Simplificagdo do conceito de honeypot implementado com
mecanismos mais simples e baratos, sem no entanto, perder o
atrativo principal do conceito de isca.

— Uma conta de usuéario, por exemplo, pode ser um honeytoken
extremamente eficaz. Ao manter-se uma conta, aparentemente
privilegiada e com uma senha fraca na base de usuérios, cria-se uma
situacdo muito provavel de ser explorada por invasor.

AE052000
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Fonte: Base 1SS

SE052000
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9.4 Controle de 3cesso  rede
Objetiva: Protecio dos servigos de nede.
Convim que & BCeS80 008 3envigos de rede inbernos & exiemos s conlrolado.
Isto & recessinio para garantr ue usuAnics com acesso s redes & 305 servicos de rede 3o Comprometam a seguranca
L L

a} usa de interfaces trea 35 redes de oUtTS CrgAnZAg0es U redes poblicas;

B uso de

<) controle de acessc dos UsUARGS 305 servicos de informag &0
.46 Segregagic de redes.
s redes se estendem cada vez mais akém dos mites tradicionas . & medida que de negécio
=30 formadas, & podem requerer a ileriga o mmermmﬂmmdermedemmﬂnd:

o nsco de
que utilizam a rede, ea‘wnsﬂnﬁnmmﬂuﬂmmvmhcmnmumuwawuamwcmum
CrMOcade ¢ serddivdade Nestas Oroursiancas, convem que s Mwﬂlalnﬂwqﬂﬁ«‘(ﬂ'\lwmrm para
GUpOS de SENicos 2580, O Lsudnos &
Um dos mésodos de controlar a Seguranga de grandes redes & dived-las em dominios Kgicos de rede separados, por
emempho BoMinics: NS € dominics exiemas, Cada UM dos QNS Protegkdas PO UM perimetro de seguranga defirido
Tal a a8 duas redes que
o acesso e o gateway ey para

Htrar o tridego enire esies dois dominios (ver 9.4.7 @ 9.4 B) e para bloquear Bcessos ndo MANIZAO0S de Ao Com 3
politca de controle de esso da organag 3o (ver § 1) Um exemnplo deste lipe de gateway
como frewad NEC 17799

AE052000

9.4.2 Rota de rede obrigatéria
© caminho enire o terminal do B0 @ & SNVEe B0 compulicor pode necesstar ser controlado. Redes 336 projetadas

para permitic & maema exdensio no de recursos. e roteamento. Estas
podem oferecer 30 auts acos & aphicagdes 9o Negacko ou a0 wso NSO autonzada
dos o idormag o, A e

o computadar, 408 QUAS © LU0 & SUIDNZAED 3 Gbler SCES0, COME, PO EXEMPka, 8 Criak b0 de LM 1ol forg ada, pede
reduzir tais nscos.

© cpstovs de U ol Foigads & prevenin que GualkgUSr Usulo selecions Folis Kors di Foba entre o berminal do USulnG &
08 BENAGOR PAFS 08 qUAIS sle eUh MAZAdO 3 DI ACEIS0.

Iste usualmente requer 3 Implementa; o de LM NMers de controles em dferentes ponios da rota. A idéia & bmitar as
g les de roleaments pars cada ponto da rede alraves de allernativas predelerminadas
Exernpios disto 830 o Seguintes

@) alocag o de inhas ou nimero de lelefones dedcados,

B) portan o autormabica para srtenas de apkca; o if . b
el Bes de MmNy & submeny Indivduais.

d} prevencdo de transferéncia (rosming) mitada na rede,
) imposglo B0 L0 de NSlemas de aphoalo eSpecilitos Slou Jufenirs e SEQUTEGE PD USUANGS de Fedes

extemas.
0 Hmﬂrd! Ao, s crigena permitidas pann eomunicagBo com destings attivis e galeways do HQURRA, Por
exemplo

b restrigho de Doesso § rede ATVES G0 eStAbEECMENto de domINGs. IGEIE0S SEPIATeS, POr Exemilo Medes Vnuais
privades, dernrc da [wer tarmbiim 9.4 6}

Comvém que
acesso do neglcio (ver 0.1).

SE052000

controie de
Fonte: NBR 1SO/IEC 17799
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« Ciéncia que estuda os principios, meios e métodos para tornar
ininteligiveis as informagdes através de um processo de cifragéo,
e para restaurar informag0@es cifradas para sua forma original
(inteligivel) através de um processo de decifracdo.

« E largamente aplicada na comunicagéo de dados e se utiliza de
algoritmos criptograficos que podem variar de acordo com a
complexidade, eficiéncia e performance.

AE052000

A palavra criptografia tem origem no grego e
significa “Palavra Oculta”. Julio César escrevia
textos criptografados para Cicero e para seus
generais a mais de 2.000 anos atras, usando um
cifrador onde cada letra era substituida por uma
descolocada trés posicdes no alfabeto.

SE052000

A maquina Enigma foi
um dos segredos mais
bem guardados na
Segunda Grande

Guerra, usada pelos
Alemaes para proteger
as comunicacgoes entre
0 comando e as
embarcacdes navais

Fonte: Unicert Brasil
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u PROGRAMA DE B0 PROGRAMA DE
TEXTO COMUM | | CRIPTOGRAFIA CRIPTOGRAFIA || TEXTO COMUM

CRIPTOGRAFADO

O usuério prepara  Um programa O contetido do Um programa O contetido do

o documento de criptografia texto fica de criptografia texto fica
é utilizado para mascarado é utilizado para  desmascarado
mascarar o desmascarar o
contetdo contetdo

AE052000

Simétrica ou de chave privada

< Técnica que utiliza uma Unica senha secreta para criptografar as
informagdes. Tem 6tima performance, porém, possui um ponto
extremamente vulneravel: 0 momento de enviar a chave privada para o
outro interlocutor.

A

[e o o [e o [e o [e o o
A mesma chave compartilhada por A e B

msg C_(msg) msg

‘ Decriptografa ‘ —_—

‘ Criptografa ‘

« Comumente a chave privada acaba sendo trocada através de meios
inseguros: telefone, fax, email etc...

SE052000

Assimétrica ou de chave pablica

« Técnica que utiliza um par de chaves matematicamente relacionadas
(uma publica e outra privada para cada interlocutor) para criptografar as
informagdes. Tem baixa performance (100 a 1000 vezes mais lento que
a simétrica), porém, possui nivel mais alto de seguranga, pois elimina a
vulnerabilidade da técnica simétrica.

msg (mlsg) msg
A4> ‘ Criptografa ‘ ‘Decriptografa‘ R B
Go—w % & @&
Irt_ o c— I't_

55052000
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Conceitos gerais

« O tamanho da chave é muito importante, pois revela o nimero de chaves
possiveis. Exemplo: chave de 40 bits = 20 chaves possiveis.

« Na técnica de criptografia simétrica A e B possuem duas chaves distintas
cada um. Uma publica e outra privada (que deve estar protegida).

< As chaves publica e privada sdo matematicamente relacionadas, de
forma que o que é criptografado com uma delas s6 pode ser
decriptografado com a outra.

« Uma implementagéo comercial do sistema de chave publica bastante
conhecida é o RSA, criado por Rivest, Shamir e Adleman do M.1.T.

AE052000

Fonte: Unicert Brasil

SE052000
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Simétrica + Assimétrica

« Combinando-se as duas técnicas de criptografia, simétrica para
criptografar a mensagem e assimétrica para criptografar somente a chave
privada, consegue-se maior seguranga sem comprometer a
performance do processo de cifragem.

C  (msg)

U] msg

‘Decriptografa‘ R B

msg
A;»‘ Criptografa ‘

o = = ¢

ffo— % @ .

55052000
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« Um certificado digital contém:

— Informacgdes sobre o proprietario
Informagdes sobre o emitente
A chave publica do proprietario
Datas de validade e expiragdo

Assinatura digital do emitente (CA), avalizando o contetido do
certificado

AE052000

Y. . i%%
dBc’é‘n}tlcadNRgltal ) *[%;Z

1wtz e &iES
Geresl | Dotads | Contaion Fath |

(5] cotst oemation Este é o certificado que fora
'“xf.ml*”:;ﬁ:m j emitido pela entidade certificadora,
T T e que em funcdo da politica de
e | emissdo vigente, tem validade

definida em 1 ano.

Insued ba: Macon Somch.
Tnswed by Gt Aubesade Costicackns - ALY

Wl fosm (/111593 b 0811/2000

T A chave privada esta guardada no
— computador e corresponde a este
certificado.
=

SE052000

—
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¢ O hash é produzido por um algoritmo que usa como entrada a
informac&o transmitida.

« O resultado é uma “impressdo digital” com tamanho fixo de 128 ou
160 bits.

« O processo é semelhante ao CRC (Cyclic Redundancy Check),

porém mais sofisticado .

Utilizado para determinar se a informacéo foi alterada.

« E impossivel produzir um documento que resulte em um

determinado hash.

A alteracdo de um Unico bit da informagéao produz um hash

completamente diferente.

05,55
%, "g,%
%

Fonte: Unicert Brasil
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« Arte de mascarar informagdes como uma forma de evitar a sua
detecgdo. esteganografia deriva do grego estegano = esconder,
mascarar e grafia = escrita. Logo, esteganografia é a arte da
escrita encoberta ou, de forma mais abrangente, é a arte das
comunicagdes encobertas.

BIAVID mwEaa T

) 4 estege. magem ¢ crads coslensa
(DATA} sscondds

Fonte: Monografia de Anderson de Rezende Rocha

AE052000

« A esteganografia inclui um vasto conjunto de métodos para
comunicagdes secretas desenvolvidos ao longo da histéria. Dentre
tais métodos estdo: tintas “invisiveis”, micro-pontos, arranjo de
caracteres (character arrangement), assinaturas digitais, canais
escondidos (covert channels), comunicacdes por espalhamento de
espectro (spread spectrum communications), entre outras.

« Estas técnicas podem variar desde a insercéo de imagens em
outras—fazendo com que uma imagem aparentemente inocente
esconda outra com maior importancia sem levantar suspeitas — até
a escrita de textos indcuos que escondem algum texto secreto em
sua estrutura.

Fonte: Monografia de Anderson de Rezende Rocha

SE052000

¢ Hardware e software que implementa prote¢do na comunicacao
utilizando criptografia. Viabiliza o uso comercial da Internet como
canal de comunicagéo, criando um “tlnel” seguro por onde podem
trafegar informacdes entre dois pontos definidos.
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Secure VPN
seare v P

VPN
encrypiion device

VPN
encryption device

Site B - ncrypted packets
=== Unencrypted packets

AE052000

« O gerenciamento de chaves é a questdo mais dificil da criptografia,
pois eventualmente tem que ser revogadas, reemitidas,
protegidas e ainda disponibilizadas.

« Comumente 0s ataques ndo visam a quebra da criptografia, mas
descobrir chaves que ndo estejam adequadamente protegidas.

« Personal VPN e a aplicacéo de VPN em estacéo de trabalho.

Cartacting P socusty gaemay o 200 19285132
[

Contacting B veousty gubemssy 8 200 10 8510
Cortactrg B security gafeway o 200132 85132

{

Close Earnel Corvmct

SE052000

+ PKI ndo é uma aplicagdo. E uma infra-estrutura usada para habilitar
aplicacdes que necessitam de um alto nivel de seguranca.

« PKI representa uma nova infra-estrutura segura para ambientes
tecnolégicos, garantindo a integridade e confidencialidade das
informagdes através da gestdo de chaves publicas e privadas.

55052000
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« Politicas de seguranca que definem as regras de operacéo de
sistemas criptograficos.

« Produtos para criar, administrar e armazenar chaves.

« Procedimentos que determinam como as chaves devem ser criadas,
distribuidas e utilizadas.

 Criptografia de chaves publicas.
« Assinaturas digitais.

AE052000

T o
Y

« Fomentar e gerenciar o processo de transferéncia da credibilidade
baseada em conhecimento e papel para o ambiente eletronico.
(™ * Autenticacéo
— Quem é a origem?
« Integridade
— O conteudo foi alterado?
« Nao Repudio
— O remetente pode negar ter sido a
origem da informagéo?

assinatura digital

Confidencialidade
— Como garantir sigilo?

\criptagrafia. |
o

SE052000
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« Autoridades Certificadoras (AC)

— é abase de credibilidade do PKI e administra todo o ciclo de vida dos
certificados de chave publica.

¢ Autoridades de Registro (AR)
— éainterface entre a AC e o usuério, identificando-o.
« Diretérios
— € o0 ponto de distribuicéo para certificados e relagdes de certificados
revogados.
« Politicas e procedimentos
— éacredibilidade do processo baseada em papel.
« Aplicag@es PKI

55052000

105



¢ O certificado

. L. jmm—m—m———— N Revogacao | -
digital emitido ! Do Cer?ifizado 1

por uma H :
Autoridade i Expifar o
Certificadora .
confiavel //' :
herda esta ) RA [
credibilidade. :

1

4

Armazenar o
Certificado

Fonte: Unicert

AE052000

e X

Y, &, %
(4,”»;,

25, %,
re "e;,;z

= —
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Processo de Registro de Certificados

Diretério

Usuario

Fonte: Unicert
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EDI & Electronic forms

Fonte: Entrust
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10.3 Controles de eriptografia

Citpetivo: Proteger 8 3 das
Conwbm que cricas & sissemas s usador a prote; So cas quet de
Fiseo @ que outrcs consroles e adequad

10.3.9 P
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Drocesso mais ampk de avake; © sedeg 30 uma risco

para determinar o nivel de prote; 30 que deve Ser dado & alomman o, £33 avakas 50 pode etk 567 USaa par delerminar
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Pl © BaNE M il © USO FRPIDIG BU INCHTELD. Duandd B0 desenvohimento de Lma politcs, reeomenda-3e
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) perenciamenta das chaves.
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Formas de Pagamento

Cartao de Crédito

ap oo
@ @ D€ ecard
International N _J|
e o s [ o
Digite agui o seu nome como estd gravado no cartso: Validade:

Més =] |Ana =

Digite 0 namero do cartdo:

g Pare garantir sigiin e segurangs, nbs apagamos o nimero do seu cartio de credita
dos nossos servidores logo depois de confirmar 2 sua compra,

AE052000

Outras Formas de Pagamento

=

theque Eletrénico Itaii BankLine Bolets Bancario
(pagamento soments 3 vista)

Itad Bankline

Se vock é cliente do Itad, pode utilizar o 1tad Bankling e fazer o pagamento online da sua compea logo
dipos e torminar,

e

hopl
Aiquiva  Editar  Exbir  Favoritos  Fenamentas ”“Lmks Shinta HeS @WIESP EFTs

e - % - D (D) G| DPesmisar i Favoiios < BHistaicn | 55 b W

Endersgo [] hitps //bankline.tau com br/GRIPNE TAD CAmericanas.asp

SE052000

crosoft Internet Expl

(@tau Bankline

Bem-vindo ao Banco Itau.
Esta transagdo sera realizada através do Itai Bankline.
Digite sua agéncia, conta e senha eletrénica.

Ageéncia Conta -l_
Senha

Processar Alterar

Atengiio:
0 Banco Itai apenas viabiliza o pagamente de produtos e servigcos

adquiridos nas lojas virtuais conveniadas. A responsabilidade sobre a oferta,
qualidade e entrega deles é exclusiva do estabelecimento comercial
fornecedor.

©2000 Banco ltan 5.4, EN
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Subject:  ConfitsgBo dé Padda

Cano Marcos Simola,

Obrgado por fazer parte da Amencanss.com.
0 mimero de seu pedudo & FEEE16

PRAGAMENTO / PRAID DE ENTREGA

‘'abe lembrar que esta ndo & uma confrmag o de compra, aguardamos o aviso da instituigdo financeira sobre a quitagSo do
débito, que pode ocomer em até 5 dias dteis. Apde a aprovagio, seu pedido serd entregue em até 3 dias Ghei

EXTRATO DO PEDIDO

Prara chicar o andamindo die suas errogas a qualquin mamenta, Wilize o serdgo "Histarca do Pedidos” que vocd oncondra

i Home Page dis Amencanas com. Para sso tenha sempee ds mios o rdmero do seu pedida

AE052000

Subject:  Confimagio da s compra |

Caro{ &) Marcoz Sémola

Sua compra na i com foi izada pels ini o g2y carto no dis AM2001.

PRAZD DE ENTREGA

Sua compra erd ertreque em até 4 dias dteis.
0 ndmern do seu pedido & 2995084

Para localizé-lo, clique no enderego shaixo ou utilize o “Histdnco de Pedidos” na home principal da Americanas, com.

SE052000
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Solucbes
(_Programade conscientizago ]
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« Obijetivo: disseminar internamente 0 compromisso da organizagao
com as melhores préticas de seguranga da informagao assumido na
politica de seguranca, através de métodos ludicos, treinamentos,
acOes de comunicacéo e marketing em busca do desenvolvimento
da cultura de seguranca da informagéo.

« Componentes:
— Gerenciamento de Mudangas
— Gerenciamento de Riscos
— Conhecimento de Seguranca
- Didatica
— Pedagogia

AE052000

"ﬁxgnetodblqglag

Mapeamento dos requisitos de seguranga do negécio

Definic&o da rede de mudancas e patrocinadores do projeto
Envolvimento dos agentes de mudanca

Avaliagdo do nivel de cultura dos usudrios por perfil
Identificacéo das principais ameagas, falhas de seguranga
Conhecimento da politica de seguranga da Organizacdo
Especifica¢do do escopo completo do programa

Especificacdo das mensagens de seguranca por perfil de usuério
Especificacdo das pegas de comunicacéo por perfil de usuario
10. Implementacéo das acdes de producéo e aplicacédo do programa
11. Medicéo do nivel de cultura dos usuarios

1.
2.
3.
4.
5.
6.
7.
8.
9.

SE052000

« Conceituacéo da identidade da campanha
— Cadigo de cores
— Mascote
— Logomarca
— Slogan

O

Fonte: Projeto Awareness PBR/AO
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Seguranca da Informagéao \
TOP 10

1. Os dados dos clientes estéo protegidos?

2. Voce trocou sua senha recentemente?

3. Vocé deixou seu computador desprotegido?
4. A protecao do screensaver esté ativa?

5. Vocé faz backup regular de seus dados?

6. Seu antivirus estd atualizado?

7. Vocé usa somente software licenciado?

8. As midias removiveis estdo protegidas?

9. Vocé reportou ja incidentes de seguranga?

)

AE052000
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Fonte: www.securtyawareness.com

SE052000

Vi RUS AMEACA CONTINUA

* Nao Instale programas
sem a autorizacio da -
Area de Informatica;

* Ndo abra arquivos

Mantenha seu ba

Fonte: www.safeboard.com.br
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Internet - Password
Usage Construction

Data 3
Confidentiality j§ =

!_- General e
it Security 1 = Security

Fonte: www.securityawareness.com
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Fonte: www.securityawareness.com
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24,8, %,

Fonte: www.securityawareness.com
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Fonte: Projeto Awareness PBR/AQ

AE052000

Fonte: www.securityawareness.com

SE052000

& Seguranga e pessoas
6.1 Seguranca na definicic & nos recursos de trabalha

Otpetovo: Redudst o8 fiscos de emo humana, roube, irde 0w uso mdevda das instalagdes.

Convém que responsabiidades de seguranga sejam ainbuidas na fase de recrutimento, incluidas em coniraios. &
morsboradas durante a wobncia de cada conirato de trabalhe.

Convem que candidatos potencians sejam devidaments analsados (ver §.1.2), especialmente para trabalhos sensiveis.
Convém que 1odos de servico, usudnos das instalagBes 4 informag Ba,
asainem um acorda de siglo

6.1.1 Incluindo seguranca nas responsabliidades do trabalho

regras. gurany; onde for apropriade, de acordo com a politica

de seguranga da informag o da organizag 3o (ver 3.1). Convém que elas incluam quaisquer responsabulidades. gerais pela

implementag o ou manutenclo da politica de seguranca, assim como quaisquer responsabiidades especificas para a
i it o ug andaces de sequran;,

6.2 Treinamento dos usudrios

Obyetvo. Assegurar que 03 UBUAnTs e3tho cemies das ameagas & das preocupagdes de seguranga da rdomag o e estlo
EQUIION PArD Bp0us 3 DOl de SEgURANGA 03 SrAnEIG o curante 0 Execu; I Normal Go e irahaln

Convém que usudnos sejam trenados nos procedimentos de segUanGa € nO USO Cometn das instalagles de
informag o, de forma & minimizar possives 11500 de SegUIAnga

Fonte: NBR ISO/IEC 17799
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Corvém que todos o funciondnos da organizag 4o &, onde for relevante, prestadores de Servigos recebam frenamento

P Isto inclus s de seguranga,
respansabiidades legais & controles do nephcio, assim como Weinaments sobre 0 1m0 cometn das instalagBes de
processamento da informas; 3 coma, por exemplo, procedimentos de acessa o uso de pacoles de soffware, antes que
505 10MECE0 QAT G50 305 SENAEES 0u informag s,

6.2.1 Educagas o reinamentc em seguranga da informagas

Fonte: NBR ISO/IEC 17799

AE052000

Solucbes
(Testedeinvasio ]
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« Objetivo: simular situagdes de tentativa de invasao e acesso
indevido a informagdo, utilizando os métodos mais préximos a
realidade, praticados por hackers, crackers e outras ameagas que
colocam em risco a informagéo com o propésito de avaliar o poder
de resisténcia de um perimetro de seguranga.

Acéo controlada e previamente especificada:
¢ Objetivos

* Alvos

* Prazos

« Técnicas

* Ferramentas
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« Interno cego
— Realizado dentro dos perimetros fisicos e l6gicos da Organizacédo, com

direitos de acesso similares aos de um funcionério, mas sem informagdes
privilegiadas sobre o alvo.
« Interno néo cego
— Realizado dentro dos perimetros fisicos e l6gicos da Organizagéo, com
direitos de acesso similares aos de um funcionario, mas com informagdes
privilegiadas sobre o alvo.
« Externo cego
— Realizado fora dos perimetros fisicos e l6gicos da Organizagéo, com direitos
de acesso similares aos de um funcionario, mas sem informagdes
privilegiadas sobre o alvo.
« Externo ndo cego
— Realizado fora dos perimetros fisicos e l6gicos da Organizagéo, com direitos
de acesso similares aos de um funcionario, mas com informacoes
privilegiadas sobre o alvo.

AE052000

[ vanagos

3

« Os testes podem ainda assumir escopos distintos, focados em
aspectos fisicos, tecnoldgicos ou humanos. Dependendo desta
definicdo, os alvos irdo se alternar, bem como as técnicas e
ferramentas.

« E fundamental que se plante, colete e registre as evidéncias da
invasdo para determinar o grau de comprometimento do alvo e
tangibilizar os impactos potenciais proporcionados pelo evento.

« Trata-se de uma atividade de alto risco que deve ser orientada por
processos de qualidade que minimizem o grau de exposi¢do do
alvo e garantam a confidencialidade, integridade e disponibilidade
das informacoes.

SE052000
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SE052000

« Obijetivo: fornecer estratégias, planos e recursos para minimizar os
impactos de um incidente de seguranca através de alternativas de
administracdo, continuidade operacional e recuperagéo.

Componentes de um Plano de Continuidade:
o Estratégias

¢ Plano de administragdo de crises (PAC)

« Plano de contingéncia operacional (PCO)
« Plano de recuperagdo de desastres (PRD)
e Testes

55052000
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Plano de administracéo de crises (PAC)
« Administra situagdes "pré, durante e p6s” eventos.

Plano de contingéncia operacional (PCO)

« Determina atividades alternativas para manutencédo dos processos
de negécio.

Plano de recuperacéo de desastres (PRD)

« Documenta a restauracéo ou reposi¢do dos componentes que
suportam 0s processos de negdcio.

AE052000

« O plano de contingéncia operacional (PCO) permite a execugdo do
processo de negdcio, mesmo que um componente encontre-se
indisponivel (p.e.: como trabalhar sem luz?).

————— T ———————-

SE052000

T X =T %o
P D‘S ‘*’i e

« O plano de recuperacéo de desastres (PRD) visa a reposicéo ou
restauracdo de um dos componentes que suportam 0s processos de
negécio (p.e: a substituicdo do webserver).

o.oc.o.‘
ro.o.\

ecccccccee
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¢ O plano de continuidade traga um plano aonde 0 PCO e 0 PRD séo
executados simultaneamente, garantindo a continuidade do
processo de negdcio e a reposicdo ou restauragédo do componente.

eccccce
ecccce

ecccccccee

AE052000

¢ O plano de administracdo de crise (PAC) cuida dos aspectos de
atualizagdo, acionamento e término de cada um dos outros planos,
parametrizando-os.

>\

ecccccccee

Fonte: Projeto PCN AO/F.Marinho

SE052000

« Janela de recuperagdo

Custo

Parada

“x" K Reais

“n” Horas/Dias Tempo

55052000
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Hot-Site

Warm-Site

Realocacéo da Operacdo
Bureau de Servigos
Acordo de Reciprocidade
Cold-Site

Auto-Suficiéncia

AE052000

Hot-Site

Local alternativo totalmente equipado, pronto para ser utilizado em caso
de necessidade. Por ser a mais completa alternativa e também a mais
cara.

Um hot-site pode ser oferecido por um fornecedor ou ser um instalagéo
da propria Organizacéo, desde que afastada do site principal por uma
distancia que a torne imune a ocorréncia de um mesmo desastre.

Cabe observar que um site alternativo deste tipo deve dispor de recursos
de processamento de dados e de telecomunicagdes, e de recursos de apoio
tais como ar-condicionado, seguranca, limpeza, equipamentos de
prevencdo incéndio, controle de acesso, etc.

SE052000

Warm-Site

Local alternativo parcialmente equipado. Usualmente este tipo de site
possui pronto e em condi¢des de uso os equipamentos referentes a
operagéo das atividades criticas de primeira hora e uma infra-estrutura
minima.

Neste caso a Organizagdo deve poder assegurar que 0s equipamentos
faltantes, caso necessario, serdo disponibilizados e instalados no prazo
que venha a ser exigido para a manutengio do regime de contingéncia. E
uma alternativa que demanda mais tempo para ser testada.

55052000
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« Realocacéo da Operagédo

Alternativa quando a mesma operacéo é realizada em alguma outra
Unidade da Organizagdo ou quando 0s recursos necessarios sao
encontrados em outra Unidade organizacional (com a devida folga de
capacidade).

Para esta alternativa ser praticada é necessario se estruturar os
procedimentos para proceder o remanejamento e garantir a minima
capacidade operacional do local alternativo. Uma grande vantagem desta
alternativa é a rapidez com que ela pode ser ativada.

AE052000

« Bureaux de Servigos

O uso de bureau de servigos é limitado ao processamento de servigos do
tipo batch e que tenham suas entradas de dados baseadas em documentos.
Aiinda assim esta alternativa ndo possui condi¢des de contemplar os
usuarios dos servigos, que, caso tenham sido atingidos pelo desastre,
também estardo em regime de contingéncia.

Esta € uma alternativa cara, porém de implementagdo mais simples que
as demais uma vez que se pode utilizar recursos técnicos de terceiros
especialmente capacitados para esta tipo de operagéo.

SE052000

« Acordo de Reciprocidade

Alternativa que consiste de um acordo entre duas organizagdes de porte
similar e demandas técnicas semelhantes para uso de instalagdes e
equipamentos em comum.

Esta estratégia esta em desuso uma vez que era mais adequada quando do
uso de main-frame, e do processamento em lote (batch). Uma variagao
verificada é a de utilizagdo de acordo de reciprocidade para a utilizacéo
de espaco. Neste caso a alternativa fica sendo um mistura de uma das
alternativas anteriores com um acordo de reciprocidade.

55052000
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¢ Cold-Site

Local alternativo sem recursos de processamento de dados. Em alguns
casos o cold-site (ou empty-shell) possui ja instalada recursos de
telecomunicacoes.

A infra-estrutura deve estar instalada e em condi¢des de uso, em especial
no que diz respeito a ar-condicionado, controle de acesso, seguranga,
cabeamento e luz e forca. O teste desta alternativa é de dificil execucdo
devido ao seu custo elevado de montar toda a estrutura necessaria para a
simulagéo.

AE052000

* Auto-Suficiéncia

A auto-suficiéncia esta apoiada em uma das premissas abaixo (neste caso
a alternativa escolhida é ndo ter uma contingéncia):

A instalagdo é o suficientemente segura, fazendo com que a possibilidade
de ocorréncia de um desastre seja desprezivel;

A Organizagdo néo apresenta risco de perda que seja significativo caso
ela seja impactada por um desastre, conscientemente assumindo o risco
decorrente das possiveis perdas decorrentes de um desastre.

SE052000

« Certifica de forma total ou parcial a eficacia do plano de
continuidade, permitindo corrigir eventuais problemas.

— Checklist
Verificagdo dos itens necessarios para o sucesso do plano.
— Mesa
Simulagdo em mesa de uma situagao de contingéncia.
- Paralelo
Acionamento da contingéncia em ambiente simulado em paralelo.
— Simulado
Simulagdo da contingéncia em ambiente real.
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TEMPO TEMPO
DISPONIBILIDADE | ~PARADO | PARADOANO | PARADO POR
SEMANA

98% 2% 7,3d 3h 22m

99% 1% 3,65d 1h 41m

99,5% 0,5% 1,82d | 50m 53s

99,8% 0,2% 17h 30m | 20m 10s

99,9% 0,1% 8h 45m | 10m 5s
99,99% 0,01% 52,5m im
99,999% | 0,001% | 5,25m 6s

AE052000

o X

11 Gestao da continuidade do negecio
111 Arpectos da pestado da continuidade da negdcio

Objetrva. Nl permitic : tividades do negicio & protege i efeitos de falhas ou
desastres significativas.

e o e e dusie, para um nivel aceitivel, a interrupg o
mawmawianusuamnaluummmmde por exemplo, desasires naturas, acdentes,
falhars o  aghes 3o de apdes de

E importante que as conseqisbncias de oeus res, falhas de seg.mru;a © perda de senvos sejam analisadas, Reco-
menda-se que os planos de para garantic que o3 processos do
NeQEio POSSAM Ser recuperadas. dentro da m:.mm escala de nemno E importante que tars planos sejam mantidos ¢
testados de forma @ s6 lomanem parts intege tadors

3 st - 5 , akimitagdo
das dos danos ds A garantia Be% LS.

Fonte: NBR ISO/IEC 17799
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« Obijetivo: reagir no menor espago de tempo possivel diante de um
incidente de seguranca a fim de minimizar os impactos e agir
preventivamente na identificacéo de situagBes que provoguem risco
a informagéo.

AE052000

« No dia 24/01/2003, vérias organizagbes no mundo inteiro foram
atacadas pelo virus Slammer. Este incidente causou prejuizos
enormes sob a forma de sistemas e empresas parados.

January 24h

sttt

Sources Scanning Port 1434

Souitces [aIna Pty )

SE052000
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« Um evento é qualquer ocorréncia que possa ser observada.

« Incidente é qualquer evento adverso com consequéncias negativas
relacionadas a seguranca da informagcéo.

« Eventos podem ser registrados em logs eletrnicos, por exemplo
pelo sistema operacional ou por um sistema de controle de acesso
fisico.

¢ Contudo, geralmente os incidentes necessitam de uma colecéo de
logs de eventos diferentes para serem estudados.

¢ Os incidentes podem afetar a confidencialidade, a integridade e a
disponibilidade da informagéo.

55052000
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< Intrusos tentam se manter incognitos, sem deixar tragos

« Intrusos podem n&o ter alterado nada, de forma que ndo ha como
saber que eles estiveram 1

* Um usudrio interno pode ser o responsavel

« O volume de logs pode ser tdo grande que néo é analisado nunca
« O intruso pode “voar baixo” para evitar ser detectado

¢ Podem faltar sistemas de detec¢do

¢ Quanto mais cedo se detecta um incéndio, maior a probabilidade de
que 0 seu impacto seja minimizado.

AE052000

¢ Sequéncia de Resposta a um Incidente:
— Detecgéo
— Notificagdo
— Protecéo de evidéncias
— Contencéo
— Erradicagéo
— Recuperagéo
— Acompanhamento

Security Operation Center

SE052000

— Deteccéo
« E real ou falso?
 Qual o escopo de atuacdo?
 Qual o estrago?
— Notificagdo
* Quem deve ser notificado?
— Protecéo de evidéncias
 Que registros devem ser mantidos antes, durante e depois de um
incidente?
* Quais as exigéncias legais para a sua aceitabilidade como prova
em um processo legal?

55052000
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Contengéo

« Deciséo de isolar sistemas ou comunicagdes.

« Como isolar sem perder informagdes.
Erradicacdo

« Eliminacéo das causas do incidente

« Tratamento da vulnerabilidade que permitiu ou da ameaca que
causou o incidente

— Recuperagio
« Reestabelecimento da condigéo normal de operagéo.
— Acompanhamento

* Post-mortem: Que agBes devem ser tomadas ap6s o incidente?
Que licdes podem ser aprendidas?

AE052000

L ~3i T X
ntes r;e 0 e tratamento %
ICYagE g0 ¢ tagmento

« Pode parecer simples a questdo da prevencao e tratamento de
incidentes, mas alguns fatores dificultam a sua aplicagéo:
— Evolucdo técnica dos incidentes;
— Dificuldade de deteccdo de incidentes;
— Particularidades dos ambientes de produc&o.

SE052000

ntes: de;%'\cﬁfc;o corﬁ-l%Ol??Q_

8.1.3 Procedimentos para o gerenclamento de incidentss.

Comvém que a5 de e incidentes. seam defirecos para garmnlic Lma
Patpata T, sbaivn ' Drdenac S ExKRASS 9 SRGUIANE (ver Ut 5.3 1), Fscomends 84 Gas o8 SegAnces
controles seam considerados

a) Conwim que sejam estabeiecidos procedmentos ue cubiam tdos 05 lipes polencies de incikdentes de seguranga,
rrhuinge

1) faihas dos ssbemas de informag o & inopenincia de serviges.
2} N0 oblen; o de serdgo,

3} enms resultantes de dados incompletos ou INconstentes

4} violagho de confidenciaidade

b) Aen dos planos de continglncia [projetados para recupers;o de sieas ou sergos Com & makr rapde:
possivel), Conwém que os procedimentos tambem contemplem (ver tamésem 6 3.4

1} andlse e idensdca; 3o das Causas do incidente;

2} plansaments e implementacBo de meddas Para PRevEnin & recoméneia, se recessinio;
3} coleta de rinas de audiona e ewdéncias smilanes

4} comunica; 3o com aquebes aletadas ou erolvidos N recuparagio de incidentes.

51 relato da aglo b sutordade ageopriada

£} Convem que Irihas de sudiona o evidéncias similanes sejam coletadas [wer 12.1.7) & mantdas com & devida
seguranca, para

1) andlise de problemas inbernos,

2} s como avdbngia pars © Ca5a ¢ Lma potencal viclas o de ConNtrals ou ¢ PTAS MGULSKONIS o em CIB3 de

el £ o Chmina, o gl relacionidat 59 uk diloss te compuladanes o0 legria; 39 de protes o don
dados.

3} megoca 50 Para COMPENS; 30 OU FEsSAICIMento por parte de fomecedaores de soffware e sernagos.  Fonte: NBR ISO/IEC 17799

55052000

125



Solucoes

AE052000

« Obijetivo: levantar e preservar evidéncias de um incidente.

Forense computacional compreende a aquisi¢do, a preservagao, a
identificacdo, a extragdo, a restauracdo, a analise e a documentacéo
de evidéncias computacionais.

« Objetivos da Analise:
— Entender o que aconteceu, para evitar que ocorra de novo, através de:
— Corregéo de vulnerabilidades
— Implementacdo ou corre¢éo no uso de ferramentas
— Conscientizagéo de usuarios
— Elaboragéo de normas ou diretrizes
— Entender o que aconteceu, para punir quem descumpriu normas:
— Neste caso, serd necessario coletar evidéncias para conduzir a investigacéo

SE052000

« E muito importante definir bem o propdsito de uma Anélise
Forense de antemdo, pois seus custos podem eventualmente ser
maiores do que o impacto da agdo que pretendem esclarecer!

« Se o0 processo de preservagao de evidéncias ndo for executado com
conhecimento de causa, pode torna-las indteis para fins juridicos.

55052000
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« O processo de Analise Forense, para ter sucesso, depende da
correta preservagdo de provas: abrir o Windows no micro de um
suspeito ja é o suficiente para contaminar as possiveis evidéncias
que poderiam ser coletadas, pois 0 Windows sempre altera as datas
de acesso aos arquivos de sistema durante o processo de boot.

« Existe a necessidade de se documentar formalmente todo o
processo de coleta de evidéncias, usando ferramentas apropriadas,
seguindo um certo ritual, para que depois as evidéncias sejam
aceitas, se for o caso, em juizo.

AE052000

« O sistema legal norte-americano adota uma
sistemética chamada de “chain of custody”, que
faz a conexdo entre as evidéncias apresentadas
em juizo e os objetos analisados, mostrando
quem fez o que e como as evidéncias foram
preservadas de qualquer modificacéo. No
Brasil, os peritos tendem a seguir esta
metodologia.

« Resumindo: Nunca tente levantar evidéncias,
nem desligue a estacdo de um usuario suspeito,
sem falar com a Seguranca da Informagéo.

SE052000
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« Obijetivo: manter o programa de seguranca da informagéao
adequado as necessidades da Organizagao, garantindo a
implementacéo de medidas efetivas de seguranca, avaliando e
determinando impactos de seguranca e fornecendo alternativas de
eliminagdo ou minimizag&o dos riscos.

AE052000

Fonte: livro Gestdo da Seguranca da Informacéo
uma viséio executiva, Editora Campus
autor Marcos Sémola

SE052000

Fonte: livro Gestdo da Seguranca da Informacéio
uma visio executiva, Editora Campus
autor Marcos Sémola
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Consaode
Admisiacio

§ oreois W] Drecrade
Dt Rocurscs \Comercal iz estrae Grsann Francera
mencs Tenokgi

Comie e Conie e
aeparamental departamental

Fonte: livro Gestdo da Sequranga da Informagdo
ima visdo executiva, Editora Campus
or Marcos Sémola

Superinendenci de
Tecrooga

AE052000

4 Seguranga crganizacional

41 seguranga da

Otyetivo. Gerenciar a seguranga da informag S0 na organizag 3o,

UM s de 11 RO # CONrolar 3 implementac 3o da seguranga da
|rfotl'na( S dertro da organiza; o

1 apravar a politica de

seguranca da informaga, atnibur as fungbes da 201 SEQUIANGA € COOMBNar 3 MpleMentacio da SeQUIANKa alrawEs da
orpanaclo. Se recessino, convim que uma fore eswuixm am seganca da informagdo sejd estabelecica &

marber St v ik DOl 0 i, il ks # 1 U avalka; &0, além de fomeser o prncpal

poio durante o8 incdenies de seguranga. Conmvém que um enfoque mullidistiplinar na seguranca da informag Bo seja
ecmribeschs, by o © errobimenis, coopera; o &  Tolaborago de gestores, usudns, administradores, projetistas de.
aplacagtes, audionss, SQUPEs 36 SGUIATES § CSPOCAISIAS B A COMO SOJUTD & GRNENCAm 6Nt de 5C0,

4.1.1 Gestie de frum de seguranga da infarmagse
A seguranga da informag 8o & uma de negbcics por todos o5 membros da equipe da
dreglo. Convém que sea consderada a oriaglo de um forum de gestio para garantr um direcionamento clar e um
suprte de gestio mlv« nos envoliidos para s incialivas de seguranga. Comeém gue este fErum promova a seguran;a
destr 005 161508 AdeGUad0s O Irum poce Ser parle de um
tal féeum & e segurte
a) andise criten & aprovag 30 4a politiea da SegUEANGa 03 informag Bo & das responsabilidades envolvdas.

) mandora; 30 038 PNCEAES MUGIFSas R xposic B0 das Mves dis fomaghes 05 pRNGEAS AMeasas;

L gurang g
) Apeovag o das PEINCIDALS FCIalivas Para BUMEntar o fivel da Seguranga 4a informag 3o
Conwbm que um gesior seja responsdvel por lodas as atividades relacionadas com a seguranga Fonte: NBR ISO/IEC 17799

SE052000
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Em grandes um forum da direg 3o de Sreas relevantes da organezacio

pode ser necessania para pheidci nlmmu;bde controles da seguranga da informag S0, Tipcamente, tal forum

a) busca 5 fegras & a3 espacificas para informa B atravds da crganizag o,

D) Euscd 35 Metod0iogias @ PrOCESS0s especifcos. ParD 3 SegUTanca da informag o, tais como avakiaglo de fisco ¢
sistema de classficag bo de sepuranga,

©) busca & apdia iniciativas de seguranca da informag B0 aplicives por 1003 8 organizag o, por exempl programa da
ConSCientiza o em Seguranga,

d) garante que a seguran;a seja parte do processo de planegamento da informag So;

) avaka a adequaglo e coordena a implementagio de controles especficos de seguranga da informag 3o para novos
SSIBMAS OU BENGOE,

[ o da informax e,
Q) promiove a visibilidade do supore 208 negdcios para seguranca da informag o através da onganizagio.

Fonte: NBR ISO/IEC 17799
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¢ Um Cddigo de Conduta baseado em
— O que é justo versus o que é injusto
— O que ¢é justo versus o que é injusto
— O que ¢é justo versus o que é injusto

Vourself,

B
i
-
Ji
7
A

what

[you]

o
H

want,

As Bases da Etica sdo Universais!

&

1

others,

Ansiects 1523

Fontes: Robert Ylitalo - Atos Origin Global C&S! e http://www. friesian.com/confuci.htm

SE052000

« “Nunca faga a outros o que vocé ndo gostaria que fizessem a vocé”
Confucius (Confucionismo Chinés)

« “Né&o faca a outros o que se feito a vocé lhe causaria dor” The
Mahabharata (Hinduismo)

« “N&o machuque outros com o que lhe causa dor”
The Udana-Vagra (Budismo)

« “Néo faca a outros o que lhe enraivesse se feito a vocé por outros”
Isocrates (Filosofia Grega)

« “Nenhum de vocés é um crente até 0 momento em que deseja ao
seu Irméo o que deseja para si mesmo.”
Forty Hadeeth of an-Nawawi (Isl&)
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« “Uma decisao tem implicagdes éticas sempre que ela afeta alguém
que néo participou do processo de tomada de decisdo”

Diretrizes universais:

« Considere o efeito das suas a¢des sobre a Petrobras

» Considere o efeito das suas a¢des sobre outras
pessoas

» Obedeca as Leis, mas ndo se baseie apenas nisso

* Seja honesto(a) e justo(a)

* Pergunte a si mesmo: “O que aconteceria se todos
soubessem que eu fiz isso?”

* Respeite 0s costumes de outros -mas ndo as custas
da sua prépria ética e integridade

* Se “parece” errado, provayglment& . o g ciosa cas:

AE052000

Solucbes
(Normasepadrdes ]

SE052000

* NBRISO/IEC 17799 (Norma Técnica 1SO)

* TR 13355 (Relatoério Técnico 1SO, prestes a ser transformado em Norma 1SO)

« COBIT - Control Objectives for Information and Related Technology — ISACA
—v3.0 (inglés)

« CERT Guide to System and Network Security Practices — Julia H. Allen — Edit.
Addison-Wesley (inglés)

« Information Security Management Handbook — Harold Tipton & Micki Krause —
Edit. Auerbach (inglés)

« Information Security Risk Analysis — Thomas Peltier — Edit. Auerbach (inglés)

* Network Security: The Complete Reference — Roberta Bragg — Edit. McGraw-
Hill Osborne (inglés)

« Comunicagéo entre Computadores e Tecnologias de Rede — Michael A. Gallo &
William Hancock — Edit. Thomson (portugués)

« Criptografia e Seguranca — O Guia Oficial RSA — Steve Burnett & Stephen
Paine — Editora Campus (portugués)
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Fonte: Deloitte Touche Tohmatsu

AE052000
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Fonte: ISACA — Cobit Mapping
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¢ Norma
Aponta o que fazer na administragdo da seguranca da informagéo.

« Metodologia (em conformidade com a norma)
Aponta como fazer a administracéo da seguranca da informacéo.

Norma + Metodologia = Best Practice

55052000
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¢ Primeiro surgiu a Norma BS7799-1 (BS de British Standard, do
British Standard Institute, ou BSI), que foi a primeira norma para
Seguranca da Informacéo

« A Norma BS7799-2 se seguiu, com as diretrizes para auditoria da
BS7799-1.

¢ A Norma BS7799-1 nos informa o Objetivo de cada controle,
enquanto a BS7799-2 informa como estruturar um ISMS -
Information Security Management System - que vai fazer
acontecer 0s requisitos da BS7799-1.

AE052000
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* A Norma BS7799-1 foi transformada na Norma 1SO17799, traduzida
posteriormente para o portugués, se tornando a NBR ISO/IEC 17799.

* A Norma ISO17799 se estabeleceu como o Cédigo de Prética para a
gestdo da Seguranca da Informacéo, sendo identificada pela 1SO e
pelo BSI como uma Norma de Tecnologia da Informagdo. Porém, a
Norma de Certificagdo ainda ndo foi transformada em Norma 1SO,
assim somente é possivel conseguir certificacdo em BS7799-2.

SE052000

BS17799 (1SO17799)
« Parte 1: Cédigo de Pratica
10 dominios reunindo 127 controles
« Parte 2: Framework ISMS
ou SGSI - Sistema de Gestdo de Seguranca da Informacédo

Posicionamento das empresas:
« Busca da certificacdo (definicdo de escopo)
« Orientacdo para a gestdo de seguranga

55052000
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| 02 |NBR ISONIEC 17799

Tecnologia da informagao - Codigo de
pratica para a gestdo da seguranga da
informagao

ABNT - Associacio
Brasibaira de
Hormas Técnicas

Origem: Projeto 21:204.01-010:2001
ABNTICB-21 - Comité Brasileiro d d

Dados.
CE-21:204.01 - Comissdo de Estudo de Seguranca Fisica em Instalagles de
Informitca

NBR ISONEC 17790 - Indormation lechaclogy - Code of practics for
infoemation security m ment

Discriptons: infcemation technclogy. Security

Esta Norma & equivalente & ISOIEC 17799:2000

Vilida a parti de 30.09.2001

Pal Tecrologia d Seguranca | 56 pdginas

AE052000

Objetivos

« Fornecer recomendac0es para a gestdo da segurancga da informacéo
orientando os responsaveis pela introdugédo, implementacéo e
manutencdo da seguranga em suas organizacgoes

« Prover uma base comum para o desenvolvimento de normas de
seguranca e das praticas efetivas de gestdo

« Prover confianga nos relacionamentos entre as organiza¢des

SE052000

¢ 1SO17799:1
Caodigo de Prética (parte 1 da BS7799)
Gestao de Seguranca da Informagdo

Dominios

10 dominios gerais, desmembrados
em 36 grupos de controles de seguranca

Controles e Objetivos de Controle
127 controles no total
Objetivos que se aplicam a cada dominio 127

55052000
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Dominios
— Politica de Seguranca da Informagao
— Seguranca Organizacional
— Classificagéo e controle dos ativos de informacdo
- Seguranga em pessoas
W - Seguranca Fisica e Ambiental
¢ - Gerenciamento das operacGes e comunicagGes
N - Controle de Acesso
N - Desenvolvimento de Sistemas e Manutengao
v - Gestao da continuidade do negécio
' — Conformidade 127
Controles
-
\‘ﬁvi %Z@
\ N Y

Plan

Planejar e
estabelecer o
SGSI

Ciclo de

Partes
enes, implementar |y o UL o, | Avaliare
interessadas & operar 0 manutencio e melhorar o
SGS1 melhorias SGSY
Requisitos e

expectativas da
seguranca da
informagéio

Monitorar e
revisar 0 SGSI

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradugdo livre)

” ” ” SE052000

Seguranca da

Partes
interessadas

informagao
gerenciada

Solucbes
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« Constituicao Federal, art 50 inc. XII:

— Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

» X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagéo pelo dano
material ou moral decorrente de sua violagéo;

« XII - é inviolavel o sigilo da correspondéncia e das comunicactes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no
ltimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrugéo
processual penal;

AE052000

.

» Lei 9.296, de 24/07/96 (regulamenta art 5° Inc XII):

— Art. 1° A interceptagdo de comunicacdes telefonicas, de qualquer
natureza, para prova em investigacdo criminal e em instrucéo
processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da agéo principal, sob segredo de justica.

« Paragrafo tnico. O disposto nesta Lei aplica-se & interceptacéo do
fluxo de comunicagdes em sistemas de informatica e telematica.

— Art. 10. Constitui crime realizar interceptacdo de comunicacdes
telefonicas, de informatica ou telematica, ou quebrar segredo da
Justica, sem autorizagdo judicial ou com objetivos ndo autorizados em
lei.

Pena: recluséo, de dois a quatro anos, e multa.

SE052000

CAPITULO |
Da Obrigacéo de Indenizar

« Art. 932. Sdo também responsaveis pela reparagdo civil:

— 11l - 0 empregador ou comitente, por seus empregados, servicais e prepostos,
no exercicio do trabalho que Ihes competir, ou em razéo dele;
« Art. 933. As pessoas indicadas nos incisos | a V do artigo
antecedente, ainda que ndo haja culpa de sua parte, responderdo
pelos atos praticados pelos terceiros ali referidos.

55052000
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« Art. 234 - Fazer, importar, exportar, adquirir ou ter sob sua guarda,
para fim de comércio, de distribuicdo ou de exposigdo publica,
escrito, desenho, pintura, estampa ou qualquer objeto obsceno:

— Pena - detencéo, de 6 (seis) meses a 2 (dois) anos, ou multa.
— Parégrafo Gnico - Incorre na mesma pena quem:

« | - vende, distribui ou expde a venda ou ao publico qualquer dos
objetos referidos neste artigo;

« Il - realiza, em lugar publico ou acessivel ao publico,
representacéo teatral, ou exibi¢o cinematogréafica de carater
obsceno, ou qualquer outro espetaculo, que tenha 0 mesmo
caréter;

« |11 - realiza, em lugar publico ou acessivel ao publico, ou pelo
radio, audicdo ou recitacéo de carater obsceno.

AE052000

Estatuto da Crianca e do Adolescente
« Art. 241. Fotografar ou publicar cena de sexo explicito ou pornogréafica
envolvendo crianga ou adolescente:

Pena - recluséo de um a quatro anos.

SE052000
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« Projeto de Lei 84/99, do deputado Luiz Piauhylino (PSDB/PE);

— Define como crime o uso indevido da informética, define a inviolabilidade
dos dados e sua comunicagéo, o uso indevido de dados ou registros sem
consentimento de seus titulares;

« Quando aprovado, mudara o Cédigo Penal, definindo uma série de
crimes na area da Informatica. Facilitard enormemente a caca e
aplicacéo de penas de reclusdo a hackers e afins (que estejam em
territério nacional...)

55052000
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« Define 0 que é programa de computador e lhe confere as mesmas protectes
conferidas a obras literaria.

« Confere a tutela sobre programas pelo prazo de 50 anos para seu criador.

* SW ndo depende de registro para contar com prote¢do

* Art 4° - Define que quando alguém produz programas por conta de relagdo
empregaticia, os direitos de propriedade sobre os programas produzidos sdo da
empresa e ndo do programador.

* Art 7° e 8° - Geram direitos para 0 consumidor ou usuario quanto ao bom
funcionamento do SW, quando comercializado o direito de uso

« Art. 12° -Pune com pena de reclusdo de 6 meses a 2 anos quem reproduz
programas de computador sem autorizagdo e de 1 a 4 anos quem revende
programa de computador sem a devida autorizagéo

« Né&o se menciona Software Livre e suas condices de uso!

AE052000

« Art 7° - Define o que é protegido pela Lei:
— | —Obras literarias
— V — Composic¢des musicais
— VI - Obras audiovisuais, inclusive filmes
— XII — Programas de Computador

« Art. 11° a 17° Define quem é o autor protegido

« Art 22° a 27° Definem os direitos do autor

< Art 87° - Especifica os direitos sobre bases de dados (refere-se a sistemas de
informacéo)

« Art 103° - Define que se alguma obra for utilizada ou comercializada de forma
indevida, o autor pode tomar de volta as edigdes disponiveis e cobrar o valor das
copias vendidas.

— § Unico — No caso de ndo poder se precisar o volume vendido, é
possivel arbitrar a quantidade de 3.000 c6pias

SE052000

« Digital Millenium Copyright Act:

— Ver em www.copyright.gov/legislation/dmca.pdf

— Pretende proteger obras audiovisuais e programas de computador
contra processos de anulacéo das protegdes contra cépias (CD-ROMs,
DVDs, etc.).

— Define multa de US$ 500.000,00 e pena de 5 anos na primeira
violagdo e multa de US$ 1 milh&o e pena de 10 anos em caso de
incidéncia.

— Escritérios de advocacia, com os devidos direitos de representagdo
judicial, ja estdo notificando empresas cujos usuarios baixam cépias
de filmes e de misica de sites na Internet.

— Brasil é signatéario do Acordo de Berna que estende os direitos sobre
propriedade intelectual para além das fronteiras nacionais dos
respectivos detentores dos direitos autorais.
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« Lei norte-americana, promulgada em 23/01/2002, que foi elaborada
como resposta aos escandalos financeiros como a Enron e a MCl,
em que os investidores foram ludibriados por relatérios enganosos.

e A Lei Sarbanes-Oxley pretende regulamentar os relatdrios
financeiros das empresas com acdes negociadas nos EUA, bem
como o relacionamento das empresas com suas auditorias
independentes, criando sentencas criminais e multas milionarias
para quem infringir suas normas.

¢ Muito peso é dado ao correto gerenciamento do ambiente de
controles internos (art. 404 da Lei), o que inclui os controles de
seguranca da informacdo, e a garantia de que os relatérios
publicados realmente reflitam a realidade financeira das empresas.

AE052000
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« CEO e CFO responsabilizados individualmente pela veracidade das
informagBes dos relatdrios para acionistas e pelos controles
internos.

— Algumas empresas envolvem COOs, CIOs, CISOs, country managers em
certificagdo (interna) em cascata.

« Afeta empresas estrangeiras com negécios em bolsas americanas,
incluindo ADRs tipos 2 e 3. Caso da Petroleo Brasileiro S/A, mas
ndo da BR Distribuidora (ADR tipo 1).

* Multas pessoais de até US$ 5 milhdes e penas de reclusdo de 10
anos para falhas culposas.

* Multas pessoais de até US$ 10 milhdes e penas de até 20 anos de
reclusdo para falhas intencionais.

SE052000

¢ Adequar-se & Sarbanes-Oxley significa gerar as evidéncias de que
0s controles internos existem e que foram devidamente testados. A
Lei requer que os responsaveis legais da empresa atestem que 0s
controles internos estdo adequados e que a auditoria externa os
também os ateste depois.

¢ O PCAOB (www.pcaobus.org) — Public Company Accounting
Oversight Board — é o 6rgédo responsavel pela correta observancia
da Lei pelas empresas com agdes na Bolsa dos EUA. Eles indicam
a necessidade de se documentar os controles internos com o uso de
um framework de larga aceitacdo, que no caso é o COSO -
Commitee of Sponsoring Organizations.

55052000
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« O mapeamento do COSO no ambiente de TI é feito com o0 uso do
COBIT - Control OBjectives for Information and Related
Technologies (www.isaca.org/sox, para ver o documento do
ISACA indicando o mapeamento)

¢ O COBIT é um framework primeiramente montado para auditoria,
porém que virou padrdo no mercado para gestdo e governanca da
TI pelo negdcio. COBIT é mantido pelo ISACA - Information
Systems Audit and Control Association (www.isaca.org)

« O COBIT é publicado como um conjunto de manuais em papel e
em CD-ROM, e esta disponivel como servico On-Line na Internet,
em que é possivel inclusive fazer benchmarking com outras
empresas.
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12 Conformidade

12.1 Conformidade com requisitos legais

Obyetrvor: Evitar wolagho de qualguer bk criminal ou cvil, estatutos, regulamentasBes cu cbrgagies contraluas & de
QUASGUE TBUESINTS 38 SEgUANGa

© projeto, & operago, O L0 ¢ @ gestlo de sistemas de informagso podem estar SURGS 3 FEqUisOS de SegUTanGa
contratus, regulamentares ou estatutinios.

Corvém que consultoria em requisitos legais especificos seja procurada em organzagbes de consultoria juridca ou em
kberais, adeq 203 b o legink
também para  informag o enada em um pals @ IANSita pars cutro (isio &, Tuxo de dados meTacional)

12.1.1 Identificagac da legislagao vigente
Cormden que estabutos, neguismenta;des ou cliusulas contratuais relevanies sejam exphcitamente definidos & docu.

merilados pars cada sistema de informagho. Comeem que o8 controles & a8 fesponsatabdades sapecificos para atender 5
stes fegusilos segam, de forma simiar, definides @ documentados.

Fonte: NBR ISO/IEC 17799
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Solucoes

AE052000
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¢ Funcionério demitido por justa causa por enviar e-mail com
contetdo pornogréfico.

« Decisdo de primeira instancia favoravel ao funcionario, porque
provas consideradas ilegais, pois sua coleta feriu o art 5° — Inc XII
da CF.

¢ Decisdo da 32 Turma do 10° TRT inverteu decisdo, porque
considerou que o dispositivo ndo se aplica ao caso, uma vez que

todos os instrumentos sdo de propriedade da empresa e
disponibilizados aos empregados para suas atividades, nao
existindo ““confidencialidade™.

¢ O TST confirmou a decisdo do TRT.

SE052000

¢ Funcionéria demitida por justa causa por enviar um e-mail do tipo
corrente.

« Deciséo da 62 Turma do Tribunal da 22 Regi&o:

— “E-mail" caracteriza-se como correspondéncia pessoal. O fato de ter
sido enviado por computador da empresa ndo lhe retira essa
qualidade. Mesmo que o objetivo da empresa seja a fiscalizagdo dos
servigos, o poder diretivo cede ao direito do obreiro a intimidade (CF,
art. 5°, inciso VIII).

— Um unico "e-mail", enviado para fins particulares, em horério de café,
ndo tipifica justa causa.

— Resultado: Recurso provido.

« CONCLUSAO: Jurisprudéncia ainda néo definida...

55052000
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Pan

Establish ISMS
Context & Risk
Assessment

Interested Parties Interested Parties
Do Act
M
Infoemation Information
Security Security
Requirements &
Expectations

Figure 1 PDCA Process Model

Fonte: BS7799:2:2002
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Figure 1 PDCA Process Model

Plan (establish 1SMS context) Establish security policles, objectives, targets, processes and
procedures rekevant to controlling risk and improving information
security to deliver results in accordance with the organisation's
overall policies and objectives.

Do (design & Implement and ops policies (processes and procedures),

Check (monitor B review) Measure and assess process performance  against  policies,
cbjectives and practical experience and report the results to
decision makers.

Act (improve]) Take comective and preventative actions to fusther improve the

process performance.

0.3 ibility with other systems
This standard is aligned with IS0 90012000 and 150 14001 1996 n crder 10 support consistont and
ntegrated i and cperabion of standants. The tabies in Annex C dlusirate the

comesponding relationship botween the respective clauses and sections of BS 7769-2, 1SO 9001 and

150 14001 Fonte: BS7799:2:2002
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+ Apply Te Sysiemalic SpEroach 1f SSsessing e fsks.
« baerify and evakiste options for the treatment of rsks
for e s

* Measure perormance of e ISMS

ranagemnent programime « Igentify Imgrovements in e ISMS and effectvely
+ ipiermenl ctedrols Nl P impiemant them
been selecied + Take aogenpnale comectve and preventve actions.
- Manage operatons m m . 30 Bchons 8 consull Wil
gt

i parmes rvohved
« Riviss M ISMS where necessary.

« ENSUre fat e revisions achieve e inended
copectves

B 10 % otner contross e 9

Kdeniy fased and swccessil breaches)

» Undertake reguiar reviews of the effectiveness of the ISMS.
and sk

« Exnuie e Management procedures:
its 1SN basts

» RECOR] and report all 3c00nS and évents

Figure 2 Process Elements Fonte: BS7799:2:2002
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Conhecer o negdcio e
aestratégia
4 &
A
Conhecer requisitos
de seguranca, legais
e de negéci
4 &
A
Definir os critérios de
priorizagao dos
processos

” SE052000

%Z@é;;

Analise de Reviso
Riscos da Politica

Organizagao e
Planejamento

Geréncia Selegao Implementag&o
CeRsces dos Controles de Controles
T pranode 8 e
Pré-auditoria
Continuidade Apresentagéo
Certificadora
Negbcios Resultados
Ajustes Pré-auditoria Ajustes
Internos Interna Internos
13 Auditoria de Certificagdo Final

” 55052000
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4 Saguranga organizacional

4.1 Infr, da

(Objetiva: Gerenciar a seguranga da mformar 4o na organiza; 3o

Cormeémn que uma estrutura de gerenciamento seja estabelecds para inoar e conrolar a imglementa 3o da seguranga da

informa; o dentra mamn.m;:o

Comvém que

ma»n ea mmqm mnwr a8 fungles da SeguranGa & COOMeNar & .mmmh 48 SequIanca Slraves da

organizasbo. Se necessino, comeém que uma fonle especializada em seguana 03 informaglo seia estabeleods &

festos para se-

manter AuahZad0 Com as 1enddndias 4o Mercada, MONorar Rmas ¢ méiodos de avahagdo, além de lomecsr o proopal

apcec duﬂnle m incudentes de seguana. Convim que um enl\n-que mMUbGSCRANGE na seguanga da informag 30 s63
e QESIONes, LAI0S, unmqrnm Projetstas o

aPcag0es, auckores, cquipta ce segurance a gurD & g de risco.

4.1.1 Gastdo do férum de seguranca da infarmagse

A seguranca da ndormaglo ¢ uma de por todos 05 membros da equine da

neghoos
direg 30, Convém que seja considerada a criag3o de um forum de gestio para garants um direcionamento claro e um

suporie de gestio waivel dos envolvdos para as inicialivas de seguranga. Convém que este Krnm promaova a seguranga
" & atraviss do Apropnado & dod recuricd adequados. O Binm pode ter parte de um
compa . tal Barum sequine:

I)M(f"»ﬂeﬂﬂ’wh{hﬂwllbﬂﬂ ervchndas,

ais miudantas na 30 dos ativos das i ars

) andkse Acertes g MUK,

) aprervag 5o das PrRCIpas iNicatvas. para Sumentar o nivel da seguranca & informag Bo.
Cormém que um QeStor 5612 responsivel par 100as 05 atividades NEACONAAAS COM A SEUANGD Fonte: NBR ISO/IEC 17799
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05,5
Sl
A
412 seguranga da
Em grandes um fonm com da diregdo de dreas relevantes da organizagso
pode ser e ik a da da indfonma B , Ll
a) busca as regras & as i a seguranga # »

bl busca as metodologias & processos especificos para a segurarsa da informag 3o, tas como avaia 3o de nsco &
sisema ce classdica; i de seguranga;

) busca e ap&ia iniciabvas de seguranga da sformac 3o aphcdvets por toda @ organag 3o, por exemplo programa da
conscenmzag

o e seguranca;
d) garante que a seguranca seja parte do processo de plansjamento da informar 3o,
&) avalia a adequagho e coordena a de controbes ficos de seguranga da informag 3o para novos

e p

f) analisa criticamente incaderies de seguranga da informag o,

) promee & visibiidade do supore 508 neghoas para seguranga da informag Bo atraves da organizagio.
412 g #m seguranga da
ativo ¢ pelo GuIan; 2 esp

Separm aarmente ey
Convém que 8 w'm«mﬂ‘@ informa o (ver segdo 3} fornega um guia geral sobre & atnbug o de regras ¢

Comim que sea tacka, nide S0 ICESSHNG, COM OrEntis es
Tila detabhats para. tocas, Sk ot sarsen Sapeco G que seam dwamente definidas as

responsabildades em cada local para o5 atvos fiscos . bem QUG A, COMa, pOr
exempla, © plana de continuidade de negicios.
Em mustas orgarazagBes um pestor de sequranga da f om toda ped

QUIaNGa e pela suporie i ok Fonte: NBR ISO/IEC 17799
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Contado, troles
Uma pralica comum & indicar um mumpn cada atwe de informag 0, Iomands responsivel peia sua
Seguranga 6o dia-a-Ba

08 mwelm M s de de inkemagBo pode delegar Suas resw\wlmes e SEQUIIRCD & DUIICS QESINES Ou
nal peka seguranga do ative & CONVEm que Sei

capaz uesﬂn as

E essencial que as dreas pelas quais cada gestor & responsivel esisiam claramente estabelecidas, em particular
TRCOMEnda-Se que 08 HENS SEgUItes LM CUMpPndos.

) Corém que 08 VA0S alvos @ DrOCesos de SEgUEINGD DSIOCAG0S COM COGN Sistema seam ientificados &

claramente
b) Convim que o gestor por cada atvo cu guranga esteja de acondo e os detalbes dessa
TESEONSAT LR ST BOCUTNCS.

) Convitm que o niveis de autonzagio sefam claramente definidos ¢ documentados.

Fonte: NBR ISO/IEC 17799
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4.1.6 Cooperagio entre arganizagoes

Comm que sejam Aordades b p:mmumm—qn
de |mnm|.r;.lo ] ooﬂmes de memmmc.x;aes de forma a garantc que agles adequadas ¢
anga. D forma similar, comam ¢ que a Biagho

grupos nesew:u-;au firns serias seja m.dem

Corvém que trocas de informaches de seguranca sejam resiritas para garantic que informagSes. condenciais da
ugammn ndo se{am passadas para pess0as G autrzadas.

4.1.7 Analise critica seguranga da

O documento da politica ce seguranca da informagdo (ver a Ij m«e a politica i respmumcm pela
segranga da rdormado. Convém que 2 sua

ornecer Gar, que s pri B refletem @ polica, & o Maed»(m
lm 122

Tal andiise crivca pode ser execitada pela audilona itema, por LM gestor independents 0w por UMA orpandagio
prestidons de servios speciakzada em tiis andlises criticas, ande estes

Fonte: NBR ISO/IEC 17799
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Trate a seguranca de forma integrada

Considere o trindbmio: Tecnologia, Processos e Pessoas

N&o perca as necessidades do negécio de vista

Persiga continuamen(;eb. ROI d_é_i'Seguranga (QU§to x beneficio)
Defina métrigas de segiﬁ ranga r_jrépriaié:bar.a onegocio
Construa um modelo di:ﬁémico &e aéomp'éhhamento de indices
Adote a norma BS7799 como guia de orlentagag

Ilclévels

Siga o modelo PDCA (Plan, Do, Check, Act) tambem do ISMS

10. Certificagdo deverd ser o resultado de um bom trabalho

SE052000

Lembre-se que nem todos os controles sa

© ® NP oA W N e
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Conclusodes

Problemas

Os desafios de seguranga sdo abrangentes, transcendem
Tl e devem assumir o perimetro corporativo...
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...quando isso ndo ocorre, agdes isoladas geram uma falsa
sensagdo de seguranga e ndo protegem o negécio.

1l & of afl L s 4
Muitos riscos sdo assumidos sem uma avaliagdo de
impacto que tenha apoiado esta decisao...

...e é fato que se existirem duas maneiras de executar
uma tarefa, alguém escolheré a maneira mais arriscada.
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Os recursos sdo limitados, por isso, é preciso priorizar as
acdes considerando as ameagas mais relevantes...

...e mesmo que muitas delas sejam de Tl e requeiram
investimentos em solugdes tecnoldgicas de ponta...

...sera preciso cuidar especialmente do ativo humano, por
ser o ponto mais fraco do sistema.
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E igualmente importante considerar os agentes naturais e
as situagdes de risco impensadas, pois elas ocorrero...

...e quando ocorrer, vocé devera estar preparado de posse
de um plano de continuidade de negdcios.

E como se ndo bastasse, a equagao de risco é dinamica e
hé todo instante surge uma nova e revolucionéria ameaga.
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Verdades sobre
Seguranca da Informacéo

Fonte: artigo da coluna Firewall do
www.idgnow.com.br

Firewall

0w e b o, s
pevcina dizer sobies
Seguranta

[-EA1 14

“Nenhuma empresa estard um dia totalmente
protegida das ameacas que colocam em risco
suas informagdes. Isto seria absurdamente
caro ou seus processos ficariam extremamente
engessados.*

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola

SE052000
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“Os problemas e riscos de seguranca tendem a
crescer exponencialmente enquanto o0s
orgamentos para as contramedidas nunca
conseguirdo acompanhar este indice.“

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola
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ntegridade ou
disponibilidade das informagdes € certa. O
que especialmente difere uma empresa de
outra, é a forma como estdo preparadas para
reagir e administrar a situag&o.

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

—
Yusie

NS gty
L RN

“Sem um estudo do risco aceitavel para o
negocio, o melhor a fazer é deixar que alguém
melhor preparado para proteger as
informacdes corporativas o faca. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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que identificar

e tangibilizar valor para decidir investir em

seguranca, ndo havendo outro motivo que 0s
faca sair da inércia.

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Ha muito tempo os especialistas procuram por
férmulas de ROI para justificar
matematicamente 0s investimentos em
seguranca da informagé&o, e continuaréo
procurando.

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

—
Yusie
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“Leis especificas, regulamentacdes gerais,
setoriais e as auditorias internas e externas
sdo, até o momento, os mais eficazes
instrumentos motivacionais de investimento
em seguranca da informacdo. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola
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“A norma I1SO17799 n&o é a solucéo para o
problema de seguranca da informacéo, mas
um guia recheado por conselhos que facilitam
o didlogo entre técnicos e executivos de
empresas distintas. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola
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“As referéncias 1SO17799/BS7799, COBIT,
COBRA, 1S013335, 1SO15408, ITIL, entre
outras, serdo apenas parte de mais uma lista
de acrdnimos geradores de trabalho e custo se
ndo forem aplicadas de forma contextualizada
a realidade de cada negocio. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

.

“Seguir as recomendacfes da ISO 17799 ao pé
da letra pode ndo levar sua empresa ao nivel
de seguranca adequado, mas sua
responsabilidade diminui, afinal, praticamente
todos estdo seguindo a mesma direcdo. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“A lei Norte Americana Sarbanes-Oxley é sem
davida, o mais novo e eficaz fator
motivacional de conformidade, afinal quem
esta sob risco € justamente o dono do
orcamento. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola

153



“O nivel de seguranca no comportamento de um
usuario é diretamente proporcional as
facilidade de uso e as consequiéncias

negativas que podem advir para sua carreira. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola

“QO ser humano é o Unico ativo da equacgéo de
risco que tem perenidade e que pode evoluir
cumulativamente sem requerer upgrades
dispendiosos. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Qualquer processo de seguranga estara tdo
seguro quanto a seguranca oferecida pelo
ativo humano que o compde. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“As pessoas sdo naturalmente diferentes em
seus gostos, suas vontades e seus valores, por
isso, toda solugdo de seguranca devera
identificar os fatores motivacionais de cada
grupo para transforma-los em agentes e néo
ameagas. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

.

“As solucdes de seguranca baseadas puramente
em hardware e software tém eficécia
temporal, pois as tecnologias mudam antes
mesmo que atinjam seu nivel maximo de
maturidade de protegdo. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola

SE052000

“Muitos anos ja se passaram e a ciéncia da
criptografia continua sendo a base dos mais
eficazes métodos de protecdo das
informagoes. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola
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“Se sua empresa nao for visionaria, ela nao vai
investir em determinadas tecnologias até que
muitas outras tenham colecionado
experiéncias negativas suficientes. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola

—
Yusie
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“As solucdes de seguranca precisam
acompanhar o dinamismo dos agentes de
risco, por isso, saiba que as tecnologias
passam e s 0s processos resistem.”

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Decidir o que postergar e o que priorizar fard a
diferenca entre o Chief Security Officer
ousado e o irresponsavel. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Os Security Officers, em sua maioria, ainda
sd0 apenas “para-raios” corporativos e nao
tém posicionamento adequado, autonomia,

poder e recursos suficientes para realizar um
trabalho integrado e estruturado para a gestéo
de riscos. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

.

“Né&o existe curso de qualquer natureza que
preparem gestores de seguranca da
informagcé&o, pois eles sdo formados

fundamentalmente pela vivéncia e o0 acimulo

de experiéncias técnicas, gerenciais e
especialmente humanas.

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Cuidado com os ditos "especialistas”. Em geral
séo eximios técnicos e estudantes, mas pecam
no primeiro contato com um ativo que anda,
fala, pensa e ndo reage de forma binaria. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“As consultorias ndo sdo as donas da verdade,
mas podem ajudar muito, fazendo-o n&o
perder dinheiro e tempo em caminhos que
elas ja conhecem por terem recomendado a
algum cliente um dia. “

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.

.

“As consultorias de seguranca deveriam se
posicionar como verdadeiras assessorias
financeiras, orientando o cliente a aplicar
melhor seu capital considerando as
particularidades do seu perfil de investidor. *

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola
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“Né&o existe metodologia, ferramenta,
treinamento ou procedimento que torne o
servico de consultoria amplamente escalavel.
O dia que isso ocorrer, estaremos vendendo e
comprando alguma outra coisa.

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Sémola.
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“Teoricamente, o fornecedor que reune todos 0s
componentes de uma solucdo de seguranca,
mas pode comercializd-los em pedacos, é o

que esta mais preparado para assistir
empresas que possuem niveis distintos de
maturidade de gestéo de riscos.”

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos la
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“Conceitualmente, atingiremos a maturidade adequada do
nivel de seguranca quando ela ndo for perceptivel. Em
poucas palavras, pode-se dizer do processo de seguranga
que quando as coisas vdo bem, ninguém sequer lembra
que ele existe. Mas se 0s processos estdo emperrados, 0s
usudrios insatisfeitos por terem de trocar mais de senhas
do que de roupa e 0 CEO se questionando porque apesar
de todos os investimentos em seguranca ele ainda
continua a receber mais spams do que e-mails confiaveis,
certamente algo esta muito, muito errado.”

Fonte: artigo da coluna Firewall do IDGNOW
autor Marcos Semola
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