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Business

Metade das empresas investe incorretamente em seguranc¢a

Guinta-feira, B de Margo de 2003 - 16h34

IDG Mow!

Embora os departamentos de seguranga da informagdo de corporagdes do mundo todo tenham recebido um aumento
medio de 5% em seus orgamentos, um estudo do Giga Information Group revela que mais de 50% das empresas
investiram em praojetos de seguranca incorretos e irrelevantes.

Comao resultado, no inicio deste ano, a maiaria das companhias americanas e europeias, cortou 30% de seu

orgcamento de tecnologia destinado & seguranga para se aproximar do total mais provavel a ser investido neste setar
em 2003.

Entretanto, segundo Steve Hunt, analista da Giga Information Group, a maioria dos departamentos de seguranga de Tl
estao economizando bastante sab o ponto de vista estratégico e administrativo. Por isso, cortes em curtto prazao ndo
poderdo ultrapassar a marca dos 5%,

Fara uma redugio de custos de 10% a 15%, o analista acredita gue seria necesséario terceirizar tarefas taticas, comao
0 gerenciamento remoto de firewalls.

A pesguisa ainda informa que, antes dos atagues terroristas de 11 de setembro de 2001, apenas 30% entre todas as
empresas norte-americanas e européias tinham capacitado uma pessoa para mapear medidas de seguranga.

Este ano, o Giga prevé que mais de 0% de todas as arganizagdes nomeardo um individuo au um departamento

especial para essa tarefa.
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Causa x Efeito

Quem é o responsavel pela seguranga
em sua empresa?

Area de Tl i 4%

CI0 | 21% |
CEO | 16%|
CS0 | | 6%
CFO j 5%

Outros @

Publicada em 04/02/04 no Valor Econdomico
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Principais agentes de indisponibilidade dos negdécios

Human Error

Transmission
Failure

Hardware

Natural
Disaster

Uncertain

Fonte: Disaster Recovery Journal System Software
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VAZAMENTO

FRAUDE
ERRO

CONTAMINACAO
SABOTAGEM
INDISPONIBILIDADE



Fato
Seguranca faz parte da agenda

COMPUTERWORLD 0 s

o
v,
o)

. Revista Impressa S&o Paulo, 8 fevereiro de 2005  |phEaLillLELL AN
» Carreira J
= Segurancga
- Gestao O que priorizar em 20057
- T&cnologla Segunda-feira, 31 jansirc de 2005 - 13:26
= Mercado Luciana Coen

Apesar de ser um tema recorrente na area de TI, a =eguranca dos sistemas de

» Fale conosco informacdo =empre ficou relegada a =eaqundo plano - quando ndo a terceiro -

Y
E

QO que prigrizar em 20057

Prévia da pesquisa anual Agenda CIO, do Gartner, revela que seguranca e
-l 3dequacdo de sistemas de TI as normas e leis internacionais estao no topo da
CGOAY lista de preocupacdo das empresas.

''''' [31/01/2005 13:2

L]
B

-

o dobre em r'E|E|I;E|I:l ao ano passadn quanu:l-:u cerca de mil executivos

7 T participaram do levantamento que busca elencar os produtos e tecnologias que
: 3 = estarac na pauta de pricridades durante o ano. Ione chserva gque a pesquisa
= = aponta que, se ndo fos=e a obrigatoriedade de adequacdo a lei norte-

Edicies Anteriores americana que controla o mercado de capitais e as normas do acordo Basilgia

2 de di=ciplina financeira internacional, que estipula um teto de empréstimos
da= instituigcdes, a prioridade de investimento estaria em ferramentas de
bu=sine=s intelligence (BI), que ficou em segundo lugar no levantamento.
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Equivoco
Motivacdes secundarias + importantes I

»

»

»

»

»

»

»

»

»

Para seguir uma tendéncia de mercado

Para ser reconhecida como uma empresa visionaria
Para ganhar prémios pela governanca corporativa
Para estar a frente da concorréncia

Para nao ficar atras da concorréncia

Para demonstrar solidez

Para atrair investidores

Para fortalecer a imagem de credibilidade da marca
Para respeitar regulamentacoes setoriais ou leis
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Alinhamento
MotivacoOes legitimas para o negdécio

10

Americanas.com representou 13.3% do total de vendas da rede,
gue hoje conta com 137 lojas espalhadas pelo Pais. "Ha uma expectativa de
crescimento forte para este ano”, diz o diretor comercial da companhia, Ronney
Pastro.

O ndmero de fraudes bancarias e financeiras realizadas via internet no Pais
cresceu 577% em 2004, revelou o balango do Grupo de Resposta a Incidentes
para a Internet Brasileira (NB3SO), mantido pelo Comité Gestor da Internet.

ameacas internas e externas, e da necessidade de adequacdo e muitas delas
as novas normas e regulamentacdes nacionais e internacionais, comao
Sarbanes-Ouxley, Basiléia 2 e Solvéncia, o assunto comegou a ganhar destague
na agenda de prioridades dos CIOs. E a preoccupacdo deve prosseguir neste
ano. Isso pelo menos € o que indica a prévia da pesquisa anual Agenda CIO
realizada pelo Gartner, a qual o COMPUTERWORLD teve acesso com
exclusividade. "Por causa de leis como a Sarbanes-Oxley, seguranga tornou-se
o tema principal. Ha até um pouco de parandia”, avalia a coordenadora do
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Fato
Todo negoOcio possui risco

Risco inerente: nao considera contramedidas existentes
Risco presente: considera contramedidas existentes
Risco residual: considera contramedidas existentes e recomendadas
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Equivoco
Os recursos sao ilimitados
» Escopo vertical x Escopo horizontal x Tempo

»  Politica de Seguranca da Informacéao

»  Seguranca Organizacional

»  Classificacao e controle dos ativos de informacgao
»  Seguranca em pessoas

»  Seguranca Fisica e Ambiental

» Gerenciamento das operacdes e comunicacoes
»  Controle de Acesso

» Desenvolvimento de Sistemas e Manutencao

»  Gestdo da continuidade do negocio

»  Conformidade

12

ABNT - Associagdo
Brasileira de
Normas Técnicas

Seda.

| #coxo [NBR ISO/IEC 17799

Tecnologia da informagao - Cédigo de
pratica para a gestao da seguranga da
informacgao

Origem: Projeto 21:204.01-010:2001

ABNT/CB-21 - Comité Brasileiro de Computadores e Processamento de
Dados

CE-21:204.01 - Comiss&o de Estudo de Seguranca Fisica em Instalaces de
Informética

NBR ISO/IEC 17799 - Information technology - Code of practice for
information security management

Descriptors: Information technology. Security

Esta Norma € equivalente a ISO/IEC 17799:2000

Valida a partir de 30.09.2001

Palavras-chave: Tecnologia da informag&o. Seguranga 56 paginas

127

Controles

L y
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Alinhamento : !
E vital priorizar os investimentos

et
2 4 o
g Effective y : E
_______________________________________ Economic
Viability

www.semola.com.br

13 Marcos Sémola - 2006



Fato
A tecnologia € uma fonte de riscos

Tipos de ataques Quem & o responséavel pela seguranca
ou abusos nos em sua empresa?
tltimos 12 meses. AreadeTl | 41%
Cl0  21%
More than 10% | NG &%
CED | 16%
- 8-10% 8%
&0 cSO 6%
E 6=7% 7%
- CFO | |5%
-_é 3=5% 22%
v Outros  12%
é’ 1-2% 24%
w
d:l:'-_' L‘ESS than I% _ IEI% Jornal Valor Econémico 2004
Unknown% 14%
1 | [ | 1 1
0% 5% 10% 15% 20% 25% 30%

Percentage of Respondents
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Equivoco
A tecnologia e a unica fonte de riscos

Antivirus Firewall

Virus
Invasdo

Sabotage |:| $871,000
System penetration | ] $901,500
Web site defacement [7] $958.100
Misuse of public Web application | ] $2,747,000

Telecom fraud T $3,997,500
Unauthorized access | ] $4,278,205
Laptop theft | o 36,734,500
m Financial fraud | $7.670.500
Abuse of wireless network 1$10.159,250
E Insider Net abuse | $10.601,055
Theft of proprietary info |7 ] $11,460,000 $26,064.050

Denial of service | |

0 5™ ([ ] I5M 20M 25M 30M
Total Losses for 2004 141,496,560

CSEI 2004 CSI/FB| Computer Crime and Security Survey 2004: 269 Respondents
bl Source: Computer Security Institute
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Alinhamento
Multiplos ativos suportam o negoécio
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Governanca Corporativa
Modelo de Gestéo

EXECUTIVOS', CONSELHO *
. GOVERNANGCA™_  ADM .~

~
~

GOVERNANCA DE
TI

GOVERNANCA DE
SEGURANCA DA
INFORMACAO

AVALIACAO \‘\'\

IMPLEMENTACAO
PLANEJAMENTO

MONITORACAO
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Evolucao da Seguranca Organizacional
Analise da Maturidade de Seguranca

Business
Value

18

Fonte: Atos Origin
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Visao funcional
Planejamento Estrategico
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Visao gerencial

Framework de governanca de seguranca

Partes Implementar
interessadas Do e operar o
SGSI
Requisitos e

expectativas da
seguranca da
informacéao

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (traducao livre)

20

Plan

Ciclo de
desenvolvimento,
manutencao e
melhorias

revisar o SGSI

Check

Manter e
melhorar o
SG§I

Act

Partes
interessadas

Seguranca da
informacéo
gerenciada
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Modelo de Maturidade

COBIT

21

Non-existent
Management processes are not applied at all

Initial
Processes are ad hoc and disorganized

Repeatable
Processes follow a regular pattern

Defined

Processes are documented and communicated

Managed

Processes are monitored and measured

Optimized

Best practices are followed and automated

Fonte: ISACA/COBIT
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Fator motivacional

O elemento chave é MOTIVACAO

O Investidor se motiva pela... VALORIZACAO DO INVESTIMENTO

O CEO se motiva pelo... RESULTADO DO NEGOCIO

O CFO se motiva pela... CREDIBILIDADE DAS INFORMACOES

O CIO se motiva pela... EFICIENCIA DOS SERVICOS

O CSO se motiva pela... EFICACIA DA ADMINISTRACAO DOS RISCOS
O Diretor se motiva pela... PRODUTIVIDADE DOS PROCESSOS

O Gerente se motiva pela... PRODUTIVIDADE DOS FUNCIONARIOS

O Usuério se motiva... POR QUE?

Em toda a cadeia corporativa de seguranca,

deve existir motivacao especifica para M Otlva g a 0

comprometer espontaneamente todos 0s
niveis em todos os momentos de risco.

www.semola.com.br
22 Marcos Sémola - 2006



23

Fator motivacional

Investidor

CEO
CFO

ClO
CSO
Diretor
Gerente
Usuario

Na falta de
qualquer elo
motivacional a
cadela corporativa
de seguranca se
desestrutura.

E quanto mais alto
estiver o elo
defeituoso, piores
serao os efeitos
gerados em
cascata.
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Os desafios de seguranca sao abrangentes, transcendem Tl e
devem assumir o perimetro corporativo...




...quando isso ndo ocorre, agoes isoladas geram uma falsa
sensacao de seguranca e nao protegem o negocio.

T - e ¥ B
- REES I s ol




. ¥

Muitos riscos sdo assumidos sem uma avaliacao de
Impacto que tenha apoiado esta decisao...




...e e fato que se existirem duas maneiras de executar
uma tarefa, alguém escolhera a maneira mais arriscada.



Os recursos sao limitados, por isso, é preciso priorizar as
acoes considerando as ameacas mais relevantes...




...e mesmo que muitas delas sejam de Tl e requeiram
Investimentos em solugdes tecnologicas de ponta...







S

E igualmente importante considerar os agentes naturais e
as situacoes de risco impensadas, pois elas ocorrerao...



...e quando ocorrer, vocé devera estar preparado de posse
de um plano de continuidade de neg6cios.




i

E como se ndo bastasse, a equacao de risco é dinamica e
ha todo instante nasce uma nova e revolucionaria ameaca.



Obrigado.

34

Marcos Sémola, CISM

marcos@semola.com.br
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