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Causa x Efeito

Publicada em 04/02/04 no Valor Econômico
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Principais agentes de indisponibilidade dos negócios
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CONTAMINAÇÃO
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1Fato
Segurança faz parte da agenda
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1Equívoco
Motivações secundárias + importantes

» Para seguir uma tendência de mercado
» Para ser reconhecida como uma empresa visionária
» Para ganhar prêmios pela governança corporativa
» Para estar à frente da concorrência
» Para não ficar atrás da concorrência
» Para demonstrar solidez
» Para atrair investidores
» Para fortalecer a imagem de credibilidade da marca
» Para respeitar regulamentações setoriais ou leis
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1Alinhamento
Motivações legítimas para o negócio

Ganhar Dinheiro

Não Perder Dinheiro

Não ser 
Responsabilizado
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2Fato
Todo negócio possui risco

Ameaças x Vulnerabilidades

Risco = ------------------------------------------ x Valor

Contramedidas

Ameaças x Vulnerabilidades

Risco = ------------------------------------------ x Valor

Contramedidas

Risco inerente: não considera contramedidas existentes
Risco presente: considera contramedidas existentes
Risco residual: considera contramedidas existentes e recomendadas
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2
» Escopo vertical x Escopo horizontal x Tempo

» Política de Segurança da Informação
» Segurança Organizacional
» Classificação e controle dos ativos de informação
» Segurança em pessoas
» Segurança Física e Ambiental
» Gerenciamento das operações e comunicações
» Controle de Acesso
» Desenvolvimento de Sistemas e Manutenção
» Gestão da continuidade do negócio
» Conformidade

Equívoco 
Os recursos são ilimitados

127
Controles
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2Alinhamento
É vital priorizar os investimentos

Economic
Viability
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3Fato
A tecnologia é uma fonte de riscos
Tipos de ataques 

ou abusos nos 
últimos 12 meses.

Jornal Valor Econômico 2004
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3Equívoco
A tecnologia é a única fonte de riscos
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3Alinhamento
Multiplos ativos suportam o negócio

AM
EA

ÇA
S

AT
IV

OS

FÍSICAS
• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES
PROCESSOS

Manuseio Armazenamento Transporte Descarte
NEGÓCIO
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Governança Corporativa
Modelo de Gestão

GOVERNANÇA DE 
TI

GOVERNANÇA DE 
SEGURANÇA DA 
INFORMAÇÃO

EXECUTIVOS CONSELHO

ADM
GOVERNANÇA

AUDITORIA

GOVERNANÇA 
CORPORATIVA

PLANEJAMENTO

AVALIAÇÃO

IMPLEMENTAÇÃO

MONITORAÇÃO
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Evolução da Segurança Organizacional
Análise da Maturidade de Segurança

Risk

Business
Value

Repeatable

Defined

Managed

Optimized

InitialNon-existent Fonte: Atos Origin
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Visão funcional
Planejamento Estratégico

Do, Check e Act

Preparar declaração de aplicabilidade 
(opcional)

Selecionar objetivos de controle e 
controles para mitigar o risco

Identificar e avaliar opções para 
tratamento dos riscos

Identificar e avaliar riscos

Definir escopo de gestão e
elaborar política do escopo

Análise de riscos baseline

Mapear os processos 
de negócio

Definir modelo de maturidade e 
executar self-reference gap analysis

Desenvolver plano 
estratégico com projetos e 
ações de curto, médio e 

longo prazos

Definir os critérios de 
priorização dos 

processos

Conhecer requisitos 
de segurança, legais 

e de negócio

Conhecer o negócio e 
a estratégia

Escolha de ações e 
controles baseline

Definir abordagens de 
gestão de riscos e 

controle de performance

Elaborar high level
security policy

Aç
õe

s p
rio

ritá
ria

s
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Visão gerencial
Framework de governança de segurança

Partes 
interessadas

Requisitos e 
expectativas da 
segurança da 
informação

Partes 
interessadas

Requisitos e 
expectativas da 
segurança da 
informação

Partes 
interessadas

Segurança da 
informação 
gerenciada

Partes 
interessadas

Segurança da 
informação 
gerenciada

Check

Plan

Do Act
Implementar 
e operar o 

SGSI

Implementar 
e operar o 

SGSI

Manter e 
melhorar o 

SGSI

Manter e 
melhorar o 

SGSI

Monitorar e 
revisar o SGSI

Monitorar e 
revisar o SGSI

Estabelecer o 
SGSI

Estabelecer o 
SGSI

Ciclo de 
desenvolvimento, 

manutenção e 
melhorias

PDCA model applied to ISMS process
Fonte: BS 7799-2:2002 (tradução livre)
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Modelo de Maturidade
COBIT

5 Optimized
Best practices are followed and automated

4 Managed
Processes are monitored and measured

3 Defined
Processes are documented and communicated

2 Repeatable
Processes follow a regular pattern

1 Initial
Processes are ad hoc and disorganized

0 Non-existent
Management processes are not applied at all

Fonte: ISACA/COBIT
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Fator motivacional

O elemento chave é MOTIVAÇÃO

O Investidor se motiva pela... VALORIZAÇÃO DO INVESTIMENTO

O CEO se motiva pelo... RESULTADO DO NEGÓCIO

O CFO se motiva pela... CREDIBILIDADE DAS INFORMAÇÕES

O CIO se motiva pela... EFICIÊNCIA DOS SERVIÇOS

O CSO se motiva pela... EFICÁCIA DA ADMINISTRAÇÃO DOS RISCOS

O Diretor se motiva pela... PRODUTIVIDADE DOS PROCESSOS

O Gerente se motiva pela... PRODUTIVIDADE DOS FUNCIONÁRIOS

O Usuário se motiva... POR QUE?

Em toda a cadeia corporativa de segurança, 
deve existir motivação específica para 
comprometer espontaneamente todos os 
níveis em todos os momentos de risco.

Motivação
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Fator motivacional

Na falta de 
qualquer elo 
motivacional a 
cadeia corporativa 
de segurança se 
desestrutura.

E quanto mais alto 
estiver o elo 
defeituoso, piores 
serão os efeitos 
gerados em 
cascata.

Investidor
CEO
CFO
CIO

CSO
Diretor

Gerente
Usuário



24 Marcos Sêmola - 2006
www.semola.com.br

Os desafios de segurança são abrangentes, transcendem TI e 
devem assumir o perímetro corporativo…
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...quando isso não ocorre, ações isoladas geram uma falsa 
sensação de segurança e não protegem o negócio.
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Muitos riscos são assumidos sem uma avaliação de 
impacto que tenha apoiado esta decisão...
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…e é fato que se existirem duas maneiras de executar
uma tarefa, alguém escolherá a maneira mais arriscada.
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.

Os recursos são limitados, por isso, é preciso priorizar as 
ações considerando as ameaças mais relevantes...
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…e mesmo que muitas delas sejam de TI e requeiram
investimentos em soluções tecnológicas de ponta…
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Dia 4 de junho de 1989

Massacre na Praça da Paz Celestial, em Pequim, na China

…será preciso cuidar especialmente do ativo humano, por  
ser o ponto mais fraco do sistema.
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É igualmente importante considerar os agentes naturais e 
as situações de risco impensadas, pois elas ocorrerão…
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...e quando ocorrer, você deverá estar preparado de posse 
de um plano de continuidade de negócios.
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E como se não bastasse, a equação de risco é dinâmica e 
há todo instante nasce uma nova e revolucionária ameaça.
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Obrigado.

Marcos Sêmola, CISM
marcos@semola.com.br
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